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UVODNIK

Odziv zakonodajalca na
problematiko goljufij pri

placevanju

Simon Anko*

elez negotovinskih plagil v evroobmogju zane-
sliivo raste!. Digitalizacija je spremenila
nakupovalne in pladilne navade. Vse ved
kupujemo na spletu, tehnologija pa je pri
plaéilnih storitvah omogocila uporabnisko
izkusnjo, ki si je pred 15 leti nismo znali niti
predstavljati. Plagila so dosegla hitrost tek-
stovnih sporodil, kar za ponudnike pladilnih
storitev ni bilo tako samoumevno kot (je) za
uporabnike.

Razvoju sledijo vzorci goljufij. Nekdaj
najpogostejse zlorabe na bankomatih so z
opustitvijo magnetne steze na plagilnih
karticah praktiéno izginile. Kartiéno plagevanje
na spletu je z uvedbo moéne (dvofaktorske)
avtentikacije stranke (t. i. SCA) postalo mnogo
varnejSe. Zdaj so - in 3e bolj bodo - »na
udaru« takojsnja plaéila, ki se poravnajo v
nekaj sekundah, podnevi in ponodi, vse dni

v letu. Ob tem skrbi porast novih vrst goljufij,
posebej primerov ,socialnega inZeniringa”,
katerih Stevilo se je v zadnjih letih moéno
povedalo.

V postopku revizije Direktive o placilnih
storitvah (PSD2), ki zadevno podrogje ureja
danes, je bilo ugotovlieno, da je treba zaséito
uporabnikov in zaupanije v pladila okrepiti, za
to pa bi bil primeren pristop z doloéitvijo pravil
v uredbi, saj se ta uporablja neposredno.
Evropska komisija je tako 28. junija 2023

* mag. Simon Anko, direktor oddelka Plagilni in poravnalni

sistemi v Banki Slovenije. Stalidéa, izraZzena v prispevku, so
stali¢a avtorja in niso nujno tudi stalid¢a Banke Slovenije

Se leta 2016 je bil zgolj 21% vseh placil na prodajnih
mestih, leta 2022 Ze 41%, rezultati za letos pa bodo ob-
javljeni decembra (Vir: ECB: Study on the payment attitudes
of consumers in the euro area (SPACE)).

objavila predlog uredbe?, ki vkljuéuje pravila
za ponudnike plaéilnih storitev in potrosnike,
ter predlog nove direktive3, ki zajema zlasti
pravila o izdajanju dovoljen; plaéilnim in-
stitucijam in nadzoru nad njimi.4

Moéna avtentikacija stranke in preverjanje
Stevilke IBAN sta pomembna elementa pre-
preéevanja goljufij. Enako pomembno pa je
pravocasno odkrivanje goljufivih pladilnih
transakcij. Zato predlog uredbe od ponudnikov
placilnih storitev zahteva, da zagotovijo
mehanizme za spremljanje transakeij, ki morajo
temeljiti na izmenjavi podatkov in odkrivanju
netipiéne uporabe plaéilnih storitev, ob upo-
Stevanju elementov, znadilnih za uporabnika
plaéilnih storitev v okoli§é¢inah obiéajne
uporabe osebnih varnostnih elementov, vklju-
&no z okoljskimi in vedenjskimi znadilnostmi.

Do sem vse lepo in prav. Zahtevane so na-
predne tehnoloske resitve, ki bodo verjetno
vsaj deloma slonele na umetni infeligenci.
Predlog uredbe je razburjenije (predvsem
ponudnikov plagilnih storitev) povzrodil drugie.
Zahteva namreé ustrezno zaiéito potro$nikov
tudi v primerih, ko so plaéilne transakcije sicer
odobrili, a so bili Zrtve prevare. Zavedeni po-
trosniki lahko odobrijo transakcijo, ki je dejan-
sko niso zeleli, ali pa goljufi z zvijaco
prevzamejo nadzor nad celotnim postopkom,

N

Predlog Uredbe Evropskega parlamenta in Sveta o plagilnih
storitvah na notranjem trgu in dopolnitvi Uredbe (EU) st.
1093/2010

Predlog Direktive Evropskega parlamenta in Sveta o
plagilnih storitvah in storitvah elektronskega denarja na no-
tranjem trgu, spremembi Direktive 98/26/ES ter razveljavitvi
direkiv (EUJ 2015/2366 in 2009/110/ES

Predloga sta v postopku pogajanj pri sozakonodaijalcih.
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UVODNIK

vkljuéno z dokon&anjem moéne avtentikacije stranke. Ker
manipulacija vpliva na integriteto odobritve transakcije, ni
veé mogode - kot $e velja v PSD2 - povradil omeijiti samo
na neodobrene transakcije.

Izguba zaupanija v sodobne nadine plaéevanja bi lahko
imela sistemske posledice za zaupanije tudi v druge
finanéne in digitalne storitve. Zato je smiselno vzeti v roke
predlog uredbe in se zaceti pripravljati na implementacijo
ustreznih resitev in postopkov, ne pa se boriti proti njenim
dolo¢bam. Zelo verjetno je, da bosta sozakonodajalca 3la
prej v smeri $e vedje zascite potro3nikov kot najranljivejie
skupine uporabnikov kot pa nizanja zahtev za ponudnike
plaéilnih storitev v primerjavi z objavljenim predlogom
Evropske komisije®. Pomemben del teh zahtev je povezan

5 Glej npr. porocilo Evropskega parlamenta:
https://www.europarl.europa.eu/doceo/document/A-9-2024-0052_
EN.html#_section1.

z ozavei&anjem o trendih in tveganijih goljufij. Vsaj na
nacionalni ravni je te aktivnosti smiselno izvajati
koordinirano. Spomnimo: varnost pladevanja in
ozavescenost uporabnikov sta del Strategije razvoja trga
placil v Sloveniji za obdobje 2024-20289, ki jo je lani
sprejel Nacionalni svet za pladila.

Plagila tako Ze dolgo niso veé dolgo&asen »nevtralni ban-
¢ni posel«. Danes so najpogosteje uporabliena finanéna
storitev, pri kateri je kljuéna uporabniska izkusnja. Varnost
ie del nje, ne naspromi pol, s katerim bi iskali ravnovesie.

6 https://www.bsi.si/placila-in-infrastruktura/nacionalni-svet-za-placila/
gradiva/temeljni-dokumenti-nacionalnega-sveta-za-placila
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INTERVJU

Intervju z Davidom Kasabjijem, vodilnim analitikom varnostno-obve$éevalnih podatkov:
° e o

Groznje, ki jih omogoca
uporaba orodij umetne

Inteligence

Intervju odpira tematiko grozenj, ki jih omogoéa uporaba orodij umetne inteligence (Al). Odgovore je podelil
strokovnjak David Kasabiji iz podjetja NIL, del skupine Conscia. Kasabiji deluje v podjetju kot vodilni analitik varnostno-
obveséevalnih podatkov.

Nasi bralci so tako strokovnjaki s podroéja kibernet-
ske varnosti kot tudi drugi zaposleni v
banénofinanénem sektorju, ki 3e ne poznajo vloge
andlitika varnostno-obves¢evalnih podatkov. Katere
so vase glavne naloge in odgovornosti, kako se je
vasa vloga razvijala v zadnijih letih glede na hitro
spreminjajode se okolje kibernetske varnosti?

Vloga andlitika varnostno-obveséevalnih podatkov ima
Sirok spekter. Znotraj oddelka imamo za vsakega
posameznega analitika veckrat razliéne in specifiéne
fokuse. V tem primeru bom povzel glavne naloge in
odgovornosti v celofi.

Primarni cilj varnostno-obveséevalnih podatkov je, da
zagotavljajo proaktivno odkrivanje grozenj. S pomocjo
tak$nih podatkov lahko predvidimo potencialne groznje
za nase podietie, 3e preden se zgodijo - takdne dogodke
lahko preprecimo oziroma bistveno znizamo tveganije

za resneji incident - to je nas »holy grail«.

V podietiu NIL imamo opredelieno storitev, ki naslavlja
prav fo podrodje, in sicer pod imenom Executive
Intelligence Briefings. Ta deluje tako, da za nase stranke
spremljamo njihove groznje v okolju (angl. Threat
Landscape) in na podlagi opazovanija ugotavljamo, katera
groznja je za njih najbolj relevantna. Ko groznjo odkrijemo
(to so navadno hekerske skupine ali celo APT4i),
analiziramo njihovo delovanije. Ko dobimo informacijo,
kdo je najbolj verjetna groznja ter kako operira, lahko v
nadaljevanju na podlagi teh dveh vhodnih podatkov z
ustreznimi operativnimi ali strateskimi odlogitvami
zagotovimo, da groznja ne bo predstavljala visokega
tveganja za digitalno varnost podjetja.

To je torej klasiéni cilj varnostno-obve3&evalnih podatkov

na strateski oz. taktiéni ravni, za katerega verjamem, da
g. David Kasabiji iz podjetja NIL, del skupine Conscia ga vedina podjetij najbolj pozna.

10/2024 (3)
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Tisti manj znani del se pojavlja na operativni ravni, kjer
varnostno-obve$&evalni podatki sluZijo kot vir bogatenja
podatkov za varnostno operativne centre (angl. SOC), kar
analitikom omogoca hitrej$o dedukcijo primerov, ki jih ra-
zredujejo. Prav tako se varnostno-obveséevalni podatki
uporabljajo za proaktivno odkrivanje grozenj na podlagi
t. i. Threat Hunting tehnik, s katerimi ujamejo fiste groznje,
ki se izmuznejo reakfivni zaznavi.

Prav tako so nepogreljivi pri odzivih na incidente, kjer
analitiki varnostno-obve3cevalnih podatkov sodelujejo

z ekipo odziva na incidente, pri éemer jim pomagaijo
ugotoviti, kdo stoji za dolo¢enim napadom in kako se je
tak napad v celoti izvedel (npr. z analizo vzorca
zlonamerne programske opreme). S to ugotovitvijo od-
krijejo dodatne tehnike napadalca, katere posredujejo
ekipi za odzive na incidente. Ta ekipa lahko potem
dodatno preveri, ali so res ustrezno in v celoti podistili
groznjo v okolju.

Varnostno-obves¢evalni podatki so pravzaprav vpeti v
vsak steber kibernetske varnosti in predstavljajo tisto
»proaktivno« komponento v kibernetski varnosti, ki po-
staja vse bolj nepogreiljiva. Iz leta v leto namreé sprem-
liamo nara$éanje digitalnega kriminala, tako v volumnu
napadov kot v razvoju naprednih tehnik napadov ter
infrastrukture. Prav zato tradicionalne metode reaktivne
zaznave grozenj zal ne bodo ved zadoséale. Treba bo
zadeti predvidevati tiste najbolj oéitne in akutne groZnje
ter jih ustrezno obravnavati, $e preden pride do
incidenta.

Veseli me, da se v finanénem sektorju prebuja zaveda-
nje tega izziva in da se v kar nekaj nedavnih pravnih
aktih (DORA, TIBER-EU) zahteva vpletenost varnostno-
obveséevalnih podatkov v programih za kibernetsko
varnost.

Kako ravnate z obveséevalnimi podatki o groznjah?
Kako obveséevalni podatki o groznjah prispevajo k
oblikovanju dolgoroéne strategije kibernetske
varnosti v banki oz. podijetju?

Sam postopek je veéfazni. Sam varnostno-obveséevalne
podatke rad definiram kot proces transformacije surovih
podatkov v uporabne informacije (angl. Actionable
intelligence), ki so ustrezne za doloene deleZnike. Ni
vseeno, ali te informacije prejme CISO, inZenir, ki razvija
zaznavna pravila, ali pa forenzik v odzivih na incidente.
Za isto informacijo moramo tvoriti usirezne pakete, ki bodo
pomenljivi za doloéenega deleZnika.

Banke morajo vkljucevati stratedke varnostno-obveiéevalne
podatke za oblikovanije dolgoroéne strategije kibernetske
varnosti. Finanéne institucije so zal pogosta taréa digitalnih

kriminalcev (zaporedno leto so Ze med top 3 globalnimi
industrijami, ée preverjamo razliéna poroéila, kot je IBM-ov
Cost of Data Breach). Uspeden vdor lahko za digitalne
kriminalce pomeni precej$en denarni izkupicek v fazi iz-
terjave z izsiljevalskim virusom ali odtujenimi podatki.

Za uiinkovito zascito mora takino sodelovanie potekati
neprekinjeno, saj se tudi okolje groZenj dinamiéno spremi-
nja in prilagaja. Tako bi morali analitiki varnostno-ob-
vescevalnih podatkov konstantno spremljati okolje grozeni
ter prilagajati raven tveganj za finanéno indtitucijo glede
na trenutne dejavnike in kazalnike, ugotovitve pa ustrezno
porocati vodilnim z ustreznimi priporodili. Tako mi ravnamo
z nasimi storitvami in strankami.

Poleg Ze omenjene storitve Executive Inteligence Briefings
imamo na voljo tudi storitev Brand Protection, ki je zelo
popularna v finanénem sektorju. Za nase stranke sprem-
liamo pojave ter spremembe na temnem in navadnem
spletu (na ravni domen in identitet), ki bi lahko zlonamerno
vplivale na znamko podietia, v sklopu omenjene storitve pa
uspesno zaznavamo tudi morebitne ukradene poverilnice,
ki se tam prodajajo.

Za banke je na primer kljuéno, da hitro zaznamo regi-
stracijo nove lazne domene, ki oéitno Zeli prelisiciti
komitente preko »phishing« sporo¢il, da vnesejo svoje
prijavne podatke v laZni prijavni portal, ki pa je videti
identi¢no kot portal banke. T. i. »typosquatt« domene so
lahko zelo prepriljive in na prvo oko verodostojne, takina
uspesna prevara pa bistveno vpliva na ugled banke.

Laiki ne poznamo orodij Al, kot sta WormGPT in
FraudGPT. Kgj sta ti »orodji« in kako se razlikujeta
od ChatGPT, za katerega smo vsi vsqj slisali?
Predvsem za laike bi opisal ta zla orodja kot »ChatGPT
brez varnostnih filirov« in napajan s podatki o tehnikah
napadov. Takina orodja so zelo koristna pri razvoju
zlonamerne programske kode, kjer pri »zlobnih« GPT+jih ni
nekih zavor pri odgovorih, kako kak3en sistem ali varovalo
prelisiciti - celo $e ve¢ - prav na podlagi taksnih podatkov
so uéeni njihovi modeli. So tudi nepogreiljivi pri tvorbi
»phishing« sporogil. Tako lahko nedavno opazimo porast
uspesnih »phishing« napadov - tudi v Sloveniji lahko
opazamo precej bolj sofisticirane verzije »phishing« vsebin.
Nekaj let nazaj je bila nase varovalo sloveniing, saj je
bila pri »phishing« napadih opazno popacena. Tega
varovala sedaj s pomodjo takdnih orodij ni veé.

Kako lahko orodja Al prispevajo k poveéanemu
Stevilu sofisticiranih kibernetskih napadov in kaksni
bodo i? Ali je ta orodja mogoée zaznati s trenutnimi
kibernetskovarnostnimi orod;i?

(4] 10/2024
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Kot sem nakazal Ze v prej$njem odgovoru, bodo razna
orodja Al bistveno vplivala na volumen napadov ter
verjetno tudi na uporabo novih naprednih oblik napadov.
Digitalni kriminalci imajo sedaj na voljo asistenta, ki jim
pomaga generirati zle vsebine ter kode, kar bistveno
pohitri celoten proces kibernetskih napadov. To posledi¢no
vpliva na koli¢ino izvrienih napadov. Zame je dober
primer pohitritve napadov ravno pri izsiljevalskih virusih, ki
so najbolj priljublieni - namreé pri napadih z izsiljevalskimi
virusi je del procesa tudi pogajanje glede plagila za kljué
za dekriptiranje podatkov ali pa za prepreditev objave
odtujenih podatkov. Ta faza napada je lahko za digitalne
kriminalce zelo dolgotrajna, saj se morajo svoji Zrtvi
posvelati ved tednov in komunicirati v angled¢ini, kar jim
morda ni najbolj enostavno. No, sedaj imajo naenkrat na
voljo orodja Al ki jih pretvorijo v t. i. Chatbote. Tovrstna
orodja bodo omenjeno delo opravljala samostojno in
povsem brez njihove intervencije. Celotna faza pogajanja,
ki je najbolj dolgotrajna, bo sedaj povsem »outsourced«
na Al Chatbote, digitalni kriminalci pa se bodo v tem &asu
lahko fokusirali na nove napade.

Omenil bi 3e en pomenljiv pojav v svetu digitalnega
kriminala, na katerega je vplivala umetna inteligenca.
Zaradi bistveno lazjega in hitrejSega razvoja
zlonamerne programske kode je na temnem spletu na-
prodaj vse ved paketov te zlonamerne programske
opreme, in to po zelo ugodnih cenah, saj je sedaj
konkurenénost produkta vegja, ravno zaradi hitrejsih
iteracij razvoja s pomocjo Al-asistentov. Dostopnost
zlonamerne programske opreme je skupaj s padcem
cen povzrocila nov pojav: amaterskim hekerjem je od-
prla vrata v svet digitalnega kriminala. Seveda amater-
ski hekerji niso ravno novost, ampak sedaj je res vsa-
kdo, ki ima v zepu 100 EUR, lahko heker, in za ta
znesek dobi sofisticirano zlonamerno programsko
opremo, ki se pravzaprav sama izvaja - treba je na-
staviti le osnovno konfiguracijo in Ze je nared za
uporabo.

Glede zaznave pa je tako: cilj sofisticirane zlonamerne
programske opreme (ki jo danes omogocajo tudi orodja
Al) je, da se spretno izogne tradicionalnim oblikam za-
znave. Velikokrat se to doseze s posnemanjem delovanja
legitimnih orodij na sistemih, na katere se reaktivna zazna-
vna orodja praviloma ne odzivajo. Andlitiki bi se namreg
utopili v koli¢ini primerov, ki jih morajo pregledati, saj bi
najveckrat Slo za 1. i. »false positive«. Drug primer je izraba
neodpravlienih ranljivosti v okoljih, ki omogoZajo »tih«
vstop. S tradicionalnimi oblikami zaznave je takne primere
tudi sicer teZje zaznati, orodja Al pa bodo vse bol]
pomagala pri razvoju takinih zlorab.

10/2024

Zato velikokrat omenjam, da je pri zaznavaniju nujno po-
trebna proaktivna komponenta. Kljuéno je vedenie, katere
so trenutno najbolj aktivne groZnje za nase okole, ki se jim
moramo ustrezno izogniti pred samim napadom.
Proaktivnost vkljucuje tudi aktiven pregled sistemov in
delovnih postaj za groznje glede na izbrane indikatorie.

Ste zaznali kaksne tehniéne ranljivosti ali
pomanikljivosti teh orodij Al, ki bi jih strokovnjaki za
kibernetsko varnost lahko izkoristili za obrambo
pred napadi in prevarami?

V trenutni fazi, ko $e ne poznamo avtonomnega sistema Al
(neka raven AGI), imamo prednost, da bijemo bitko s
stroji. Le-i, ne glede na vse zmogljivosti, $e vedno delujejo
po principu O in 1 (biti). Torej na obrambni strani moramo
imeti lovedko komponento, ustrezno uparjeno z vsaj
enako naprednimi tehnologijami ter proaktivnimi
komponentami, in tako bomo lahko preprecili resne vdore.

Kako lahko zakonodajalci in regulatorni organi
omejijo (zlo)uporabo orodij Al za zlonamerna
dejanja? Kako pomembno je po drugi strani
vzpostavljanje etiénih standardov pri razvoju in
uporabi Al, zlasti ko govorimo o kibernetskih
groznjah?

Po mojem mneniju bi se morali regulatorji osredotociti na
laZje vpeljevanije novih tehnologij v organizacije. Seveda
mora obstajati neka regulativa, ampak ne smemo preved
oteZevati vpeljave novih tehnologij v legitimne namene,
ker nas potem tisti na drugi strani prehitijo in se boj znatno
ofezi.

Prav tako se moramo usmeriti v vpeljavo boljsih tehnologij
zaznave naprednih groZenj - e ne gre drugade, pa
preko zakonov ali regulativ. Kot sem omenil uvodoma,
DORA in TIBER-EU sta zelo dobra premika v pravo smer.
Imamo pa tudi zametke vpeljave zakonov oz. akfov na
ravni EU (kot je na primer EU Al Act), ki poskusajo na svoj
nadin omejevati uporabi orodij Al - menim pa, da fo ne bo
bistveno vplivalo na svet digitalnega kriminala.

Kaksne preventivne ukrepe lahko organizacije

sprejmejo, da zmanjsajo tveganije napadov, ki

temeljijo na orodjih AI?

Ukrepov je lahko veliko, izpostavil bi le nekaj pomembneisih:

1. IzobraZevanie in ozave$¢anje zaposlenih

2. Varnostna preverjanja v kombinaciji z uporabo
varnostno-obve$&evalnih podatkov

3. Uporaba Al za obrambo

4. Kontinuirano spremljanje varnostnih dogodkov v okolju
s pomogjo zaznavnih orodij
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Medtem opazamo, da postaja v finanénem sektorju vse
bolj popularno varnostno preverjanje v obliki Red
Teaming, ki temelji na varnostno-obve$cevalnih podatkih.
To prepoznava tudi ogrodije TIBER-EU, ki ga je vzpostavila
centralna banka (ECB) za krepitev odpornosti finanénega
sektorja na kibernetske groznje.

Taksno storitev izvajamo v podietju NIL za stranke celo
intervalno, kaiti groznije se prilagajajo in razvijajo - e
posebej takine, ki se razvijajo s pomodjo Al.

Kako bo po vasem mnenju razvoj tehnologije
umetne inteligence vplival na kibernetsko
kriminaliteto v prihodnosti?

Predvidevam, da se bo volumen napadov konfinuirano
vedal, zaradi vse nizjega vstopnega praga za amaterske
hekerje in hitrej$ega razvoja zlonamerne programske
kode. Prav tako bodo sofisticirane hekerske skupine iz-
vajale bistveno bolj napredne napade s pomogjo Al.

Ali menite, da se bo ¢lovestvo v bodoée soodilo z
velikim tveganjem, da bi umetna inteligenca z
ucenjem pridobila svojo samobitnost in je ne bo veé
mogode kontrolirati?

Verjamem, da je fo utemeljeno tveganie in ga je treba
pravocasno obravnavati in urejevati.

Katere industrije so trenutno najbolj izpostavljene
napadom z uporabo orodij Al?

Zdravstveni, finanéni, bancni ter izobrazevalni sektor. Ti
prednjadijo, ker so tipiéno »zanimive« tarée tudi za
amaterje, ki bi radi zasluZili hiter denar z nekim kupljenim
izsilievalskim virusom ali »infostealerjem«. Obicajno
razpolagajo ti sektorji oz. industrije s pomembnimi
osebnimi podatki, ki so tudi v hekerskih skupnostih med
najbolj cenjenimi.

Kako lahko posamezniki zaséitimo svoje osebne
podatke in identiteto pred zlorabami, ki jih omogoéa
uporaba orodij Al?

Vse to je zelo odvisno od lastnega modela grozenj (Threat
Modeling). Posamezniki imamo razliéna merila, kaj nas
»boli« v primeru odtujitve osebnega podatka.

Menim, da je tukaj teZava bolj v tem, da so nasi osebni
podatki in identitete precej razprieni po spletu ze samo pri
legitimni uporabi popularnih orodij, ki nam konstantno
sledijo in nas profilirajo.

Za posameznike bi podal splosna priporodila, kot so:

1. Upostevanje nadel varne uporabe interneta

2. Izogibanje deljenju prevelike koli¢ine osebnih podatkov
3. Redno spremljanje svoje digitalne identitete

4. Uporaba 3ifriranih komunikacijskih kanalov
5. Preverjanie virov informacij

6. Uporaba orodij za zadéito zasebnosti (VPN)
7. Previdnost pri uporabi javnih omrezij

Ali menite, da bi o tveganijih glede zlonamerne
uporabe orodij Al morali govoriti Ze v osnovnih
Solah?

Absolutno. Prav tako se mi zdi, da je v osnovnih 3olah in
tudi kasneje premalo govora o osnovah digitalne varnosti.
Zdi se mi, da se vse bolj pri¢akuje uporaba digitalnih
orodij za dosego standardov pri u&eniju, pri tem pa e
zmeraj ne obstaja noben obvezen predmet, ki bi
ozavescal o varni uporabi taksnih produktov in morebi-
tnih groznjah.

Kaksna je po vasem mneniju stopnja digitalne
pismenosti slovenskega prebivalstva?

Moje osebno mnenije je, da obstaja prelomnica, kjer se
digitalna pismenost bistveno razlikuje, to prelomnico pa
navadno doloéa starost prebivalca. Pozitivno je, da se iz
leta v leto ta prelomnica digitalne pismenosti pomika k vigji
starosti. Ce se ozremo 10 let nazaj in primerjamo povpre-
énega 70-etnika tedaj in danes, vemo, da smo danes pri
70 letih veliko bolj digitalno ozaveséeni in bolje dojemamo
tudi kibernetska tvegania.

Kljub vidnemu pozitivnemu trendu ne moremo mimo
Stevilk, ki nam prikazuijejo realno stanje in hkrati priloznosti
za izbolj$ave. Po podatkih Statistiénega urada Republike
Slovenije je v letu 2023 imelo le 19 % prebivalcev
Slovenije zelo dobro razvite digitalne veicine, 28 %
osnovne, 21 % pomanikljiive, 13 % skromne in 6 % zelo
skromne. Med vsemi prebivalci je le dobra polovica

(56 %) oseb, ki imajo razvite digitalne vescine za varno
uporabo IKT in zascito podatkov, kar 44 % pa tovrstnih
vescin (3e) nima. V prizadevaniih za samozavestno, kriti-
¢&no in odgovorno uporabo digitalnih tehnologij imamo
torej $e veliko moznosti za napredek.

(6 ] 10/2024
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Kibernetska varnost v Sloveniji

In spremembe Zakona o
Informacijski varnosti

URSIV*

CYBERSECURITY IN SLOVENIA AND AMENDMENTS TO THE INFORMATION SECURITY ACT
The Government Office for Information Security (URSIV) plays a crucial role in shaping and implementing cybersecurity
strategies in Slovenia. lts responsibilities include ensuring the cybersecurity of critical infrastructure and information
systems, aligning legislative changes with EU directives, and connecting key stakeholders. New legislative changes,
particularly the NIS 2 Directive, strengthen security requirements and introduce stricter monitoring measures for entities.
The NIS 2 Directive expands the scope of cybersecurity obligations to include large and medium-sized companies in
highly critical or other critical sectors, as well as entities whose disruptions could impact the functioning of the state.

JEL K24

Uvod
Urad Vlade Republike Slovenije za informacijsko varnost
(URSIV) je pristojni nacionalni organ za informacijsko
varnost, ki deluje kot samostojna vladna sluzba. Ima
kljuéno vlogo pri vzpostavitvi celovite strategije
informacijske in kibernetske varnosti na nacionalni ravni.
Njegove naloge zajemajo sirok spekter dejavnosti, ki so
osredotocene na krepitev odpornosti kriti¢ne infra-
strukture in zagotavljanje varnosti klju&nih informacijskih
sistemov v drzavi.
URSIV povezuje deleznike v nacionalnem sistemu
informacijske varnosti in na strateski ravni koordinira
operativne zmogljivosti v sistemu. Posebno pozornost
posveca zavezancem po Zakonu o informacijski varnosti
(ZInfV) iz skupine izvajalcev bistvenih storitev na podrogjih
energije, digitalne infrastrukture, oskrbe s pitno vodo in
njene distribucije, zdravstva, prometa, banénistva, infra-
strukture finanénega trga, preskrbe s hrano in varstva oko-
lia, iz skupine ponudnikov digitalnih storitev in iz skupine
organov drzavne uprave.
Na zakonodaini ravni URSIV tesno sodeluje pri pripravi in
izbolj3avi zakonodajnih okvirjev, ki urejajo podrogje
informacijske varnosti, ter si prizadeva za usklajevanije
slovenske zakonodaije z evropskimi direkfivami in
standardi. S tem zagotavlja, da Slovenija ostaja v koraku
z najnovejiimi zahtevami in trendi na podrogju kibernetske

* Urad Vlade Republike Slovenije za informacijsko varnost, Ulica gledaliéa BTC

2, 1000 Ljubliana
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varnosti, kar je kljuéno za zadcito pred nenehno spremi-
njajocimi se groznjami v digitalnem okolju.

Novi Zakon o informacijski varnosti
in kljuéne spremembe

Direktiva (EU) 2022/2555 (NIS 2) uvaja pomembne
spremembe na podrodju kibernetske varnosti. Njeno po-
drogje delovania je 3irse, saj zajema veé subjektoy, ki
bodo postali zavezanci. Podjetja, ki spadajo v kategorijo
velikih ali srednijih podijetij (ve¢ kot 50 zaposlenih in letni
promet nad 10 milijonov evrov) ter delujejo v visoko kriti-
¢nih ali drugih kritiénih sektorjih, bodo vkljuéena med
zavezance direktive oziroma zakona. Prav tako podjetja,
kjer bi motnja njihove storitve pomembno vplivala na druge
subjekte in delovanje drzave. Pri tem obstajajo izjeme, ko
so subjekti zavezani ne glede na velikost.
Direktiva NIS 2 na novo opredeljuje in dodaja nekaj novih
sektorjev fer razdeli zavezance na bistvene in pomembne.
Vsak zavezanec se bo moral samoprepoznati oziroma
samoregistrirati preko mehanizma, ki ga bo vzpostavil
Urad Vlade Republike Slovenije za informacijsko varnost
(URSIV), ki je pristojni nacionalni organ za podrodje
informacijske varnosti. URSIV bo na podlagi pridoblienih
informacij oblikoval seznam bistvenih in pomembnih
subjektov. Dosedanjega predhodnega identificiranja
podijetij kot zavezancev ne bo vel.
Nova zakonodaja krepi varnostne zahteve za zavezance,
uvaja podrobneijie dolocbe glede porocanja o incidentih,
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Vir: https://nis2directive.eu/

vsebine poroéil in rokov za njihovo predloZitev. Uvedeni
bodo strozji nadzorni ukrepi, okrepliena varnost dobavnih
verig in osnovni okvir za usklajeno razkrivanje ranljivosti.
Direktiva NIS 2 uvaja zgolj minimalno stopnjo
harmonizacije in s tem &lanicam Evropske unije omogoéa,
da sprejmejo dodatne nacionalne ukrepe za povecanje
odpornosti na kibernetske incidente. V skupnem bodo
spremembe ob uveljavitvi nove zakonodaije prispevale k
boligemu skupnemu zavedaniu in kolektivni sposobnosti
odzivanja na kibernetske napade v Evropski uniji (EU).

Strategija kibernetske varnosti v Sloveniji
Temelje za kibernetsko varnost v Republiki Sloveniji posto-
vlja strategija kibernetske varnosti. Poudarja nujnost
oblikovanja celovitega sistema za zagotavljanje kibernet-
ske varnosti kot bistvenega elementa drzavne varnosti.
Prispeva k ustvarjanju odprtega, varnega in zaiéitenega
kibernetskega prostora ter omogoca nemoteno delovanije
kljuéne infrastrukture, pomembne za delovanje drzavnih
organov, gospodarstva in vsakodnevnega zivljenja
posameznikov.

Slovenija je dosegla sirateski mejnik na podrogju
nacionalne varnosti z uspedno izgradnjo celovitega sistema
kibernetske varnosti. Le - ta vkljucuije stratesko koordinacij-
sko raven, operativno raven oziroma raven zaznavanja
incidentov in odzivanja nanje ter raven zavezancev po
zakonih, ki urejajo podrogje informacijske varnosti in elek-
tronskih komunikacij. Vzpostavili smo sistem, ki zagotavlja

zaiCito pred vedno bolj kompleksnimi kibernetskimi groz-
njami. S tem smo postavili frden temelj za zascito tako
javne kot zasebne infrastrukture pred kibernetskimi tvega-
nji, ki bi lahko ogrozila varmost in delovanie bistvenih
storitev druzbe in gospodarstva.

Slovenija je okrepila sodelovanije z evropskimi in med-
narodnimi organizacijami, kar omogoéa 3e boljso iz-
menjavo informacij in skupno resevanie kibernetskih
grozenj. Ker se podrodje hitro spreminja, je pomembno
spremljati dogajanije tako na mednarodni kot na
nacionalni ravni ter temu primerno prilagajati nacionalne
resitve in postopke.

URSIV pomaga z usmeritvami, priporoili in orodji za
samooceno krepiti kibernetsko varnost pri zavezancih in
drugih subjektih. Izvajalci bistvenih storitev in organi drza-
vne uprave ter povezani subjekti so redno obvesceni o zo-
znanih groZnjah, zanje pa se izvajajo tudi posveti, usposa-
blianja in vaje. URSIV preko lemih poroéil prav tako
poroca pristojnemu odboru za obrambo DrZzavnega zbora
Republike Slovenije, hkrati pa na svojih spletnih straneh na
polletni ravni objavlja poroéila o aktualnem dogajanju v
slovenskem kibernetskem prostoru.

Obvladovanie tveganj kibernetskih napadov
na kritiéno infrastrukturo
Kibernetski napadi na kriti¢no infrastrukturo so postali ena
vedjih groZenj za nacionalno varnost in delovanje
globalnega gospodarstva. Kibernetski incident v sistemih

(s ) 10/2024
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kriticne infrastrukture ima t. i. kaskadni u¢inek. En dogodek
sprozi verigo drugih dogodkov, ki se medsebojno
ojadujejo in povzrodajo $irse posledice, kot bi jih imel zgol;
prvi dogodek. Na primer uspesen vdor v informacijske si-
steme elekiroenergetskega omrezZja lahko povzroéi izpad
dobave elekiricne energije. Izpad lahko nato vpliva na
druge sektorie kriticne infrastrukture, kot so oskrba s pitno
vodo, promet, zdravstveni sistemi ali telekomunikacije.
Posledica je lahko kriza, ki ima dolgoroéne gospodarske in
druzbene posledice.

V zadnjem desetletju je bilo v mednarodnem okolju kar
nekaij kibernetskih napadov na kriti¢no infrastrukturo. Leta
2015 smo bili price napadu na ukrajinsko elektroenerget-
sko omreZje, ki je opozoril na ranljivost energetskih di-
stribucijskih omreZij in potrebo po izbolj§anju zaséitnih
ukrepov. Dve leti kasneje je ve kot 300.000 raéunalnikov
v 150 drzavah prizadela izsiljevalska programska oprema
»WannaCry«. Tudi v asu covida-19 so bili zaznani
napadi zlasti na zdravstvene sisteme in podporne
organizacije.

Slovenija celovito obvladuje tveganija kibernetskih
napadov na kritiéno infrastrukturo. Vzpostavljen je pravni
in regulativni okvir, ki vkljuuje zakone in predpise, ki
urejajo podroéje kibernetske varnosti. Sprejeto ima ze
omenjeno Strategijo za kibernetsko varnost, ki dologa
cilie, naloge in odgovornosti v zvezi z zaiéito kriti¢ne in-
frastrukture. V okviru tega ima vzpostavljen nacionalni
odzivni center za kibernetske incidente SI-CERT in logen
odzivni center za drZavne organe SIGOV-CERT.
Odzivna centra spremljata groznje, pomagata pri ob-
vladovaniju incidentov in izvajata analize ranljivosti, kar je
bistveno za pravoéasno odzivanje na kibernetske
napade.

Slovenija akfivno sodeluje z EU in drugimi mednarodnimi
partnerji, da bi izbolj3ala kibernetsko varnost. Sodelovanije
vkljuéuje izmenjavo informacij, skupno resevanie incidentov
in udelezbo v mednarodnih vajah ter projektih, kar pri-
speva k vedji pripravljenosti in odpornosti.

Pomemben del dviga odpornosti je tudi izobraZevanije in
usposabljanje osebja, ki upravlja kritiéno infrastrukturo.
Redna usposabljanja in vaje izboljiajo pripravljenost na
kibernetske napade. Zagotovijo, da osebje pozna in
razume najnoveijse varnostne prakse. Tukaj lahko omenimo
nacionalno vajo kriznega upravljanja in odzivanja
obrambnega sistema »Odpornost 24, kjer bodo vsebine
tudi s podrodja kibernetske varnosti.

Zavedati se moramo, da je kriti¢na infrastruktura postala
primarna taréa zlonamernih akterjev. Gre za stalno groz
njo, ki zahteva in bo zahtevala ustrezno stopnjo pozornosti
in izvedbo blazilnih ukrepov.
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Aktualni projekti URSIV na podroéju kibernetske
varnosti v Sloveniji

URSIV se redno udeleZuje nacionalnih in mednarodnih
dogodkov ter konferenc na temo kibernetske varnosti, saj
je mreZenije kljuéno za uspeh na tem podrodju. Vzpostavlja
Nacionalni koordinacijski center za kibernetsko varnost
(NCCSI), ki bo krepil raziskave in inovacije ter njihovo
uvajanje na podrodja kibernetske varnosti. Pomagal bo pri
razvoju industrijskih, tehnoloskih ter raziskovalnih zmo-
gliivosti drzave, predvsem z zagotavljanjem moznosti
sofinanciranja evropskih projektov.
Velik poudarek bo NCC-SI namenil izobrazevaniju s po-
drogja kibernetske varnosti. Splodno znano je, da na tem
podrodju primanikuje strokovnjakov, zato bo poudarek
predvsem na mladih, ki se odlogajo za poklicno pot. V ta
namen ze potekajo akfivnosti, npr. vsakoletna udelezba na
evropskem tekmovaniju mladih talentov v kibernetski varno-
sti »Evropski izziv kibernetske varnosti (European
Cybersecurity Challenge)« v okviru projekta »Kibertalent«.
Vanj sodi tudi usposabljanje deklet za kibernetsko varnost,
ki ga bomo letos izvedli poskusno. Projekt predvideva tudi
vzpostavitev mrez srednijih Sol za kibernetsko varnost, za
kar bomo jeseni s Fakulteto za elektrotehniko izvedli
usposabljanije uciteljev oziroma instruktorjev. V Easu podi-
tnic smo sodelovali pri izvedbi poletnega tabora s po-
drogja kibernetske varnosti za mlade.
URSIV podpira raziskave, razvoj in inovacije na podrodju
kibernetske varnosti tudi s sofinanciranjem projektov. Prvi
projekt sofinanciramo z Javno agencijo za znanstvenorazi-
skovalno in inovacijsko dejavnost Republike Slovenije
(ARIS) in Ministrstvom za obrambo. Pokriva napredne
analitike podatkov in modeliranje napadov in napadalcev
na podroéju kibernetske varnosti v sektorjih obrambe, no-
tranje varnosti, obved¢evalne dejavnosti, zaicite in reseva-
nja fer kriti¢ne infrastrukture. Drugi projekt, ki ga
sofinanciramo skupaj z ARIS, pa je s podroéja uporabe
umetne inteligence v kibernetski varnosti.
URSIV sodeluje tudi v dveh projektih iz Naérta za okrevanje
in odpornost (NOO). Prvi je projekt »SI-EuroQCi« za vzpo-
stavitev nacionalne kvantne komunikacijske infrastrukture
za varno distribucijo kvantnih Sifrimih kljuéev. Projekt, ki ob-
sega zemeljski in vesoljski del, se financira s sredstvi NOO
in sredstvi dveh programov EU. Zemeljski del projekta se
Ze izvaja od zadetka leta 2023. Drugi projekt, ki ga bo
URSIV izvedel z Ministrstvom za digitalno preobrazbo,
obsega ved razliénih aktivnosti, njihova izvedba pa bo
pripomogla k dvigu ravni kibernetske varnosti na
nacionalni ravni.
Letos je bil URSIV skupai s partnerji uspeden 3e pri pridobi-
tvi dveh novih projektov. Prvi je projekt »Akadimos« s po-
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droéja pridobivanja veséin kibernetske varnosti, drugi pa
projekt »ALIEnS-SOC«, namenjen uporabi novih tehnologij
in umetne inteligence v varnostno operativnih centrih.
URSIV uspesno sodeluje tudi v konzorcijih za izvedbo
projektov EU. Tako Ze od zaletka leta 2023 sodelujemo v
projektu »Atlantis«, katerega cilj je povecati odpornost in
kibernetsko-izi¢no-Clovedko varnost kljuénih kriti¢nih infra-
struktur EU.

Poleg vsega nastetega URSIV koordinira izvajanje storitev
zagotavljanja kibernetske varnosti v okviru pilotnega
projekta Agencije evropske unije za kibernetsko varnost
(ENISA), ki so namenjene zavezancem, tudi upravljalcem
kriti¢ne infrastrukture. V prihodnie si Zelimo 3e veé aktivnosti
in projektov, ki bodo pripomogli k promociji poklicev s po-
droéja kibernetske varnosti in zavedanju pomembnosti
dviga kibernetske varmosti v drzavi. V ta namen smo prisotni
tudi na socialnih omreZjih, kjer ozave$c¢amo $irSo javnost.

Sklepna misel
Pomembno je, da se tako fiziéne kot pravne osebe
zavedajo pomembnosti zagotavljanja informacijske in
kibernetske varnosti z ustreznimi ukrepi. Na ta nacin lahko

za¥litijo osebne podatke, svoje ali tuje, oblutljive podatke,
poslovne skrivnosti in finanéno premozenije. Slednje najved-
krat odteka ravno zaradi kibernetskih incidentov, ki so po-
sledica neuvedenih ukrepov zagotavljanja kibernetske
varnosti.

Vodstva organizacij nosijo neposredno odgovornost za
zagotovitev ustrezne zaicite pred kibernetskimi groZnjami,
saj imajo pomembno vlogo pri oblikovaniju strateskih
usmeritev, dodeljevaniju sredstev in nadzoru nad izvajo-
njem varnostnih ukrepov. Nujno je, da odgovorni prepo-
znajo kibernetska tveganija kot del SirSega okvira uprav-
lianja tveganj v organizaciji ter zagotovijo ustrezne vire,
tako finanéne kot kadrovske, za vzpostavitev in vzdrzeva-
nje odpornega sistema kibernetske varnosti. Pri tem pa ne
smemo pozabiti na kljuéni dejavnik kibernetske varnosti
znotraj organizacie, to je ustrezno varnostno kulturo, ki ji
radi re¢emo »kibernetska higiena.

Zal se pozablia, da je naloga vodstev tudi zagotavljanje
skladnosti z zakonodajo in standardi, povezanimi s
kibernetsko varnostjo. Direktiva (EU) 2022/2555 (NIS 2)
zahteva miselni preskok in pri¢akuje bolj aktivno vlogo
vodstev organizacij na podroéju kibernetske varnosti.

(10] 10/2024
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THE ROLE OF CYBER SECURITY WITHIN THE CORPORATE SECURITY PROCESS
Modern organizations are increasingly facing complex security threats that require a comprehensive approach to
ensuring safety. The banking sector is particularly vulnerable due to the transition to digital services. In this context,
corporate security plays a crucial role, combining physical, information, and cybersecurity measures to enable
organizations to manage risks more effectively. The human factor remains a significant challenge, often being the
weakest link in security systems. Cybersecurity must be integrated into an organization’s overall security strategy,
with clearly defined roles for experts and consistent support from leadership. This article analyzes key challenges and
opportunities in the banking sector and highlights the importance of incorporating advanced technologies, such as

artificial intelligence, to enhance security.
JEL G21, K22, K24

1. Uvod
Sodobna druzba je v svojem delovanju vedno bolj izposta-
vljena kompleksnim varmostnim groznjam, ki jih je nemogoce
re3evati z logenimi procesi in ukrepi. Ce v ta okvir dodamo, da
se fiziéno okolie vedno bolj prepleta z digitalnim in sta le ta
med seboj v vedno vegji soodvisnosti, potem nam hitro postane
jasno, da samo procesi kibernetske varnosti niso ve¢ zadostni
za uéinkovito obvladovanje tveganj, katerim so izpostavljene
nade organizacije in uporabniki. Eden od posebej izposta-
vlienih je banéni sektor, saj je obseg sprememb in prehoda v
uporabo digitalno podprtih storitev zelo obsezen. V tem delu
pa se hitro soodimo s potrebo po kompleksni vseobsegajodi
reditvi, ki v proces zagotavljanja varnosti in neprekinjenega
delovanija vkljuéuje tako strokovnjake iz banénega sistema
kakor tudi uporabnike banénih storitev ter nenazadnije tudi
celotno dobavno verigo, ki je kljuéna za zagotavljanje te
varnosti in neprekinjenosti delovanja. Realni izzivi kompleks-
nosti varnostnega okolja so potisnili tudi stratesko odloéevalno
raven v smer infegralnih postopkov, ki jih lahko razumemo ze
na ravni zakonodaijnih reditev, saj imamo na ravni EU kar nekaj
pomembnih direkfiv. Naj navedemo samo nekatere; NIS-2',
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NIS-2 Directive (EU) 2022/2555 of the European Parliament and of the
Council of 14 December 2022 on measures for a high common level of cy-
bersecurity across the Union, amending Regulation (EU) No 910/2014 and
Directive (EU) 2018/1972, and repealing Directive (EU) 2016/1148

(NIS 2 Directive).
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CER? in DORAS3, ki jih je nemogoce gledati zgolj s
posameznih perspektiv, temved jih je freba razumeti kot celoto.
Ti modeli se morajo sedaj dokonéno uveljaviti tudi v
nacionalnih aktih, v konéni posledici pa se morajo integrirati v
procese nasih organizacij, katere so odgovorne za nepreki-
njeno zagotavljanie storitev, ki so kljuéne za normalno
funkcioniranie irSe druzbene skupnosti in uporabnikov kot kon-
énega deleznika v tem pomembnem ekosistemu. Kljub temu,
da ves ¢as govorimo o dveh sicer lo&enih domenah, in sicer
fizi¢ni in digitalni, ki pa sta posebej povezani skozi vidik &love-
skega dejavnika, ta pa zal Se vedno predstavlja najsibke;si
¢len nasih varnostnih sistemov.

Zal se v praksi 3e vedno preveckrat znajdemo v objemu
silosnih resitev, ki pa so Ze prezZivet koncept. Je pa ob tem
treba jasno poudariti, da so kljub dokazani neuginkovitosti
doloceni organizacijski vzorci tako moéno zakoreninjeni,
da jih je nemogocée spremeniti v kratkem casovnem ob-
dobju. TeZava, ki pri tem nastaja, je, da je dinamika v sod-
obnem varnostnem okolju tako izrazita, da imajo
organizacije zaradi neuéinkovitih nadinov upravljanja in
obvladovanija celega niza tveganj resne probleme pri
svojem poslovanju. To ni samo ugotovitev, ki je posebna

2 Directive (EU) 2022/2557 of the European Parliament and of the Council of
14 December 2022 on the resilience of critical entities

3 REGULATION (EU) 2022/2554 OF THE EUROPEAN PARLIAMENT AND
OF THE COUNCIL of 14 December 2022 on digital operational resilience
for the financial sector and amending Regulations (EC) No 1060/2009,
(EU) No 648/2012, (EU) No 600/2014, (EU) No 909/2014 and (EU)
2016/1011
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za Republiko Slovenijo (Caleta in drugi, 2022), temveé te
vzorce opazamo tudi pri velikih multinacionalnih podietiih,
ki so zaradi razliénih vplivnih dejavnikov vedno bolj zbiro-
kratizirani aparati, ki predvsem zaradi zasledovanija dobi-
¢ka zanemarjajo osnovne postulate zagotavljanja varnosti.
Tukaj izpostavljamo resne izzive, ki nastajajo v sistemu
upravljanja organizacij in razmerja med lastniki in upra-
vljalci oz. stratedkem vodstvu v organizacijah. Vendar je to
druga obsirna vplivna tema, ki sama potrebuje poseben
prispevek (Caleta, 2022).

Zaradi navedenih izzivov bomo v pri¢ujoéem prispevku
posebej prikazali pomen razumevanja korporativne varno-
sti kot ene izmed kljuénih dejavnosti znotraj organizacij, v
katero bi morale organizacije integrirati cel niz povezanih
procesov ter tako dosedi ustrezno racionalizacijo porabe
virov, pove&anja uinkovitosti koordinacije in doseganije
ustreznih rezultatov, ki se kazejo v hitresi prilagodljivosti
na vse negativne varnostne pojave, s katerimi se v dinami-
&nem poslovnem okolju soodajo nase organizacije.
Vsekakor sodi v ta organizacijski okvir tudi proces zagotav-
lianja informacijske in 3e oZje kibernetske varnosti. To tezo
bomo v nadaljevaniju tudi podrobno predstavili. V zadnjem
delu prispevka bomo izpostavili $e nekatere kljuéne izzive,
s katerimi se bomo na podroéju kibernetske varnosti morali
sooditi, da bomo zagotovili u&inkovito obvladovanie le teh.

2. Terminoloska opredelitev
Terminologija je temelina za enovitost razumevanija pro-
blemov in izzivov, s katerimi se sooéamo v nasi druzbi.

Na tem podrodju se pojavljajo primarne tezave, ki se
kasneje kaZejo v pomembnih nedoslednostih razumevanja
osnovnih problemov in seveda pri iskanju ustreznih resitev
za pojav tako kompleksnih groZenj, kot jih prinasa
informacijsko okolje.

Problem je vedplasten in bi ga generalno lahko opredelili
v naslednjih glavnih negativnih dejavnikih. Najprej gre za
neustreznost razumevanja in prevodov tuje strokovne
terminologije v slovenski jezik. Na eni strani za doloéene
izraze ninamo ustreznih slovenskih terminov, na drugi strani
pa, zaradi vedno vegje povezanosti v mednarodno okolje,
nekateri termini pridobivajo mednarodno naravo in so v
svojem izvornem pomenu bolj jasno razumljeni v strokovni
javnosti. Veéja tezava od tega se seveda pojavlja pri
napadnem razumevanju posameznih terminov. Verjetno
najveckrat pomensko zamenjana pojma sta informacijska
varnost (information security) in kibernetska varnost (cyber
security). V realnem okolju se ta dva termina upravljata z
napaénim razumevanjem obsega procesov in kasneisih
ukrepov, kar za seboj potegne tudi cel niz teZav realnega
reSevanja problemov, ki jih prinasajo tveganja v teh dveh

okoljih. Zaradi navedenega bomo na tem mestu podali
nekatere najbolj opredeljujocée terminoloske pojasnitve
obeh pojmov. Za to pojasnitev bomo uporabili veljavni
zakon o informacijski varnosti (ZInf-1), ki sedaj tudi pravno
determinira potrebo po pravilnem razumevanije razlik med
temi termini. »Informacijsko okolje« je namre¢ skupek
druzbenih omreZij in kibernetskega prostora, vkljuéno z
informacijami. »Informacijska varnost« je zaicita, varovanje
in obramba informacijskega okolja pred nedovoljenim do-
stopom, uporabo, razkritiem, motenjem, spreminjanjem ali
uni¢enjem, z namenom zagotavljanja zaupnosti, avtenti-
Enosti, celovitosti in razpolozZljivosti.

»Kibernetski prostor« je globalno informacijsko okolje,
ustvarjeno s pomocjo elekironskih komunikacijskih omreZij
in informacijskih sistemov. Kibernetski prostor omogoca
nastanek, obdelavo in izmenjavo informacij. »Kibernetska
varnost« je sposobnost za§éititi, varovati in braniti kibernet-
ski prostor pred kibernetskimi groznjami, incidenti in
kibernetskimi napadi.

Na prvi pogled bi rekli, da gre za zelo sorodna, &e ne kar
identi¢na pojma, vendar ob podrobnem pregledu vidimo,
da gre v primeru informacijske varosti za mnogo Sirsi
obseg, iz katerega sledi tudi $irsi obseg nalog. Torej velika
vedina aktivnosti, ki jih v okviru svojih organizacij izvajamo
na podroéju zagotavljanja varnosti informacij in informacij-
skih sistemoyv, sodi v 3irsi okvir informacijske varnosti in
samo ozji del v okvir kibernetske varnosti. Nasploh sodijo
aktivnosti, ki so povezane s podrodjem usposabljanja in
SirSega ozaveséanja zaposlenih in nasih komitentov, v okvir
informacijske in ne kibernetske varnosti, kot imamo veliko-
krat priloznost videti v nadem realnem organizacijskem in
tudi medijskem okolju.

Za konec pa si oglejmo $e terminolosko opredelitev
»korporativne varnosti, ki jo v najsirfem pomenu besede
opredeljujemo kot dejavnost, ki identificira in izvaja vse
potrebne sistemske ukrepe za obvladovanje varnostih
tveganj v posameznem podietju. Kot taka predstavlja eno
od osnovnih funkcij za delovanije podijetja in se za njegovo
uéinkovito delovanije nujno izvaja v tesnem sodelovaniju z
vsemi drugimi kljuénimi funkcijami v podietju. Celovito po-
drogje korporativne varnosti, za ustrezno obvladovanje
varnostnih tveganj v korporaciji, nujno vkljuéuje podrogje
varnosti, procese neprekinjenega poslovanija, risk
managementa, informacijske varnosti, varovanija kljuénih
informacij podijetja, varnosti zaposlenih in varnosti pri delu.
Procesi zagotavljanja korporativne varnosti so nedeljiva
celota krovnega modela upravljanja korporacij, ki se iz-
raza s korporativnim upravljanjem in korporativno
druzbeno odgovornostjo. Predvsem slednja postavlja
korporativno varnost kot proces v irsi okvir delovanja v
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razmerju korporacije do druzbe kot celote v okolju, kjer le
ta deluje. Korporativna varnost je zaradi svoje kompleks-
nosti in umes&enosti v sirok spekter raznovrstnih procesov
delovanija organizacij 3e bolj odvisna od uvajanja vedno
novih spoznanj. (Caleta,2018: 5-8)

Korporativna varnost se nana3a na ukrepe, ki jih izvaja
organizacija za zaicito fiziénega, finanénegg,
intelektualnega in Eloveskega premozenja pred razliénimi
groznjami. Ta tveganija lahko vkljuéujejo krajo, goljufijo,
kibernetske napade, naravne nesrede, teroristiéne napade
in druge potencialne nevarnosti (Burge, 2023:1).
Korporativno varnost razumemo tudi kot uporabo zas€itnih
ukrepov in strateskega naértovanja v podietijih, da
zagotovijo varnost in celovitost svojih sredstev, osebija,
informacij in celotnega delovanja. Ta veéplastna disciplina
ni omejena na fizi¢ne prostore, ampak se razteza v
digitalno sfero, pri &emer priznava vse vedji pomen
kibernetske varnosti. (Burge, 2024:2)

Razumevanje zgoraj navedenih terminoloskih opredelitev
bo pomembno za razumevanije naslednijih delov pri-
spevka.

3. Procesi in vloga korporativne varnosti
Funkcija korporativne varnosti uporablja za zagotavljanje
svojega delovania ljudi, procese in tehnologijo za zaséito
organizacije pred negativnimi dogodki in situacijami.
Korporativna varnost prepoznava, spremlja in odvraéa no-
tranje in zunanje groznje osebiju, lastini in sredstvom
organizacije ter obvladuije fiziéne krize, ko se le te
pojavijo. Ocenjuje tudi tveganja za organizacijo, jih po-
sreduje vodilnim in vodstvu ter jih ustrezno obvladuje.

Ni neobicajno, da se nekatere odgovornosti funkcije
korporativne varnosti delijo z drugimi oddelki. Medtem

ko sodijo na primer tveganja za varnost informacij in
informacijskih sistemov v nekaterih organizacijah pod okri-
lie sluzbe za korporativno varnost, jih v drugih pogosto
organizacijsko upravljajo lodeno. V vsakem primeru pa je
treba zagotoviti razumevanije skupnega delovanja funkcije
kibernetske varnosti ali varnosti informacij skupaj s
korporativno varnostjo znotraj korporacije. Medtem ko
sodita neprekinjenost poslovanija in odpornost pogosto
pod okrilje korporativne varnost, je lahko v nekaterih
organizacijah informacijska varnost organizirana logeno
od funkcije korporativne varnosti. V vsakem primeru
pri¢akujemo, da je delovanije usklajeno. (SEC, 2024)

Z gotovostjo lahko ugotovimo, da so varnostne krize in
drugi varnostno izpostavlieni dogodki, ki si kar po tekoéem
traku sledijo v 21. stoletju, korporativni varnosti zagotovili
ustrezno organizacijsko mesto v vsaki resni organizaciji.
To pomeni umescenost te dejavnosti v neposredno blizino

10/2024

strateskega nivoja vodenia, sqj le ta predstavlja pomem:-

bno orodje v procesu obvladovanja raznovrstih tvegan,

katerim so izpostavljene organizacije v tem kompleksnem
mednarodnem okolju. V praksi je, kot je zgoraj navedeno,
$e vedno zaznati dolo&ene variante oblikovanja sluzb
korporativne varnosti in predvsem umeséenosti informacij-
ske in oZje kibernetske varnosti v okvir zagotavljanja
procesov korporativne varnosti. Temu smo price tudi v ban-

&nem sektorju. Lahko sicer ugotovimo, da se je informacij-

ska varnost dokonéno umaknila in lo¢ila od sluzb

informatike in informacijske podpore, s ¢imer smo
zagotovili potrebno lo¢enost, da izvajalci pri izvajanju
informacijske varnosti ne nadzirajo samih sebe. Seveda je
predvsem v fistih organizacijskih sredinah, kjer sta
informacijska varnost in vodja informacijske varnosti

(CISO) logena v svoj segment, zaznati dolodene izzive

vezane na koordinacijo potrebnih ukrepov pri zagotavljo-

nju celovitega nacina obvladovanja tveganj. Zal tukaj vse
preveckrat opazamo ponovno vzpostavitev novih oblik
silosnih resitev in zmanjSanje potrebne koordinacijske
vloge enovitega upravljanja zahtevnih postopov za
zagotavljanije korporativne varnosti. V praski najdemo tudi
izraz, ki celovite postopke korporativne varnosti oprede-
ljuje kot integralno varnost (Vriec, 1993). V vsakem
primeru na Zalost uspesnost prepredevanja vedno bolj
kompleksnih tveganj, ki se izrazajo v hibridnih pojavnih
oblikah, v organizacijah vzpostavljamo entropijo in zgu-
bljamo Ze tako zelo omejene vire.

Tudi v banénem sektorju so organizacije zaznale pomanj-

kljivosti take organiziranosti, zato smo soo&eni z oblikova-

njem teh procesov v skupno organizacijsko obliko,
imenovano proces korporativne varnosti. Katere dejavnosti
in procesi so zdruZeni v celovito (integralno) obliko

zagotavljanja korporativne varnosti, smo predstavili ze v

poglavju o terminoloski opredelitvi kljuénih procesov. Kar

zelimo v tem delu posebej izpostaviti, pa so izzivi, ki se
kazejo pri uveljavljanju in zagotavljanju korporativne
varnosti in so povezani z ustreznim kompetenénim
modelom strokovnjakov, ki zagotavljajo aktivnosti v tem
okviru.

|zraZeni izzivi in ugotovitve, ki jih Ze vrsto let spremljamo

v okviru Instituta za korporativne varnostne studije, so na-

slednii:

- |zredne izzive predstavljajo kompetenéni okviri
strokovnjakoyv, ki vodijo sluzbe korporativne varnosti
(CSO). Tisti, ki prihajajo iz bolj tradicionalnih varnostnih
institucij in okolij ter bolj razumejo zagotavljanje varnosti
v fizicnem okolju, imajo izredno velike izzive pri
razumevaniju in integriranju varnosti informacijskih in se
posebej kibernetskih okolij v celotno dejavnost. To lahko
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v organizacijah brez zavedanja o teh izzivih povzroéi,
da so procesi in ukrepi zagotavljanja informacijske
varnosti neustrezni in so zato organizacije izpostavljene
dodatnim tveganjem na tem podrogju. Na drugi strani
pa vodstveni kader v teh sluzbah ob prihodu iz
kompetenénih okvirov informacijske varnosti ne razume
pomembnosti fiziénega okolja in s tem povezanih
specifi¢nih dejavnosti.

Trenutno so ustrezni izobraZevalni programi e v fazi
oblikovanija, tako da lahko ustrezen kompetenéni kader
na tem podrodju ele pri¢akujemo. Seveda pa se tukaj
pojavlja cel niz tezav. Od tega, da drzava ne prepozna
potrebe po koncesioniranju teh kompleksnih studijskih
vsebin in so le te obsojene na vzpostavitev v okviru
zasebnih izobraZevalnih institucij, ki pa ne premorejo
dovolj kadrovskih in drugih virov za uginkovito izvedbo
izobraZevanja (Caleta, 2019:30-31).

Naslednje zaskrbljujoce dejstvo pa je, da mlajse
generacije ne prepoznavaio v tej profesiji priloznosti za
graditev uspesnih kariernih priloznosti. To pomeni, da
tudi niso pripravljene vloziti dodatnih finanénih vlozkov
v svoje izobraZevanie in izpopolnjevanie, kar kadrovski
bazen moéno siromasi. Sploh je to pomembno glede na
vedno vedje kadrovske potrebe v tej dejavnosti.

V nekaterih organizacijskih okoljih so procesi
upravljanja s tveganii izlo&eni iz okvira korporativne
varnosti. To pomeni, da so tveganja presiroko
opredeliena in ocenjena samo na strateski ravni.
Izpostavljanje pomembnosti je pomanikljivo, kar
pomeni, da so tudi ukrepi za upravljanje teh tvegani
nerealno in precej birokratsko zasnovani. Primer, kjer
je ta proces v okviru upravljanja procesa korporativne
varnosti, so tvegania, tudi tista strateska, bolj realno
zasnovana in upravljana.

Kljub hitremu tehnoloskemu razvoju &lovek ostaja tisti
segment, ki ima v procesu obvladovanja varnostnih
tvegan; kljuéno vlogo. V vedini primerov e vedno
predstavlja tisti najsibkejsi Elen v celovitem sistemskem
zagotavljanju kibernetske varnosti. Odtekanie kljuénih
poslovnih informacij in poslovnih tajnosti ter s tem
povezani socialni inZeniring, malomarnost, nizka
organizacijska in varnostna kultura, neizobrazenost in
namerno izvajanje protizakonitih aktivnosti so fisti
dejavniki, ki silijo podjetia k u¢inkovitej$emu izvajaniju
ukrepov korporativne varnosti, povezane z nadzorom
zaposlenih v njihovih osnovnih delovnih okoljih.
Naslednji pomemben dejavnik, na katerega moramo
biti Se posebej pozorni pri zagotavljanju korporativne
varnosti, so zunanii izvajalci in pogodbeni partnerii.

V zadnjem obdobiju se podjetia namreé vedno bol

posluZujejo prenosa doloéenih procesov na zunanje
pogodbene izvajalce. Pri prvi kalkulaciji se lahko ta
oblika zmanjSanja stroskov delovanja podjetia zdi zelo
vabljiva, vendar je treba na proces oddajanija kljuénih
funkcij gledati tudi z drugaénega zornega kota, saj za
delovanie podietja lahko prinese zelo velika tveganija,
katerih pa se pogosto lastniki in menedZment ne
zavedajo. V zadnjem obdobiju se je predvsem pri vegjih
organizacijskih okoljih ta trend bistveno obrmnil v smer
organiziranja lastih zmogljivosti.

4. Kibernetska varnost in njena ume$¢enost v
korporativno varnost

Sodobna podiefja se soolajo z vedno bolj zapletenimi
groznjami v digitalnem okolju, kar jih prisili, da kibernetsko
varnost postavijo v sredide svojih celovitih varnostnih
politik. Tradicionalno je bila kibernetska varnost pogosto
logena od drugih podrogij korporativne varnosti, vendar
so podijetia z naprednimi tehnologkimi resitvami ugotovila,
da to ni ved izvedljivo. Integracija tehniénih in operativnih
varnostnih ukrepov je kljuénega pomena za gradnjo robu-
stne obrambe pred nenehno evolucijo kibernetskih grozen;.
Povezovanie fiziéne, pravne in digitalne varnosti omogo&a
bolj3o koordinacijo znotraj organizacije, kar zmanjiuje
moznosti za neodkrita tveganja in ranljivosti. Tako lahko
podiefie hitro in uéinkovito reagira na incident, pri éemer
ie kljuéno, da vse enote podietja razumejo svojo vlogo v
tem procesu, od upravljanja tveganj do varovanja kljuénih
podatkov. Pri integraciji kibernetske varnosti v varnostne
politike je bistveno, da se podjetie osredotodi na
razumevanije specifi¢nih tveganj, s katerimi se sooa.
Globalizacija poslovnih procesov in digitalna preobrazba
ustvarjata stevilna podroéja ranljivosti, kar pomeni, da splo-
$na varnostna politika ne more biti statiéna, temve mora
biti prilagodljiva in odzivna na spremembe v poslovnem
in tehnoloskem okolju.
Medtem ko je tehniéni del varnosti pogosto v rokah IT-
strokovnjakov, mora biti vodenije podjetia tisto, ki zagotovi
jasno usmeritev in podpira oblikovanie ter izvajanje
celovite kibernetske strategije. Vodstvo igra kljuéno vlogo
pri zagotavljanju ustreznih virov, od finanénih do kadrov-
skih, saj brez te podpore niti najboljse varnostne resitve ne
morejo uéinkovito delovati. Kljuénega pomena je, da vod-
stveni kader razume Sirdi kontekst kibernetskih grozeni ter
njihov vpliv na poslovne operacije, kar vkljuéuje vse od iz
gube podatkov do prekinitve poslovanja. Ustrezno
vklju&evanje varnostnih strokovnjakov v odlocevalne
procese omogoda razvoj strategij, ki se prilagajajo hitro
spreminjajocim se digitalnim groZnjam, hkrati pa ostajajo v
skladu s poslovnimi cilji podjetja.
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5. Glavni izzivi, kako v organizaciji zagotavljati
kibernetsko varnost

Sodobna podiefia se soolajo z izzivi zaradi vedno vedje
kompleksnosti tehnoloskih resitev, ki vklju€ujejo razpriena
omrezja, oblacne storitve in mobilne naprave. Ta raz
prienost ofezuje zascito obéutljivih podatkov, ki so pogosto
shranjeni na veé razliénih lokacijah, kar zahteva cen-
tralizirano upravljanje varnosti in skladnost z varnostnimi
standardi. Poleg tega zahteva dinamiéno okolje groZeni,
kjer se napadi, kot so ribarjenje in izsiljevalska programska
oprema, nenehno razvijajo, proaktivne ukrepe, kot so redni
pregledi sistemov in simulacije napadov. Poleg tega pa
prinada skladnost z zakonodaijo, kot je GDPR, $e dodatne
zahteve glede upravljanja zaupnih podatkov. Podjetja
morajo vlagati v varnostne postopke, ki zagotavljajo za-
§¢ito pred krsitvami, saj lahko te zahtevajo finanéne kazni
in $kodujejo ugledu. Kljub zavedanju o pomenu kibernet-
ske varnosti pa se mnoga podietja sooajo z omejenostio
virov, bodisi kadrovskih bodisi financnih. Varnostne
tehnologije in usposabljanje zaposlenih zahtevajo znatna
vlaganija, vendar so dolgoroéni stroski varnostnih
incidentov obigajno veliko vi§ji kot preventivni ukrepi. Zato
morajo podietja kljub omejitvam dati prednost vlaganju v
varnost, da za¥Citijo svojo poslovno stabilnost in podatke.

5.1 Vpliv kibernetske varnosti na poslovno
kontinuiteto in za$¢ita podatkov
Neprekinjeno poslovanie je eden kljuénih ciliev vsakega
uspednega podietia, pri é&emer ima kibernetska varnost
pomembno vlogo. Podjetie, ki ni pripravlieno na kibernet-
ske napade, tvega hude motnie, kar lahko vodi v finanéne
izgube, zmanij$ano produktivnost in izgubo zaupanja
strank. ENISA(2024). Napadi, kot je izsiljevalska program-
ska oprema, lahko hitro ohromijo poslovanije, e ni
vzpostavljenih ustreznih varnostnih mehanizmov za hitro
okrevanije. Poleg preprecevanja napadov se morajo podie-
tja osredotoditi tudi na uinkovite strategije obvladovanja
posledic in vlagati v naérte za neprekinjeno poslovanje
(BCP) ter obnovitvene ukrepe, ki pokrivajo vse vidike
kibernetske varnosti.
Zaiita podatkov je drugo kljuéno podroéje, na katerega
kibernetska varnost neposredno vpliva. Zaradi
digitalizacije in obseZnega shranjevanja podatkov v
oblaku je njihova varnost nujna. Zakonodaije, kot sta
GDPR in druge regulative, zahtevajo strogo varovanje
podatkov, saj krsitve prinasajo finanéne kazni in izgubo
zaupania, kar negativno vpliva na dolgoroéno uspesnost
podietja. Kibernetska varnost mora biti vklju¢ena v vse
plasti poslovania, od IT-sistemov do pravnih in upravljav-
skih praks.
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5.2 Umetna inteligenca in tveganja

Umetna inteligenca (Ul) postaja eno kljuénih orodij v
boju proti nenehno razvijajodim se kibernetskim groz-
njam. V zadnijih letih je uporaba Ul za zaznavanje in
preprecevanje varnostnih napadov doZivela velik
razcvet, saj lahko te napredne tehnologije prepoznajo
vzorce in anomalije, ki bi jih tradicionalni varnostni si-
stemi spregledali. Algoritmi strojnega u&enija, ki temeljijo
na obdelavi velikih koli¢in podatkov, lahko hitro
analizirajo promet v omrezjih in prepoznajo odstopanig,
ki kaZejo na potencialne napade, kot so vdor v sistem ali
kraja podatkov. Na ta naéin Ul omogoéa
organizacijam, da zgradijo proaktivne obrambne
mehanizme, ki lahko zgodaj odkrijejo zlonamerne
aktivnosti in preprecijo ir§e posledice.

Posebna prednost umetne inteligence je njena zmoznost
neprekinjenega uéenja. Medtem ko so tradicionalni varno-
stni sistemi pogosto omejeni na prepoznavanije vnaprej
doloéenih grozenj, lahko sistemi, ki temeljijo na Ul, sproti
prilagajajo svoje algoritme in se uéijo iz novih napadov
ter posodobljenih taktik hekerjev. Tako se umetna
inteligenca nenehno razvija in postaja vedno bol;
uéinkovita pri prepredevanju napadov. Poleg tega Ul
omogoca avtomatizacijo 3tevilnih varnostnih procesov, kar
mocno olaj$a delo varnostnim ekipam, saj lahko sistemi z
Ul v realnem ¢asu spremljajo dogajanje v omrezju, prepo-
znajo groznje in sproZijo ustrezne protiukrepe, $e preden
napad povzrodi skodo. Kljub tem prednostim pa je pomem-
bno poudariti, da uporaba Ul za zaznavanje groZenj ne
more popolnoma nadomestiti Eloveskega nadzora. Za
optimalno uéinkovitost je potrebna kombinacija napredne
tehnologije in strokovnega znanja varnostnih strokov-
njakov, ki lahko pravilno interpretirajo rezultate in se
pravocasno odzovejo. Poleg sprememb v varnostni
arhitekturi pa umetna inteligenca prinada tudi izzive na po-
drogju zasebnosti. Ker sistemi Ul temeljijo na zbiranju in ob-
delavi velikih koli¢in podatkov, je varovanije teh podatkov
kljugnega pomena za preprecevanje zlorab, kaiti sistem, ki
nenehno analizira podatkovne tokove in spremlja aktivnosti
v omrezju, lahko posega v zasebnost posameznikov, &e ni
ustrezno nadzorovan. (ENISA, 2024)

5.2.1 Tveganja povezana z implementacijo umetne
inteligence (deepfakes, avtomatizirani napadi)
Kljub temu, da umetna inteligenca omogoéa napredne resi-
tve za zaznavanje grozenj, pa sama predstavlja tudi nova
tveganja za varnost, saj jo napadalci uporabljajo za iz
vedbo sofisticiranih napadov. (ENISA, 2024). Ena izmed
najbolj zaskrbljujocih tehnologij, ki je povezana z Ul, so
tako imenovani “deepfakes” - ponarejeni video in zvocni
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posnetki, ki jih je skoraj nemogoée loéiti od resni¢nih. S
pomocdjo teh tehnik lahko napadalci ustvarijo lazne
posnetke, ki so videti povsem verodostojno, kar predstavlja
nevarnost za integriteto informacij in zaupanie v digitalne
vsebine. Deepfakes se lahko uporabijo za razne
manipulacije, kot so zavajanje javnost, izsilievanje podietij
ali posameznikov, kar kaZe na globoko vpetost Ul v nove
oblike napadov.

Poleg tehnologije deepfakes pa umetna inteligenca
omogoca tudi avtomatizacijo napadov na obsezni ravni.
Napadalci lahko uporabijo Ul za ustvarjanje samodeijnih
programov, ki izvajajo napade brez &lovedkega po-
sredovania. Ti programi lahko v kratkem ¢asu analizirajo na
tisoce targ, is€ejo ranljivosti in izvajajo napade, kar varnos-
tnim ekipam onemogoca, da bi se hitro odzvale na vse
hkrati. Dodatno tveganie pa je tudi uporaba Ul za ustvarja-
nje prilagojenih napadov ribarjenia, kjer algoritmi zbirajo
podatke o posameznikih ali podjetjih in nato ustvarjajo zelo
prepricliiva sporoéila, ki jih je tezko prepoznati za lazna. To
ustvarja veliko groznjo, saj lahko tak3ni napadi dosezejo
visoko stopnjo uspednosti in pridobijo zaupne informacije
neposredno od tarce. Ti primeri kaZejo, da napadalci
uporabljajo Ul prav tako inovativno kot varnosti strokov-
njaki, kar ustvarja novo dinamiko v kibernetski varnosti.
Organizacije se tako soo&ajo z izzivom, da se branijo pred
napadi, pri katerih se uporabljajo iste napredne tehnologiie,
kot jih same uporabljajo za zaidito.

5.3 Varnostni izzivi digitalizacije banénega sektorja
Vedno vegji obseg banénega poslovanja se premika v
virtualno okolje. S hitrim napredkom digitalizacije banéni
sektor vse bolj prehaja v virtualno okolije, kjer
prevladujejo spletne storitve in mobilne aplikacije.
Digitalna transformacija prinasa Stevilne prednosti, kot so
vedja dostopnost storitev, izbolj§ana uporabniska izkuinja
in ve&ja ucinkovitost poslovnih procesov. Vendar pa te
spremembe ustvarjajo tudi nove varnostne izzive. Banéne
institucije so Se posebej privlagne tarée za kibernetske
napade zaradi kolic¢ine in obéutljivosti podatkov, ki jih ob-
delujejo. V zadniih letih smo bili pri¢e porastu napadov
na finanéne institucije, kjer napadalci uporabljajo sofi-
sticirane metode, kot so ribarjenje, napadi DDoS
(Distributed Denial of Service) in izsilievalska programska
oprema. Digitalizacija je spremenila tudi nacin, kako
banke obvladujejo tveganija. Z naraséajolo uporabo
oblaénih storitev in poveZanjem obsega oddalienega po-
slovanja se morajo banke zanasati na varnostno infra-
strukturo, ki omogoa zadéito pred napadi znotraj kom-
pleksnih in razprenih omrezZij. Poleg tega so banke pod
nenehnim pritiskom regulatornih organoyv, ki zahtevajo

skladnost z vedno bolj zapletenimi predpisi o varovaniju
podatkov. To predstavlja dodaten izziv, saj morajo banke
vlagati v reditve, ki ne le zagotavljajo varnost, ampak tudi
omogocajo preglednost in skladnost z zakonodaijo.
Digitalizacija banénega poslovanija tako prinada stalno
potrebo po nadgrajevaniju varnostnih protokolov in
orodij, ki moraijo biti prilagojeni hitro spreminjajoéemu se
okolju kibernetskih grozen.

5.3.1 Naraséajoéa odvisnost od spletnih storitev in
mobilnih aplikacij
Z digitalno preobrazbo banénidtva so spletne storitve in
mobilne aplikacije postale kljuéni kanali, preko katerih
komitenti dostopajo do banénih storitev. Ta prehod je bil
pospeden z naraiajolim povpradevanjem po priroénih in
hitrih resitvah, kjer lahko uporabniki izvajajo transakcije,
preverjajo stanje na ra¢unu ali upravljajo svoje finance z
nekaj dotiki na svojem pametnem telefonu. Hkrati pa ta
naraséajoca odvisnost od digitalnih platform poveduje po-
vriino napadov, saj postajajo spletne platforme in mobilne
aplikacije priljubliena taréa kibernetskih kriminalcev.
Ranljivosti v aplikacijah, nezadostna sifriranja podatkov in
slaba uporabniska praksa pri upravljanju gesel so le
nekateri od dejavnikov, ki prispevajo k poveéanju tveganj
v digitalnem banénem okolju.
Mobilne aplikacije, ki omogoéajo takojsnje transakcije in
dostop do obéutljivih podatkov, morajo vkljuéevati najna-
prednej$e varnostne mehanizme, kot so dvofaktorska
avtentikacija, biometricna avtentikacija (npr. prstni odtis
ali prepoznavanie obraza) in Sifriranje komunikacije
med uporabnikom in banéno infrastrukturo. Kljub temu je
varnost mobilnih aplikacij odvisna tudi od uporabnikov,
ki so pogosto manj ozave$ceni o varnostnih tveganiih,
kot so napadi ribarjenja ali name3Zanje zlonamerne pro-
gramske opreme. Banke so se zato prisiliene prilagajati
in zagotavljati nenehne posodobitve ter izobrazevanja
uporabnikov, saj je varnost odvisna tako od tehnologkih
resitev kot od pravilne uporabe teh resitev s strani
komitentov.

5.3.2 Varstvo osebnih in finanénih podatkov v
virtualnem okolju
Varnost osebnih in finanénih podatkov predstavlja osrednji
izziv v virtualnem ban&nem okolju. S povecanjem stevila
uporabnikov, ki uporabljajo spletne storitve za upravljanje
svojih financ, se povecuje tudi koli¢ina obéutljivih
podatkoyv, ki jih banke hranijo in obdelujejo. Ti podatki
vkljugujejo osebne podatke strank, transakcijske
zgodovine, finanéna porodila in drugo pomembno
dokumentacijo, ki mora biti strogo varovana. V primeru
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vdora ali zlorabe teh podatkov so posledice lahko zelo
resne, saj lahko kriitev zasebnosti in varstva podatkov
privede do kazenskih sankcij, pravnih posledic in izgube
zaupanja komitentov. Zaradi strogih zakonodaij, kot je
splo3na uredba o varstvu podatkov (GDPR), so banke
dolzne zagotavljati, da so vsi osebni in finanéni podatki
zavarovani pred nepoobla3éenim dostopom, zato morajo
banke vzpostaviti tudi uginkovite politike varovanija
podatkov, ki vkljucujejo nadzor dostopa do podatkovnih
baz in redno preverjanje skladnosti z zakonodaijo.
Pomembno je, da so vse tehnoloske resitve, ki jih banke
uporabljajo za obdelavo podatkov, skladne z varnostnimi
standardi, ki prepreéujejo zlorabe in omogocajo hitro
odzivanje v primeru napadov.

Poleg varnostnotehniénih resitev pa je pomembno tudi iz-
obrazevanije komitentov o pravilnem ravnanju z njihovimi
osebnimi podatki. Banke morajo komitente obve$éati o
nevarnostih, kot so napadi ribarjenja, ter jim svetovati,
kako zas¢ititi svoje banéne radune in finanéne podatke.
Ozaveiceni komitenti predstavljajo prvo obrambno linijo
proti kibernetskim groznjam, saj lahko s pravilnim ravna-
njem zmanj$ajo moznosti za uspesne napade. Vse to po-
udaria, da varstvo osebnih in finanénih podatkov v
virtualnem okolju ni le odgovornost banke, temve¢ tudi
njenih komitentov, kar zahteva stalno sodelovanje med
obema stranema.

5.4 lzobraZevanije zaposlenih in komitentov

Eden klju¢nih vidikov kibernetske varosti je ozave$canje
zaposlenih o moznih groznjah. Ceprav podietja pogosto
vlagaijo v tehniéne resitve, je Cloveski dejavnik $e vedno
najpogostejsi vir varnostih incidentov. Napadi, kot so
ribarjenie, socialni inZeniring ter zlonamerna programska
oprema, pogosto ciljajo neposredno na zaposlene. Z
napaénim klikom na povezavo ali Sibkimi gesli lahko pride
do vdora v celoten sistem podiefja. Zato je kljuéno, da
organizacije vzpostavijo redne programe izobraZevanja,
kjer zaposleni spoznaijo, kako prepoznati sumljiva
sporoéila, kako uporabljati moéna gesla in ohranjati
varnost tudi na fiziéni ravni.

Poleg ozaveséanja je enako pomembno tudi prakfic¢no
usposabljanije. Redne simulacije varnostnih incidentov, kot
so napadi ribarjenja in napadi z izsilievalsko programsko
opremo, zaposlenim omogocajo, da se v varnem okolju
naudijo pravilno reagirati na te situacije. S tem ne samo
krepijo svoje znanje, ampak podietje tudi preveri
uéinkovitost obstojedih varnostnih protokolov in ugotovi,
kje so potrebne izboljdave. Tako podjetja postanejo bol
pripravljena na resniéne varnostne groznie in lahko hitreje
in bolj u¢inkovito ukrepaijo.
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Vzpostavitev moéne varnostne kulture je prav tako klju-
&nega pomena za dolgoroéno odpornost organizacije
proti kibernetskim napadom. (ENISA, 2022) Zaposleni
morajo biti spodbujeni, da kadar opazijo nenavadno
aktivnost, kot je klik na phishing povezavo ali zaznavanje
zlonamerne programske opreme na napravi, o tem &im
prej obvestijo odgovorne osebe. Kljuéno je, da zaposleni
ne ob¢utijo strahu ali zadrzkov pred tem, da bi prijavili
napako, saj je hitra reakcija kljuéna za omejevanie skode
in prepredevanie vedjih tezav. Z gradnjo tak$ne varnostne
kulture, kjer so vsi Elani podijetja proaktivno vkljuéeni v
varnostne procese, podjetie ne le krepi zascito svojih
podatkov in sistemov, temvec se dolgoroéno postavi v
bolj3o pozicijo za obrambo pred nenehno spreminjajocimi
se kibernetskimi groznjami.

6. Sklepne misli
Sodobna organizacijska okolja, e posebej v banénem
sektorju, se soocajo z vse bolj kompleksnimi in
raznolikimi varnostnimi groznjami, ki zahtevajo celovite
in strateke reditve. Razumevanije korporativne varnosti
kot Sirokega koncepta, ki zajema tako fiziéne kot
digitalne varnostne vidike, je kljuéno za uspesno ob-
vladovanie tvegan. Integracija informacijske in ozje
kibernetske varnosti v $irSe varnostne strategije ni veé
opcija, femveé nuja. Organizacije, ki zanemarjajo to
potrebo, tvegajo ne le finanéne izgube, temved tudi
dolgoroéno erozijo zaupanija strank in partnerjev.
Cloveski dejavnik ostaja osrednii izziv, saj ne glede na
tehnoloske inovacije, kot je umetna inteligenca, e vedno
predstavlja najsibkejsi élen varnostnih sistemov.
Usposabljanje in ozavedcanje zaposlenih ter komitentov
morata postati stalnica v vsaki varnostni politiki. Poleg
tega je kljuéno, da se na vodstvenih ravneh zavedajo
pomembnosti kompetenénih okvirov strokovnjakov, ki
vodijo procese korporativne in kibernetske varnosti.
Banéni sektor, kot eden izmed najbolj izpostavljenih,
mora nenehno vlagati v napredne varnostne reditve in se
prilagajati hitro spreminjajocemu se okolju kibernetskih
grozen;. Digitalizacija prina3a Stevilne prednosti, vendar
brez ustreznih varnostnih mehanizmov ne moremo
zagotoviti neprekinjenega poslovanja in zaicite
podatkov. V prihodnje bo kljuéno naijti ravnovesje med
tehnologkimi resitvami in &lovesko komponento, saj bo
le tako moZno zagotoviti celovito varnost v dinamiénem
poslovnem okolju.
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Zahteve NIS 2: prilagoditev

izboljsanje

poslovnih procesov za

e kibernetske

odpornosti

leor Mlakar*

NIS 2 REQUIREMENTS: ADAPTING BUSINESS PROCESSES TO ENHANCE CYBER RESILIENCE
The article will explore how organizations can adapt to the NIS 2 Directive (Network and Information Systems Directive
2), introduced to enhance cyber resilience within the EU members. The focus will be on the impact of NIS 2 requirements
on existing processes within organizations and what changes or improvements are necessary to achieve compliance

with this legislation.

The article will provide readers a clear and practical guidelines for successfully adapting business processes in line
with NIS 2 requirements and related legislation, with the goal of improving organizations’ cyber resilience.

JEL K22, K24

Namesto uvoda - Trenutno stanje in trendi
kibernetske varnosti
Razvoj informacijskih tehnologij prispeva k iziemnemu
razvoju na $tevilnih podrogjih druzbenega in gospodar-
skega Zivljenja. Organizacijam pomaga krepiti inovativnost
in produktivnost, uvajanije novih informacijskih tehnologij pa
vse bolj predstavlja osnovni dejavnik konkurenénosti po-

slovanja. Digitalna transformacija omogoéa organizacijam,

da hitreje in uinkoviteje zadostijo potrebam trga ter
odpirajo nove priloZnosti za rast in razvoj. Napredne
tehnologije so korenito spremenile nacine komuniciranja in

poslovanja med podietji, njihovimi dobavitelji in strankami.

Enako velja za posameznika, katerega vse ved;i del
osebnega in druzbenega udejstvovanja je tesno prepleten
z uporabo in obvladovanjem sodobnih informacijskih

tehnologij. Posledi¢no naraséa pomen kibernetske varnosti,

kar zahteva vse vecjo pozornost vseh deleznikov v
organizacijah - od kljuénih strokovnih kadrov, poslovod-
stev in odlo&evalcev do zaposlenih, partnerjev, strank in
regulatorjev.

Trenutno stanje kibernetske varnosti v Evropski uniji (EU) in
globalno zaznamuije hiter napredek tehnoloskih inovacij,
ki poleg prednosti prina3a tudi nove izzive na podroéju

* Igor Mlakar, mag. med. posl., direktor operative, igor.mlakar@smart.com.si,
Smart Com d.o.o.
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kibernetskih grozenj. Razsirjena uporaba oblaénih storitev,
umetne inteligence in interneta stvari (loT) ustvarja nove
priloznosti za napade, ki postajajo vse bolj sofisticirani in
organizirani. Kibernetski napadi, kot so izsiljevalska pro-
gramska oprema in napadi na dobavne verige, so postali
pogostejsi in bolj uni¢ujodi, kar ogroza kljuéno infra-
strukturo. To ne vpliva zgolj na posamezne organizacije,
pac pa ima lahko katastrofalen vpliv na celotne panoge,
regije in nacionalno varnost.

Konkreten primer nedavnega kibernetskega napada, ki
izpostavlja pomembnost kibernetske varnosti, je napad
preko programske opreme podjetia SolarWinds
(TechTarget, 2023). Ta napad je prizadel veé kot
30.000 javnih in zasebnih organizacij po vsem svetu,
vkljuéno s podietiji in vladnimi agencijami. Incident je raz-
kril potrebo po okreplieni varnosti in boljsi koordinaciji
mednarodnih prizadevanj za zaiéito pred kibernetskimi
groznjami. Napadalci, ki jih je domnevno podprla Rusija,
eprav fa fo vzirajno zanika, so prevzeli nadzor nad pro-
gramskim orodjem Orion proizvajalca SolarWinds, ki se
uporablja za nadzor zmogljivosti sistemov IT. V program-
sko kodo Oriona so napadalci vnesli zZlonamerno pro-
gramsko kodo, ki je ustvarila t. i. stranska vrata (ang.
Backdoor Malware), kar jim je omogoéilo neavtoriziran
dostop do sistemoyv, ki jih orodje nadzira. Prizadete niso
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bile le stranke podijetja SolarWinds, temveé tudi njihovi
partneriji, saj so hekeriji pridobili dostop do podatkov in
omrezij znotraj napadenih sistemov. MoZnosti za nadalj-
nje izkori$&anje te podtaknjene programske kode so se
tako eksponentno povecale. Napadalci so pridobili
neavtoriziran dostop do omreZzja SolarWinds ze septem-
bra 2019, marca 2020 pa je napadeno podjetie nevede
zaéelo razposiljati okuzeno razlicico izdelka Orion
svojim strankam. Informacija o vdoru je bila razkrita 3ele
konec leta 2020, posledice napada pa tudi konec leta
2023 3e niso bile v celoti odpravljene. Preiskovalci so
morali pregledati ogromne koli¢ine podatkov, $tevilne
napadene organizacije pa tudi $e niso uspele zagotoviti,
da bi bila vsa stranska vrata odkrita in odstranjena.
Razli¢ico iste $kodljive programske kode in metodo
napada naj bi zlorabile tudi druge skupine napadalcev.
V istem obdobiju je tako skuping, ki izhaja s Kitajske, iz-
vedla napad na zvezno agencijo za obracun plaé znotraj
Ministrstva za kmetijstvo ZDA (National Finance Center,
okr. NFC). Potencialno so bili ogrozeni podatki o plagah
ved kot 600.000 zveznih usluzbencev, vendar obseg
dejansko ukradenih podatkov ostaja nerazkrit

(Bing idr., 2021).

Napad 3e vedno velja za enega najvedjih napadov na
dobavno verigo ter zelo dober primer pomembnosti nad-
zora nad dobavitelji storitev in sistemov IT za zagotavljanje
varnosti poslovanija.

Opisani primer nikakor ni osamljen, je pa pomemben
kazalnik, kako povezano in ranljivo je postalo svetovno
gospodarstvo. To dokazuje tudi incident s programsko
opremo za kibernetsko varnost proizvajalca CrowdStrike,
ki je julija letos zaradi napake v novi razlicici programske
opreme povzrodil vedji izpad prek 8 milijonov radunalni-
$kih sistemov po vsem svetu. Prizadeta so bila 3tevilna
proizvodna podjetia, vladne institucije, energetski sektor,
letalid&a, hoteli, bolninice, banke, borze in druge finanéne
ustanove. V tem primeru ni 3lo za kibernetski napad, pa¢
pa je incident povzrodila éloveska napaka, pomanikljiv
nadzor pri proizvajalcu programske opreme in prevelika
soodvisnost kriti¢ne infrastrukture. Ponuja se sklep, da vsaj
nekateri upravljavci prizadete infrastrukture niso primerno
obvladovali tveganj povezanih z dobavno verigo oz. z iz
vajalci kritiénih storitev IT. Seveda je pri oceni treba dopu-
stiti moZnost, da so posamezni upravljavci tveganie ustre-
zno obravnavali in je bil izpad znotraj dopustnih moZnosti
za obnovitev sistemov.

Obseg napadov na zaupnost, celovitost in dostopnost
podatkov (ang. Confidentiality, Integrity and Availability),
vse bolj pa tudi na pristnost podatkov (ang. Authenticity), je
Ze na evropski ravni tezko dojemljiv. Zgolj v znanih, javno

razkritih incidentih, ki se jih je v obdobju od novembra
2023 do &asa priprave tega &lanka zgodilo ze 905, je
prislo do zlorabe veé kot 2,5 milijarde zapisov (IT
Governance Europe, 2024). Najvec zlorab je bilo
zabeleZenih v javnem sektorju in zdravstvu, po obsegu
zapisov pa je takoj za javnim sektorjem podrogje storitev
IT. Pri tem je pomembno vedeti, da javno razkriti incidenti
predstavljajo le manji del vseh zlorab. Velik del napadov
ostane prikrit, mnogi uspedni napadi pa sploh niso oz. Se
niso prepoznani. Napadalci pogosto poskuiajo ostati
neodkriti in uporabljajo okuzeno infrastrukturo kot odsko-
&no desko za pomembnejse napade.

V EU se s temi izzivi sooamo s krepitvijo regulativnega
okvira, pri &emer ima kljuéni pomen uvajanie standardoyv,
certificiranje in poveéanje ozaveicenosti o kibernetskih
tveganijih. Posledi¢no se poveluje potreba, da kibernetsko
varnost obravnavamo kot prednostno nalogo tako
regulatorjev kot poslovodstev v organizacijah. Uspeh
poslovanja in celo obstoj organizacij je vse bolj odvisen
od uspesno uvedenih politik in sisemov za obvladovanje
kibernetskih tveganj. Kot smo videli iz primerov, lahko
tveganija hitro presezejo meje posamezne organizacije

in postanejo groznja na ravni celotne panoge,
druzbenih sistemov, nacionalne varnosti in celo globalne
ekonomije.

Julija 2016 je bila sprejeta prva razli¢ica Direkfive o varno-
sti omrezZij in informacijskih sistemov (ang. Network and
Information Systems Directive, okr. NIS). Ta direkfiva je
uvedla vrsto regulativnih ukrepov za povisanje kibernetske
odpornosti organizacij v EU. Osredotodila se je na krepitev
zmogljivosti kibernetske varnosti na nacionalni ravni, iz-
bolj3anje sodelovanja med drzavami élanicami EU in
vkljuéevanije kibernetske varnosti v jedro organizacij.
Organizacije, ki so morale zagotoviti skladnost z direktivo
NIS, so bili operaterji bistvenih storitev (ang. Operators

of Essential Services, okr. OES) in pomembni ponudniki
digitalnih storitev (ang. Digital Service Providers, okr. DSP).
Prvotna direktiva NIS je sprozila spremembo miselnosti
znotraj institucionalne in regulativne obravnave kibernetske
varnosti. Kljub temu pa se je soo&ala z nekaterimi izzivi,
na katere obstojea zakonodaja ni imela ustreznih
odgovorov. To je povzrogilo razdrobljeno obravnavo na
ravni drzav &lanic EU. V zadnjih letih so okoli&ine, vklju-
¢&no z naglim tehnoloskim razvojem, napredkom kibernet-
skega vojskovanija, pandemijo koronavirusne bolezni
covid-19 ter rusko-ukrajinskim vojaskim konfliktom, moéno
spremenile digitalno okolje. Ti dejavniki so vplivali na
povecanie varnostnih grozenj in posledi¢no na naraséanje
kibernetskih napadov, usmerjenih proti organizacijam in
drzavam E&lanicam EU.
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Januarja 2023 je EU sprejela drugo razli¢ico Direkfive o
varnosti omrezij in informacij o ukrepih za visoko skupno
raven kibernetske varnosti v Uniji, in sicer direktivo (EU)
2022/2555, znano kot NIS 2 (Uradhni list Evropske unije,
2022). Osnovni namen direktive je izboljiati zascito
enotnega evropskega trga in prispevati k pospesitvi
prizadevanj za vzpostavljanje visje ravni kibernetske varno-
sti in odpornosti organizacij v EU.

Kratek pregled direktive NIS 2: kljuéne zahteve
in cilji za izbolj$anje kibernetske odpornosti
Drzave ¢lanice EU bodo morale direktivo NIS 2 prenesti v

svojo nacionalno zakonodajo do 17. oktobra 2024. V
Sloveniji bomo to storili z novim Zakonom o informacijski
varnosti (ZInfV-1), o katerem je Ze potekla javna razprava
inje od 15.5.2024 v fazi medresorskega usklajevanja
(eUprava, 2024). Namen zakona je, da organizacije od
njegove uveljavitve v najkrajdem moznem ¢asu, vendar ne
veé kot v 3estih mesecih, vzpostavijo ustrezne mehanizme
za celovito izpopolnjevanije regulativnih zahtev, kot pred-
laga trenutna razliéica zakona.

Organizacije se morajo ze sedaj pripravljati, da bodo
zagotovile skladnost z direktivo.

NIS 2 bistveno iri obseg zavezancev in uvaja samoprepo-
znavo kot mehanizem za doloéanje zavezanceyv, ki bodo
po novem postali bistveni ali pomembni subjekti. Ce se
organizacija ne prepozna kot zavezanec, to ne pomeni,
da njeno poslovodstvo ni odgovorno za skladnost poslova-
nja. Organizacije se namre¢ ne bodo izognile visokim
kaznim v primery, da bi zaradi nespostovania, opustitve
ali izogibanja predpisanim ukrepom predstavljale groZnjo
lastnemu poslovaniju ali okolju, v katerem poslujejo.
Kaznovalna politika v novi direktivi je zelo konkretna, pri
cemer so kazni za organizacije precej visoke. Kljub temu
je treba poudariti, da so visine kazni primerljive ali niZje
od 3kode, ki jo lahko Zrtve utrpijo v primeru uspesno iz-
vedenega kibernetskega napada. Ta je po zadnjem
poroCilu o 3kodi iz naslova kriitev varstva podatkov (IBM
Corporation, 2024) v globalnem povpreéju za leto 2023
4,88 milijona USD, kar predstavlja 10-odstotno povecéanije
v primerjavi z letom 2022 in je najvi§ja doslej. Povpreéna
$koda v gospodarsko bolj razvitih drzavah je e bistveno
visja, pri cemer beleZijo najvisjo povpreéno skodo v ZDA,
kjer dosega 9,36 milijona USD. Po panogah je najbolj iz-
postavljeno zdravstvo, kjer je povpreéna globalna skoda
9,77 milijona USD (kar predstavlja znatno znizanje v
primerjavi z letom 2022), na drugem mestu pa je finanéni
sektor s skodo v vidini 6,08 milijona USD (prav tam).

Med 3tevilnimi novostmi, ki jih prinasa NIS 2, bo z uve-
liavitvijo ZInfV-1 zagotavljanje kibernetske varnosti postalo
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primarna odgovornost &lanov poslovodnih organov
oziroma odgovornih pravnih oseb, ki se bodo prepoznali
kot bistveni ali pomembni subjekti. To pomeni, da bodo

ti prevzeli neposredno odgovornost za obvladovanje
tveganj na podrodju kibernetske varnosti, odobritev
ukrepov in nadzor nad njihovim izvajanjem. Zakon jim
nalaga obveznost izobraZevanja oziroma usposabljanja
za obvladovanie tveganij kibernetske varnosti ter njihovega
vpliva na dejavnosti oziroma storitve, ki jih izvaja subjekt.
Hkrati zakon nalaga, da morajo zagotoviti redno usposa-
blianje zaposlenim, da s tem pridobijo dovolj znanj in
spretnosti za prepoznavanje in ocenjevanije tveganj, za
skrbnike informacijsko-komunikacijskih sistemov pa zakon
predpisuje redno letno usposabljanie.

Poleg navedenega so poslovodsiva zavezana k zagotav-
lianju ustrezne organizacijske strukture in zadostnih virov,
da lahko organizacija v celoti izpolnjuje zahteve zakona.
Poslovodstva morajo tudi poskrbeti, da organizacija
uéinkovito sledi spremembam na podroé&ju kibernetskih
tvegani, tehnoloskemu razvoju in uvajanju ustreznih resitev.
Namen nove zakonodaie je v prvi vrsti zviati varnostno
pripravljenost v celotnem okolju EU, kar je mogoée dosedi
le s povecanjem odpornosti vecine organizacij, tako in-
stitucij kot gospodarskih druzb. Pomembno je zavedanie,
da napadalci iséejo pot do uspednega napada skozi
najmanj zavarovane sisteme, varnostne pomanikljivosti,
neprevidne ali premalo usposobliene posameznike, pri
&emer uporabljajo vse razpolozljive nagine in tehnologije.
Ocenjena skupna $koda tovrstnih napadov je primerljiva s
prihodki pomembnih gospodarskih panog, medtem ko
predstavljata neposredna in posredna skoda za napadeno
organizacijo pogosto veliko groznjo njenemu nadaljnjemu
poslovanju. Prav zato je cilj regulative povelati zavedanje
poslovodstva o nujnosti vkljuitve kibernetskih tveganj v
ocenjevanje poslovne uspesnosti. Hkrati mora biti kibernet-
ska varnost obravnavana kot kljuéni dejavnik za poslovno
uspesnost in konkurenéno prednost v njihovi dejavnosti.
Skladnost z zakonskimi dolocili, upostevanje dobrih praks
ter visoka stopnja varnostne zrelosti organizacij ne
zagotavljajo le varnejsega poslovania, temvec tudi poziti-
vno vplivajo na delovne odnose, poslovne procese, ugled
pri poslovnih partnerijih in dojemanije blagovne znamke pri
odjemalcih in kupcih, kar prispeva k dolgoroéni uspesnosti
poslovania.

Podrodje, ki mu tako direktiva NIS 2 in poslediéno novi
zakon posvedata posebno pozornost, je nadzor in uprav-
lianje tveganj, povezanih z dobavno verigo. Kot je
razvidno iz zgoraj navedenih primerov, so dobavitelji, ne
le tisti na podrodju storitev in opreme IT, kljuéni dejavnik
tveganja. Agencija Evropske unije za kibernetsko varnost



KIBERNETSKA VARNOST

(ENISA) izpostavlja v svoji zadniji objavljeni studiji groZenj
kibernetske varnosti do leta 2030 izkoris¢anje odvisnosti
od programske opreme v dobavni verigi (ang. Supply
Chain Compromise of Software Dependencies) kot
najpomembnej$o groznjo. Visoko na lestvici grozenj so
tudi napadi na programsko opremo za odkrivanje
globokih ponaredkov (ang. Deepfake), katerih cilj je
preprediti zaznanje tovrsinih ponaredkov ter omogoditi
napadalcem zlorabo varovanih sistemov in vstavljanje
zlonamerne programske opreme, kar lahko moti doba-
vno verigo, $e posebej na podroéju proizvodnje hrane
(ENISA, 2024).

Direktiva NIS 2 pri tem seveda ne nastopa samostojno.
Spremlja in dopolnjuje jo vrsta drugih pravnih aktov, dire-
ktiv, uredb, priporoéil, tako na ravni EU kot na nacionalnih
ravneh. Posebej pomembna je Uredba (EU) 2022/2554
Evropskega parlamenta in Sveta z dne 14. decembra
2022 o digitalni operativni odpornosti za finanéni sektor
(okr. DORA), ki se zaéne uporabljati od 17. januarja
2025. Ta uredba je v celoti neposredno zavezujola za
vse drzave ¢lanice (Uradni list Evropske unije, 2022) in se
obravnava kot posebni zakon (lex specialis), ki prenasa
zahteve NIS 2 na podrogje finanénih subjektov, kot so
banke, zavarovalnice in investicijska podiefja. Uredba

bo zagotovila, da bo finanéni sektor v Evropi sposoben
ohraniti odpornost v primeru resnih motenj v delovaniju.
DORA prinasa poenotenije pravil glede operativne
odpornosti za finanéni sektor, ki velja za 20 razliénih vrst
finanénih subjektov in zunanijih ponudnikov storitev IKT.
Organizacije, ki jih DORA zavezuije k izvajaniju ukrepov,
so vedinoma Ze preverile svojo pripravljenost in uskladile
postopke ali pa intenzivno izvajajo potrebne ukrepe.
Vendar pa je poloZaj na drugih podrogjih precej
drugaéen. Marsikatera organizacija, ki ni bila vkljuéena
med zavezance po prvotnem zakonu o informacijski
varnosti, Se ¢aka na ZinfV-1. Pojavljajo se tudi vprasanja
glede neposredne vkljuéitve med bistvene ali pomembne
subjekte po NIS 2. Precej razmisljanj je usmerjenih v izpol-
njevanje formalnih zahtev direkfive oz. novega zakong,
medtem ko bodoé&i zavezanci, pa tudi fishi, ki jih novi zakon
neposredno ne bo zadeval, bodo pa kot del dobavne
verige pod drobnogledom svojih kupcev, zal v mnogih
primerih povsem spregledajo osnovni namen direktive, ki
namerava zagotoviti bolj$o pripravljenost javnega in
zasebnega sektorja za obvladovanje kibernetskih groZen.
K temu cilju vodi poenotenje mehanizmov za vzpostavitev
visoke ravni kibernetske varnosti v vseh drzavah &lanicah
ter dvig splo3ne zavesti in usposobljenosti vseh deleznikov.
Zgolj izpolnjevanje formalnih pogojev organizacijo ne bo
zaiitilo pred kibernetskimi groznjami, saj so dejanske

groznie, ki jih predstavljajo kibernetska tveganija, pogosto
daleg vegje od morebitnih kazni.

Pregled kljuénih korakov za prilagoditev procesov
in dosego skladnosti z NIS 2
Organizacije, ki so bodisi zavezane k izpolnjevanju zahtev
direktive NIS 2 ali menijo, da bodo preko dobavne verige
vkljugene v ukrepe svojih kljuénih partnerijev, oziroma tiste,

ki verjamejo, da bo prilagoditev zahtevam NIS 2 pri-
spevala k vi§ji stopnii kibernetske varnosti, okrepila varno-
stno ozaves$&enost znotraj organizacije ter poslediéno
povecala ugled in izboljSala ali vsaj pomagala ohraniti
konkurenéni poloZaj, naj preverijo svoje obstojede po-
stopke za obvladovanije tveganj, odzivanje na incidente,
zaicito infrastrukture in varnosti podatkov.

Nagdinov za doseganije skladnosti z NIS 2 je veg, pri
&emer vsak prinada svoje prednosti in omejitve. Nekateri
so usmerjeni bolj v formalno izpolnjevanje zahtev, kar
vkljuéuje pripravo politik, pravilnikov, postopkov ter
analizo vrzeli ter zapisane usmeritve za nadaljnje ukrepa-
nje. Prepogosto je tak nadrt preveé sploen in ne doseZe
dejanskega naéina dela v organizaciji, prav tako ne
doseze kljuénih ljudi. Ti se sicer prilagodijo formalnim po-
stopkom, vendar se ukrepom v resnici izogibaijo, saj ne
ponotranijijo njihovega bistva. Drugi postopki so izrazito
tehni¢no naravnani. Uvedba elekironskih varnostih si-
stemov ali najem zunaniih storitev za zagotavljanje
kibernetske varnosti ali kombinacija obojega lahko pri-
speva k poveéanju ravni kibernetske zaicite organizacije.
Vendar pa je to uéinkovito le, &e je pred tem opravliena
temeljita analiza trenutne organizacijske zrelosti na po-
drogju varovanja informacij. Pogosta slabost tehniénih
ukrepov so pomanikljiva organizacijska struktura, premalo
osebja z ustreznim strokovnim znanjem fer neustrezna
koordinacija in nadzor nad zunanijimi storitvami. Pomanikljivo
uvedeni tehniéni ukrepi lahko povzrodijo lazen obéutek
varnosti, povecajo tveganja in zmanijiajo odpornost
organizacije pri odzivanju na kritiéne dogodke zaradi
neustrezne koordinacije in nejasne strukture odgovornosti.
Da bi bili ukrepi zares uspesni, mora organizacija najprej
preveriti in oceniti tveganja, opraviti analizo poslovnih
uéinkov fer se sooditi z vrzelmi, ki jo locijo od visje stopnje
zrelosti informacijske varnosti. Sele nato lahko doloéi kon-
kretne ukrepe in éasovnice za uvedbo sprememb. Na
podlagi pridoblienih informacij in ustreznih ocen se lahko
poslovodstvo po tehtnem premisleku odlogi za uvedbo
ukrepov tam, kjer organizaciji preti najveéja groznja
oziroma na podrodju, kjer bo uéinek spremembe najved;i.
Oceno stanja in razmislek lahko organizacija opravi sama,
lahko pa poisée pomo¢ pri zunaniih strokovnjakih za
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posamezno tehnolosko podroéje ali za presojo in
oblikovanje procesov.

Pomembno je, da ta nadin preverjanja postane stalnica v
okviru procesa nenehnega izbolj§evanja. Vsaka
sprememba mora biti po uvedbi ovrednotena, da se
ugotovi dejanski uéinek in po potrebi izpelje korektivne
ukrepe za doseganije nadrtovanega stanja. Eden od
nadinov, kako se spopasti s to izjemno zahtevno nalogo,

je uporaba metode , 13 podrocij uporabe”* (Smart Com,
2024). Ta metoda naértno modelira podroéja uporabe in
ob ustrezni prilagoditvi pokriva vse organizacijske vidike
katerekoli organizacije. Hkrati v preseku obravnava vsa
podrodja, ki so kljuénega pomena za obvladovanje
kibernetskih grozen;.

Priporodliivo je, da organizacija za oceno skladnosti z dire-
ktivo NIS 2 preveri podrogja uporabe z odgovori na
vpradania, ki so del metodologije za ugotavljanje zrelostne
ravni kibernetske varnosti. Ta vpradanja se, po predhodnih
razgovorih in izvedeni analizi, prilagodijo konkretni
organizaciji z namenom, da poslovodstvo ob pomodi
svetovalca kar najbolj uéinkovito pridobi vpogled v dejan-
ske potrebe svojega poslovanja. Na podlagi teh informacij
lahko oblikuje zahteve za uvedbo potrebnih sprememb v
organizaciji, procesih in sistemih.

Vsako podrodje uporabe je podrobno razdelano po
vsebini, primerih dobre prakse in pomembnih ukrepih, ki
naj jih organizacija uvede za optimalno zaicito. Podrodja
uporabe so nadalje razdeljena na $tiri sklope, kar povecuje
preglednost in omogoéa laZje obvladovanie ter spremljc-
nje uvedenih ukrepov.

Prvi sklop podrodij zajema vodstveni in organizacijski vidik.
V ta del sodijo:

* vklju&enost poslovodstva,

* varnostna politika organizacije,

* ozaveséanje osebja o varnostih groZnjah,

* upravljanie kljuénih virov IKT.

Drugi sklop podroéij zajema uporabniski vidik. V ta del
sodijo:

* posodabljanje programske opreme,

* upravljanje dostopa do delovnih postaj in omreZjg,
* za¥ita delovnih postaj in prenosnih naprav.

Tretji sklop podrogij zajema omrezno in podatkovno infra-
strukturo, vkljuéno z oddaljenim dostopom. V ta del sodijo:
* arhiviranje podatkov,

* zaidita streznikov in omreZnih komponent,

* varen oddaljeni dostop.

! Metoda , 13 podrogij uporabe” je razvita in uporabliena v podietju Smart
Com d.o.o.
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Cetrti sklop podrodij obravnava varovanie pred groznjami
in neprekinjenost poslovania. V ta del sodijo:

* za¥lita pred zlonamerno programsko kodo,

* zaicita pred drugimi groznjami,

* neprekinjenost poslovanija in upravljanie incidentov.

Podrodja uporabe in sklopi podroéij so oblikovani v
smiselne, povezane enote, kar predvsem olaja ob-
vladovanie celote. Gre za enega izmed moznih nadinov,
pri ¢emer je razdelitev na sklope le ena od moznosti, ki
se lahko prilagodi glede na organizacijski ustroj in po-
trebe organizacije. Vsak sklop zajema doloéeno
organizacijsko strukturo znotraj generiéne organizacijske
oblike in zahteva drugacne tehnoloske postopke in
strokovna znanja pri uvajanju sprememb. Podrogja
uporabe ne obravnavajo posameznih zahtev
neposredno, temveé kot celota pokrivajo vse zahteve.
Na primer, obvladovanje dobavne verige ni zajeto v
enem samem podroéju uporabe, ker skrb za informacij-
sko varnost dobavne verige pri tipi¢ni organizaciji na-
stopa na veé podrogjih uporabe. Urejanje formalnih
odnosov v povezavi z dobavitelji, dolo&anije strategije in
ocenjevanje dobaviteljev so naloge poslovodstva, med-
tem ko je obvladovanije informacijskih tveganj dobavne
verige vkljuéeno v varnostno politiko. Odnose z
dobavitelji je treba obravnavati tudi na podrogju
ozaveianja osebja o varnostnih groZnjah, kriti¢ne si-
steme in z njimi povezane dobavitelje pa obravnavamo
v sklopu upravljanja kljuénih virov IKT. Glede na potrebe
in prakse v organizaciji se lahko posamezen vidik ob-
vladovanja dobavne verige pojavi tudi znotraj preostalih
podrodij uporabe.

Sklep
V &lanku smo, glede na razpoloZljiv obseg, obravnavali
vplive nove direktive NIS 2 na organizacije in njihovo
kibernetsko varnost. Ugotavljamo, da prinada NIS 2
pomembne spremembe, ki zahtevajo prilagoditev ob-
stojecih procesov za krepitev varnostnih mehanizmov.
Predstavljeni so kljuéni koraki, ki jih morajo organizacije iz
vesti za doseganije skladnosti z direktivo, vkljuéno z revizijo
varnostnih politik, fehnoloskimi nadgradnjami in izboljda-
njem notranjega sodelovanja. Ceprav so te prilagoditve
lahko zahtevne, prina3ajo dolgoroéne koristi v obliki vecje
kibernetske odpornosti, vedjega zaupanija strank in
skladnosti z zakonodajo. Skladnost z NIS 2 ni zgol;
nujnost, temvec tudi priloZnost za organizacije, da iz-
bolj3ajo svoje varnosine procese in tako okrepijo svoj
poloZaj na trgu.
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Varna upora

ba biometrije

na te

efonu

Robert Grabrijan*

USING BIOMETRICS SECURELY ON YOUR PHONE
Biometric technologies are revolutionising how we use and secure our phones. Despite its many advantages, we need
to be aware of the risks of using biometrics inappropriately. Being aware of how biometrics works, its advantages
and disadvantages, and following the recommendations for safe use help us to keep our phones and data safe. With
the right understanding and approach, biometrics is a powerful tool to protect our digital identity.

JEL K24, O33

Uvod
Biometrija je tehnologija, ki uporablja fizikalne in vedeniske
znadilnosti posameznika za njegovo identifikacijo.
Biometricni podatki, ki se obi¢ajno uporabljajo, vkljugujejo
prstne odtise, obrazne poteze, $arenico in oéesno
mreznico, glas ter vzorce tipkanja ali gibanja. Uporaba
biometrije je razsirjena v razli¢nih aplikacijah, kot so varno-
stni sistemi, nadzor dostopa, mobilne naprave, pravosodni
sistemi in celo v zdravstvenem varstvu. Biometriéni sistemi
zagotavljajo visoko stopnijo varnosti, saj je tezko ponarediti
ali ukrasti edinstvene fizi¢ne lastnosti posameznika.
Uporaba biometrije prinasa izzive, povezane z
zasebnostjo in varstvom podatkov posameznika.
Poleg varne uporabe biometrije je pomemben tudi
zakonodaini vidik, ki ureja uporabo biometrije in upodteva
varnostne ukrepe za zmanjianije tveganj za zlorabo
biometri¢nih podatkov. Med prenosne naprave, ki
omogocajo biometrijo, ne glede na tip in vrsto
proizvajalca, v veéini primerov prevladujejo prenosni
telefoni, bolj ali manj »pametni«, zato v nadaljevanju
uporabliamo za vse razliéne prenosne naprave, ki
omogodajo uporabo biometrije, eno samo besedo
»telefon«.

Zakonodaijni vidik
Za uporabo biometrije na telefonu, kot so prsti odtisi ali
prepoznavanje obraza, sta potrebna privolitev uporabnika
in felefon, ki omogo&a biometrijo. Privolitev posameznika

* Robert Grabrijan, svetovalec za skladnost poslovanija, Skladnost poslovanija in
krepitev integritete, Varovanie informacij - NLB

mora biti prostovoljna, ozave$&ena in dana za doloéen

namen (Kdaj je privolitev veljavna?®). V Sloveniji ureja po-

droéje varstva osebnih podatkov zakon o varstvu osebnih

podatkov (ZVOP-2), ki je usklajen z evropsko splodno

uredbo o varstvu podatkov (Varstvo osebnih podatkov).

Biometricni podatki se obravnavajo kot obutljivi osebni

podatki, zato je njihova obdelava strogo regulirana

(Ureditev biometrijskih ukrepov po ZVOP-2).

Privolitev za uporabo biometrije na telefonu obi¢ajno

vkljuéuje obvestilo o vrsti biometriénih podatkov, ki jih na-
prava zbira (npr. prstni odtisi, obrazne znadilnosti), in kako
bodo ti podatki uporabljeni. Prav tako obvestilo razlozi,
katera aplikacija ali storitev bo do zapisa biometrije do-
stopala in zakaj. Privolitev pogosto vkljuguje tudi
informacije o tem, kako lahko uporabnik upravlja ali brige
svoje biometricne podatke ter kaksne so moznosti za od-
stop od uporabe biometri¢nih metod.

Vrste privolitev uporabe biometrije na telefonu
Pri uporabi biometrije na telefonu se sre¢amo z razliénimi
vrstami privolitev, ki so odvisne od namena uporabe
biometri¢nih podatkov, vrste podatkov in pravil zasebnosti,
ki jih uporabljajo posamezne aplikacije ali operacijski si-
stemi. Poznamo naslednie vrste privolitev:

Privolitev ob prvem nastavljanju: Ta vrsta privolitve
se pojavi, ko prvi¢ nastavljamo biometriéne funkcije na
telefonu, kot je prstni odtis ali prepoznava obraza. V tem
koraku izvemo, kaj biometrija pomeni, kako bo upora-
bliena in kako lahko upravljamo svoje podatke.
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Loéene privolitve za posamezne aplikacije: Nekatere
aplikacije zahtevajo posebno privolitev za uporabo biome-
trije za specifiéne funkcije znotraj aplikacije, kot so banéne
aplikacije za avtentikacijo transakeij ali aplikacije za varno
shranjevanje dokumentov. V tem primeru se od uporabnika
zahteva, da posebe;j privoli v uporabo biometrije znotraj te
aplikacije.

Privolitev za posodobitve funkcij: Ko se posodobijo
funkcije biometrije ali se spremenijo pogoji uporabe, lahko
telefon od uporabnika zahteva, da ponovno potrdi svojo
privolitev. Na ta nadin je uporabnik seznanjen s
spremembo in jo tudi potrdi oziroma zavrne.

Zaéasna ali enkratna privolitev: V nekaterih primerih, na
primer pri gostujocih uporabnikih ali pri uporabi dolocenih
funkcij, se lahko zahteva zaéasna ali enkratna privolitev, ki
velia samo za doloéen &as ali za posamezno sejo.

Implicitna privolitev: Ko je uporabnik telefona Ze sprejel
splo3ne pogoje uporabe naprave ali aplikacije, se lahko
Steje, da je implicitno privolili v uporabo biometrije, e so
informacije o biometriji jasno vkljuéene v te pogoje.

Vsaka vrsta privolitve je namenjena zagotavljanju,
da uporabniki telefona razumeijo, kako bodo njihovi
biometriéni podatki uporablieni in kako jih lahko
kontrolirajo, pri tem pa se spostuje zakonodaja o

zasebnosti in varstvu podatkov.

Zapis in hranjenje biometriénega podatka
na telefonu

Ko se biometriéni podatki, kot so odtisi prstov ali prepo-
znava obraza, shranjujejo na telefonu, je postopek
obi&ajno zelo varovan in zasnovan tako, da zaséiti
zasebnost uporabnika. Zapis in shranjevanje biometriénih
podatkov v spomin telefona poteka po nasledniih korakih:
* zajem biometriénih podatkov,
* pretvorba v digitalni podatek,
* Sifriranje,
* shranjevanje v zai&itenem prostoru telefona.

Telefon z uporabo posebnih senzorjev (npr. senzorja
prstnih odtisov ali kamere za prepoznavanije obraza)
zajame biometriéni vzorec. Pri odtisu prsta to pomeni
pridobitev podrobne slike prstnega odtisa, pri prepoznava-
nju obraza pa se ustvari podrobna 3D mapa obraza.
Zaijeti biometriéni vzorec se nato pretvori v digitalni zapis,
ki se imenuje biometri¢na predloga. To je digitalna re-

prezentacija biometriénih znadilnosti, izvedenih iz
prvotnega vzorca.

Biometriéni predloga se Sifrira, kar pomeni, da se podatki
zapisejo na nadin, da jih ni mogoce enostavno prebrati ali
spremeniti brez ustreznega klju¢a (dekripcija).

Sifrirani biometriéni podatki se shranijo v varnem,
izoliranem prostoru znotraj telefona, znanem kot Trusted
Execution Environment (TEE) ali Secure Enclave. Ta prostor
ie logen od glavnega operacijskega sistema in aplikacij,
kar zagotavlja, da tudi e nekdo pridobi dostop do
telefona, ne more enostavno dostopati do shranjenih
biometri¢nih podatkov. Ko Zelimo odkleniti telefon ali
avtorizirati doloeno dejanje v nameséeni aplikaciji
telefona, naprava ponovno zajame biometriéni vzorec in
ga primerja s shranjenim Sifriranim zapisom. Ce se podatki
vjemaijo, se izvede zeleno dejanje (npr. odklepanije
telefona). Opisani proces zagotavlja, da se biometri¢ni
podatki obdelujejo in shranjujejo na naéin, ki varuje naso
zasebnost in zmanjSuje tveganje za zlorabo.

Shranjevanije biometriénih podatkov v zai&itenem
prostoru telefona pomeni, da so podatki fiziéno in
logi¢no loceni od drugih delov sistema, kar dodatno

poveca varnost.

Branje biometriénih podatkov na telefonu
Ko Zelimo odkleniti telefon s prstim odtisom, se sprozi
proces zbiranja podatkov. Senzor na nadem telefonu (npr.
prstni odtisni senzor, senzor za prepoznavanije obrazal)
zajame biometri¢ne podatke. Telefon pretvori podatke v
matemati¢ni model, ki predstavlja nas prstni odtis, obraz ali
iris. Ta model je shranjen v varnem delu nasega telefona
(obi¢ajno v Secure Enclave). Ko Zelimo dostopati do ze-
liene aplikacije, se zbrani podatek ponovno pretvori v
matemati¢ni model. Ta model se nato primerja s shranjenim
modelom. Ce se modela ujemata z dovolj veliko natan-
Enostjo, aplikacija dovoli dostop.

Kako nameséene aplikacije na telefonu dostopajo
do biometriénih podatkov

Operacijski sistemi, kot sta Android in iOS, ponujajo
posebne APlje (Application Programming Interfaces), ki
omogodaijo aplikacijam, da zahtevajo biometri¢no
avtentikacijo. Ko aplikacija zahteva dostop, se prikaze
pojavno okno, v katerem uporabnik potrdi ali zavrne
zahtevo. APLi so zasnovani tako, da prepredujejo nepo-
sreden dostop do aplikacij oziroma biometriénih podatkov.
Aplikacije prejmejo le informacijo o tem, ali je avtentikacija
uspela ali ne.
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Obdelava biometri¢nih podatkov se izvaja v telefonu
in ne v aplikaciji, kar pomeni, da banke za potrebe
uporabe e-banénih storitev ne obdelujemo
biometri¢nih podatkov, ki so hranjeni v telefonu.

Nastavitve biometrije na telefonu
Biometrija na telefonu vsebuje dodatne varnostne nastavi-
tve, ki so prednastavljene s politiko proizvajalca telefona.
Za svojo varnost moramo obZasno vnesti svoj vzorec, PIN
ali geslo, kot varnostno preverjanje biometri¢nih podatkov.
V operacijskih sistemih Android je za prstni odtis ponasta-
vljena vrednost na vsakih 72 ur. Vnos vzorca, PIN-a ali
gesla je kot varnostno preverjanje biometriénih podatkov
potreben iz ve¢ razlogov:
* biometri¢ni sistemi niso popolni. Koda PIN, geslo ali
vzorec dodajo dodatno plast varnosti. Ta naéin
zagotavlja, da obstaja, ée biometriéna avtentikacija
odpove dli je ogrozena, e en mo&an varnosti ukrep,
kar za uporabnika pomeni dodatno varnost;
senzorji za biometrijo ob&asno ne prepoznajo prstnega
odtisa, obraza ali drugih biometri¢nih funkcij zaradi
razliénih vzrokov (umazanija, vlaga, sprememba videza,
poskodba senzorja). V takih primerih omogoca PIN ali
geslo nemoten dostop do telefona;
vedina naprav zahteva vnos kode PIN, gesla ali vzorca,
Ce telefon ni bil dalj ¢asa v uporabi. Nastavljena politika
proizvajalcev telefonov nam pomaga zaiititi telefon pred
nepooblaienim dostopom, e je telefon izgublien ali
ukraden, ko je izkloplien ali dolgo &asa ni bil uporablien;
po posodobitvi ali spreminjanju varnostnih nastavitev
telefona moramo najveckrat ponovno vnesti PIN, vzorec
ali geslo. Ta ukrep zagotavlja preverjanie, ali je oseba,
ki izvaja spremembe, dejansko lastnik telefona;
v nekaterih pravnih okoljih se standardi za dostop do
telefona z biometrijo oziroma z geslom razlikujejo. Na
primer, v pravnem kontekstu je lahko zahteva za
uporabo biometrije laZja kot zahteva za uporabo PIN-a.
Zahteva za vnos gesla, kot varnostne kopije, pomaga
uravnoteziti skrbi glede zasebnosti oziroma nadina
dostopa do telefong;
hranjeni biometriéni podatki se s ¢asom lahko razlikujejo
od dejanskih biometriénih znadilnosti posameznika (npr.
staranie, brazgotine itd.). Redno potrjevanije varnostne
metode pomaga, da uporabnik obnavlja in si zapomni
izbrano metodo, kar prepreéuje zaklepanie telefona.

Nasveti za varno rabo biometrije na telefonu
Biometriéna tehnologija je postala kljuéni del varnosti
telefonov, ki nam omogoéa dostop do naprav, aplikacij in
storitev na hiter in udoben naéin. Vendar pa, kot pri vseh
tehnologijah, je tudi pri biometriji pomembno razumeti,
kako jo varno uporabljati.

Proizvajalci pametnih telefonov redno izdajajo posodobi-
tve, ki vklju€ujejo izbolj3ave varnosti in popravke glede
znanih ranljivosti. Redne posodobitve zagotavljajo, da so
tudi biometriéne funkcije telefona zaditene pred
najnovejsimi groznjami, zato moramo svojo nhapravo
redno posodabljati. Telefoni omogoZajo izbiro, katere
aplikacije lahko dostopajo do nasih biometriénih podatkov.
Pri dodeljevanju dovoljenj moramo biti previdni in
omogoditi dostop samo tistim aplikacijam, ki jim
zaupamo, saj na fa nacin omejimo dostop do biometri-
¢énih podatkov.

Biometriéne tehnologije niso enake. Nekateri telefoni
uporabljajo napredneijie in varnejse biometri¢ne senzorie,
kot so infrardedi skeneriji obraza ali ultrazvogni prsi odtisi,
ki so bolj zanesljivi in jih je teZje ponarediti. Novejsi
telefoni imajo praviloma bolj napredno biometri¢no
tehnologijo. Pozorni moramo biti na kombinacijo, ke in
kako uporabliamo biometrijo skupaj z vzorcem, PIN-om ali
geslom oz. v kombinaciji z drugimi varnostnimi elementi. V
javnih ali nezavarovanih okoljih se lahko izpostavimo
tveganju, da nekdo opazuje vnos vzorca ali PIN-a ter tako
posname nase zaupne podatke oziroma avtentikacijske
elemente. Bodimo previdni pri uporabi varnostnih
elementov in zaupnih podatkov v javnosti. Kljub temu,
da biometrija ponuja visoko stopnjo varmosti, je priporoé-
liivo, da uporabljajmo dvofaktorsko avtentikacijo
(2FA), kjer nam tehnologija to omogoéa.

Uporablijajmo kombinacijo biometriénih podatkov z
drugimi elementi, kot so geslo, vzorec, PIN ali enkratno
geslo (OTP), saj tako dodatno zavarujemo svoje podatke.
V primeru, da je eden od elementov kompromitiran, nas
morebitni goljuf ne more zlorabiti, saj potrebuje 3e drugi
element, ki pripada dvofaktorski avtentikaciji.

Z upostevanjem nastetih nasvetov lahko izboljsamo
varnost in zasebnost pri uporabi biometricne

tehnologije na pametnem telefonu.

Navedeni ukrepi nam zagotavljajo varen in zanesljiv
dostop do telefona in ohranijo ravnovesje med

udobjem in integriteto varnosti.
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Prednost uporabe biometrije
Uporaba biometrije na telefonu prinasa tevilne varnostne
prednosti, ki izbolj§ajo zascito osebnih in podatkovnih
informacij. Biometri¢ni podatki, kot so prstni odtisi, obrazne
lastnosti ali $arenica, so edinstveni za vsako osebo. Ta



KIBERNETSKA VARNOST

edinstvenost oteZuje potencialnim napadalcem, da bi
ponaredili ali ukradli naso identiteto, kar je velik varnostni
plus v primerjavi s tradicionalnimi gesli ali kodami PIN.
Biometri¢ni podatki se tezko ponaredijo ali kopirajo, kot to
velja za tradicionalna gesla ali PIN. Tehnologija, ki je po-
trebna za uspesno ponarejanije biometriénih podatkoy, je
precej zapletena in obiéajno nedostopna potencialnim
napadalcem. Biometri¢na avtentikacija omogoca hitro in
enostavno odklepanije naprav, kar izbolj$a uporabnisko iz
kusnjo, hkrati pa ohranja visoko stopnjo varnosti.
Uporabnik biometrije lahko hitro dostopa do svojih naprav,
ne da bi moral vtipkati geslo, kar zmanjuje moznost, da bi
ga kdo opazoval in posnel njegovo geslo ali PIN.
Biometrija omogoca tudi samodejno avtentikacijo v razli-
¢nih aplikacijah in storitvah, kar nam omogoéa laZji dostop
do storitev brez ponovnega vnosa gesel. To ne samo da iz
bolj$a uporabnisko izku$njo, ampak tudi poveéa varnost,
saj se zmani$a 3tevilo gesel, ki so lahko izpostavljena.

Biometricni podatki ne morejo biti ukradeni ali
pridobljeni preko tradicionalnih metod socialnega
inZeniringa, kot so phishing ali lazno predstavljanie.
To zmanj3uje tveganije, da bi kdo pridobil
nase geslo ali PIN.

Tveganja uporabe biometrije
Tveganija uporabe biometrije se nanasajo na zasebnost,
varnost in efiéne vidike.
Biometriéni podatki so zelo osebni, saj izhajajo iz fiziénih
in vedeniskih znadilnosti posameznika, kot so prsti odtisi,
obrazne poteze in glasovni vzorci. Neavtoriziran dostop ali
zloraba teh podatkov lahko privede do kriitev zasebnosti.
éeprav biometri¢ni sistemi pogosto veljajo za varne, so iz
postavljeni tveganjem, kot so laZna sprejemania in lazne
zavmitve. Z uporabo novejse tehnologije se moznost
ponarejanja prstnih odtisov oz. vdora v podatkovne zbirke
zmanjsuje.
Biometriéni sistemi niso popolni in lahko prihaja do napak.
Na primer, nekateri ljudje imajo lahko prstne odtise, ki so
tezko berljivi, ali obrazne znadilnosti, ki jih sistem teZje
prepozna, kar lahko privede do tezav pri identifikaciji ali
avtentikaciji.
Biometriéni sistemi so lahko pristranski, ée podatki, upora-
blieni za njihovo uéenije, niso dovolj raznoliki. To lahko
privede do vidje stopnje zavrnitev ali nepravilne
identifikacije pri dolocenih skupinah ljudi, kar je lahko
oblika diskriminacije.
Biometri¢ne lastnosti posameznika se s éasom redko
spremenijo, kar pomeni, da &e biometriéni podatek enkrat

vide v javnost, ga ni mogode enostavno “spremeniti” ali
“zamenjati”, kot je o mogoce pri geslih ali PIN-u.

Vkljugevanije biometrije v vsakdanie tehnologije in
procese odpira vrsto efiénih vprasanj, kot so obseg
nadzora, ki ga druzba sprejema, in pravica
posameznikov do zavrnitve uporabe biometrije.

Potrjevanie finanénih in nefinanénih transakeij v
storitvah, ki jih ponujajo banke

Potrjevanie finan&nih transakcij samo z varnostnim

elementom PIN ali geslom predstavlja tveganije, saj lahko fi

nadini avtentikacije postanejo taréa napadoy, kot so
phishing, keylogging ali napadi bruteforce. Ce napadalci
pridobijo dostop do PIN-a ali gesla, lahko izvedejo ne-
pooblaséene transakcije, povedano drugade, izpraznijo
stanje na nasem racunu.

Banke Ze od leta 2019 zmanjujemo opisana tveganija

zlorab posameznega varnostnega elementa z uporabo

dvofaktorske avtentikacije. Dvofaktorska avtentikacija

(2FA) je varnosti postopek, ki zahteva dva lo¢ena nacina

preverjanja identitete, da se uporabnik lahko prijavi v e-

banko in izvede transakcijo. 2FA vkljuéuje kombinacijo

dveh od treh moznih vrst avtentikacijskih faktorjev:

* nekaj, kar ves (nekaij, kar ve samo uporabnik, kot je
geslo, PIN ali varnostno vprasanje),

* nekaj, kar imas (nekaj, kar ima uporabnik v svoji
posesti, kot je pametni telefon, varnosti kljug (npr.
USB-kljugek), kartica z Zetoni ali drugo strojno napravo,
na primer telefon),

* nekaij, kar si (biometri¢ni podatki, kot so prstni odtis,
prepoznavanje obraza, glasovna prepoznava ali
o&esna mreznical).

Uporaba dvofaktorske avtentikacije je zelo uinkovita pri
preprecevaniju nepooblaicenih dostopoy, saj tudi ée
napadalec pridobi geslo, se vedno potrebuje drugi faktor,
da se uspesno prijavi. Uporaba dvofaktorske avtentikacije
mocno zmanj$a verjetnost nepooblaséenega dostopa in
povecuje varnost izvajanja finanénih in nefinanénih
transakeij.

Uporaba biometrije kot enega od elementov
dvofaktorske avtentikacije preprecuje moznost, da bi
nepoobla3éene osebe uporabile nase e-bancne
storitve oziroma izvedle nepooblaséene pladilne

transakcije.
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Uporaba strojnega ucenja pri
preprecevanju prevar s

kreditnimi karticami

Lovro Brulec*

THE USE OF MACHINE LEARNING IN CREDIT CARD FRAUD PREVENTION
In this study, we examined the effectiveness of four machine learning models -logistic regression, naive Bayes classifier,
random forest, and neural network - in detecting credit card fraud. We used the SMOTE technique to balance the
data. The results showed that the random forest achieved the best performance with precision 0.85, recall 0.77, and
Fl-score 0.81, while logistic regression and naive Bayes exhibited low precision. The neural network achieved solid
results with a precision of 0.73 and an F1-score of 0.74 but was slightly outperformed by the random forest.

JEL G21, K24

1. Uvod
V danadnii digitalni dobi so transakcije s kreditnimi karticami
nepogresliivi del vsakdanjega poslovania, kar prinasa
Stevilne prednosti, a tudi nove izzive, med katerimi izstopa
groznja prevar. lzgube zaradi goljufij s kreditnimi karticami
vsako leto dosegajo milijarde evrov, leta 2021
ie bila skupna vrednost goljufivih transakcij znotraj obmogja
evrskega placevanja (angl. Single Euro Payments Area -
SEPA) 1,53 milijarde evrov (European Central Bank,
2023). Na splodno poznamo dve vrsti goljufij s kreditnimi
karticami: krajo fizicne kartice in krajo obéutljivih informacij,
kot so Stevilka kartice, varnostna koda CVV in tip kartice. Z
zlorabo teh podatkov lahko goljufi hitro dvignejo velike zne-
ske ali opravijo vedje nakupe, $e preden imetnik karfice
opazi nepravilnosti, zato je pomembno, da obstaja sistem,
ki imetnika kartice obvesti, da je bil taréa prevare.
Posledice goljufivih transakcij so resne tako za uporabnike
kot za banke. Uporabniki lahko utrpijo finanéne izgube,
imajo tezave pri dostopu do radunov in stroske, povezane
z zamenjavo kartic ter redevanjem goljufije. Banke pa
poleg povradila sredstev tvegajo tudi izgubo zaupanja
strank. Neucinkoviti sistemi zaznavanja goljufij lahko vodijo
do povecanja laznih negativnih primerov (neprepoznane
goljufije), kar povzro&a 3e vecje finanéne izgube, ali laznih
pozitivnih primerov (zavrnitev zakonitih transakeij), kar
zmani$uje zadovoljstvo strank (Hashim et al., 2020).
Strojno ucenje omogoéa gradnjo modelov, ki z analizo

* Lovro Brulec, 3tudent, Univerza v Ljubljani, lovro.brulec@gmail.com
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velikih koli¢in podatkov samodejno prepoznavajo sumljive
transakcije. Tradicionalni modeli za odkrivanije goljufij
temeljijo na vnaprej dolo&enih pravilih, ki jih je treba
nenehno posodabljati, kar oteZuje sledenje novim vzorcem
goljufij. Kljuéna prednost strojnega uéenja je v tem, da se
modeli ne le samodejno prilagajajo novim podatkom,
temvec se tudi udijo iz vsake nove transakcije, kar poveduje
njihovo zmoZnost prepoznavanja prej neznanih oblik
goljufij. Strojno uéenje omogoca tudi zaznavanie subtilnih
vzorcev in anomalij, ki bi jih tradicionalni sistemi lahko
spregledali, kar vodi do natanénejega in uinkovitej§ega
zaznavanja prevar v realnem &asu.

Kljub temu so neuravnotezeni podatki, pri &emer goljufije
predstavljajo majhen delez vseh transakcij, poseben izziv
za modele strojnega uéenja. Ti modeli se namrec pogosto
osredotolajo na vedinski razred (zakonite transakcije),
zaradi éesar spregledajo manjsinskega (goljufive transakcije),
kar zmanjsuje uinkovitost sistema pri zaznavanju prevar.
Namen fe raziskave je primerjati uéinkovitost stirih
algoritmov strojnega uéenja - logistiéne regresije, na-
ivnega Bayesovega klasifikatorja, nakljuénega gozda in
nevronske mreZe - pri zaznavanju goljufivih transakcij

po uporabi metode SMOTE (angl. Synthetic Minority
Over-sampling Technique, v nadalievanju: SMOTE) za
obravnavo neuravnotezenih podatkov. V analizi bomo
preudili, kateri algoritem je najuéinkovitejsi pri prepoznava-
nju prevar, ko je porazdelitev podatkov ustrezno
uravnotezena. Uporabliena metodologija vkljuéuje
standardizacijo podatkov, izbor znagilk, uporabo SMOTE
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za uravnotezenje razredov fer delitev podatkov na uéno in
testno mnozico za preverjanje uspesnosti modelov. Modeli
bodo ovrednoteni z uporabo razliénih meril, kot so natan-
¢nost, priklic, F1-mera in AUCROC (angl. Area Under the
Receiver Operating Characteristic Curve, v nadaljevaniu:
AUC-ROC).

Nasa hipoteza je, da bodo kompleksnejsi modeli, kot sta
nakljuéni gozd in nevronske mreze, uspesnejsi od logistiéne
regresije fer naivnega Bayesovega klasifikatorja pri za-
znavanju prevar.

Na podlagi rezultatov lahko naso hipotezo potrdimo, saj
sta kompleksnej$a modela, kot sta nakljuéni gozd in ne-
vronske mreZe, dosegla boljse rezultate v primerjavi z logi-
stiéno regresijo in naivnim Bayesovim klasifikatorjem.
Nakljuéni gozd je dosegel najboljse rezultate pri natanéno-
sti, priklicu in F1-meri. Nevronska mreza je prav tako
pokazala solidno zmogljivost, z boljSimi rezultati kot eno-
stavnej$a modela, predvsem pri priklicu in AUCROC.
Logistiéna regresija in naivni Bayes sta dosegla slabso
uspednost, predvsem zaradi nizke natanénosti in veéjega
Stevila lazno pozitivnih napovedi.

Raziskava prinada tudi prakfiéne implikacije za banéni
sektor, saj s primerjavo modelov predstavlja vpogled v to,
katere metode strojnega ucenja so najucinkoviteje pri za-
znavanju goljufij in zmanijsanju napaénih zaznav (lazno
pozitivni in lazno negativni primeri). Izsledki bodo bankam
in finan&nim ustanovam pomagali pri izbolj§anju njihovih
varnostih sistemov ter zmanjSevanju finanénih izgub in
povedanju zaupanja strank.

2. Metode
2.1 Zbirka podatkov
V tej raziskavi je bil uporablien nabor podatkov Credit
Card Fraud Detection, ki je dostopen na platformi Kaggle
(2013). Nabor vsebuje podatke o transakcijah, ki so jih
opravili evropski imetniki kreditnih kartic, in sicer v dveh
dneh septembra 2013. Skupno je v naboru 284.807
transakcij, med katerimi je 492 goljufivih, kar pomeni, da je
priblizno 0,17 % vseh transakcij goljufivih.
Podatki vkljuéujejo 31 numeriénih znadilnosti, pri Eemer so
bile nekatere spremenljivke preoblikovane s pomogjo
metode glavnih komponent (angl. Principal Component
Analysis, v nadaljevanju: PCA), da bi ohranili anonimnost
finanénih informacij. Tri spremenljivke niso bile trans-
formirane. Prva je spremenljivka “time”, ki prikazuje &as, ki
ie pretekel od prve transakcije do vsake naslednje
transakcije v naboru. Druga je “amount”, ki predstavlja
znesek transakcije. Tretja in najpomembnej$a spremen-
liivka je “class”, ki je oznaka in zavzame vrednost 1, e je
transakcija goljufiva, ali 0, &e je zakonita.

Ker predstavljajo goljufive transakcije tako majhen delez
celote, je ta nabor podatkov izrazito neuravnotezen. To
lahko negativno vpliva na uspesnost modelov, sqj se fi
osredotocajo na vecinski razred, kar vodi v dobro prepo-
znavanije zakonitih transakeij, a slabse prepoznavanie go-
ljufij. Predobdelava podatkov je zato bistvena, saj vkljuéuje
tehnike, ki lahko izbolj$ajo ravnotezje med razredi.

2.2 Predobdelava podatkov

Za izvedbo analize smo uporabili programski jezik Python,
skupaj z knjiznicami Pandas, Matplotlib, Scikitlearn in
Imblearn. Pandas je bil uporablien za obdelavo podatkoyv,
Matplotlib za vizualizacijo rezultatov, Scikitlearn za im-
plementacijo modelov strojnega uéenja in Imblearn za
uporabo metode SMOTE pri obravnavi neuravnoteZenih
podatkov.

Standardizacija

Da bi podatke pripravili za uporabo v modelih strojnega
uéenja, smo izvedli standardizacijo. Standardizirali smo
spremenljivki &as in znesek transakcij, da bi zagotovili, da
imajo vse spremenljivke enako merilo. Tako smo izboljali
skladnost podatkov, kar omogoca modelom, da uéinkovito
obravnavajo vse vhodne podatke in tako doseZejo boljse
rezultate pri zaznavanju goljufij. Nato smo podatkovni
nabor razdelili na uéno in festno mnozico v razmerju 70 :
30, pri Cemer je uéna mnoZica uporabliena za treniranje
modelov, testna pa za oceno njihove uspesnosti.

Izbira znadilk

Izbira znagilk (angl. feature selection) je postopek, s
katerim dolo&imo najpomembneije spremenljivke v
podatkovnem naboru in tako zmanj§amo kompleksnost
modela fer izboljSamo njegovo uéinkovitost. Modelu tako
omogodimo, da se osredotoci na kljuéne informacije, kar
vodi do natanéneiih in hitrejsih napovedi, hkrati pa pre-
precimo preprileganije (angl. overfitting). V tej raziskavi
smo se za izbor znadilk odloéili uporabiti metodo
informacijskega prispevka (angl. information gain).
Metoda meri koli¢ino informacij, ki jo posamezna spremen-
liivka prispeva glede na cilino spremenljivko. Na podlagi
tega smo izbrali najpomembneise spremenljivke za za-
znavanije goljufij in odstranili pet spremenljivk z najnizjo
informacijsko vrednostjo (“V22”, “V13”, “V15”, "V26",
“V25"), saj so imele minimalen vpliv na model.

Spopadanije z neuravnovesenostjo podatkov

Glede na to, da so goljufije redke v primerjavi z zakonitimi
transakcijami, je pomembno obravnavati neuravnotezenost
podatkov, saj bi model sicer lahko ignoriral goljufive

10/2024
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primere. V literaturi se pogosto uporablja metoda
podvzoréenja (angl. undersampling) (Awoyemi,
Adetunmbi in Oluwadare, 2017), pri kateri se zmanija
Stevilo primerov vecinskega razreda, da postanejo podatki
bolj uravnotezeni. Vendar pa ta metoda pogosto pripelie
do izgube pomembnih podatkov o zakonitih transakcijah,
kar lahko negativno vpliva na uinkovitost modela. V razi-
skavi smo se namesto tega odloéili za uporabo metode
SMOTE, ki sinteti¢no ustvarja nove primere manjsinskega
razreda (goljufij) z interpolacijo med obstojecimi primeri.
SMOTE tako poveéuje stevilo goljufivih transakcij, ne da bi
preprosto podvaijal obstojece primere, kot to pocne naklju-
&no nadvzoréenje (angl. random oversampling). SMOTE
omogoca boljdo generalizacijo modela, saj ustvarja nove,
bolj realisticne primere goljufij in pomaga modelu bolje
prepoznati vzorce, znadilne za goljufive fransakcije
(Ferndndez et al., 2018).

2.3 Modeli strojnega uéenja
Logisticna regresija je priljublien algoritem za binarne
klasifikacijske naloge, kot je zaznavanie prevar s kreditnimi

Slika 1: Porazdelitev zakonitih in goljufivih transakcij
po uporabi metode SMOTE

Vrsta transakcije
Zakonite
mm Goljufive

99.83 %

Slika 2: Porazdelitev zakonitih in goljufivih transakcij
v zadetnem naboru podatkov

50.00 %

Vrsta transakcije
Zakonite
mm Goljufive
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karticami. Temelji na linearni regresiji, vendar napoveduje
verjetnost, da spada primer v enega od dveh razredov
(goljufiva ali zakonita transakcija). Njena prednost sta pre-
prostost in jasna interpretacija koeficientov, vendar se
pogosto izkaZe za neudinkovito pri zaznavanju nelinearnih
vzorcev med spremenljivkami.

Naivni Bayesov klasifikator temelji na Bayesovem teoremu
in predpostavlja neodvisnost spremenljivk, kar redko velja
v praksi. V tej raziskavi smo uporabili Gaussov naivni
Bayesov klasifikator, ki je prilagojen za delo z zveznimi
spremenljivkami. S tem smo predpostavili, da so spremen-
liivke normalno porazdeljene. Ceprav ta predpostavka
omogoda hitro in enostavno usposabljanje modela, lahko
v primeru, da podatki ne sledijo normalni porazdelitvi,
zmani$a natanénost modela pri zaznavanju prevar.
Nakljuéni gozd je algoritem, ki zdruzuje vec odlocitvenih
dreves in tako izboljSuje natanénost ter zmanjsuje
&ezmerno prileganje. Uporablja nakljuéne podmnozice
podatkov, kar poveéuje raznolikost dreves in posledi¢no
robustnost modela. Glavna prednost nakljuénega gozda
je njegova sposobnost obdelave kompleksnih, nelinearnih
podatkov, a ima visoko raunsko zahtevnost, kar lahko
oteZi interpretacijo rezultatov.

Nevronske mreze posnemajo delovanje bioloskih nevron-
skih sistemov in so sestavljene iz ve¢ plasti nevronov, ki ob-
delujejo podatke skozi vhodno plast, skrite plasti in iz-
hodno plast. So zelo prilagodljive in sposobne zaznati
kompleksne vzorce, vendar imajo pomanikljivosti, kot so
visoka racunska zahtevnost, teZja interpretacija in no-
gnjenost k preprileganiu, zlasti pri manijsih naborih
podatkov. Pri uporabi nevronskih mrez smo v raziskavi
uporabili arhitekturo z dvema skritima plastema, pri éemer
ie prva plast vsebovala 50 nevronov, druga pa 100 ne-
vronov. Kot akfivacijsko funkcijo smo izbrali rekfificirano
linearno enoto RelU (angl. Rectified Linear Unit), ki je prilju-
bliena zaradi svoje enostavnosti in u&inkovitosti pri reseva-
nju nelinearnih problemov.

2.4 Merila uspesnosti

Namen raziskave je primerjati uspesnost zgoraj omenijenih
modelov strojnega ucenja pri prepoznavaniu goljufivih
transakcij s kreditnimi karticami. Pri ocenjevaniju uinkovito-
sti modela za zaznavanije prevar se na prvi pogled zdi, da
ie naloga preprosta, idealen sistem bi moral zaznati &im
vedje stevilo pravilnih klasifikacij in zaznati vse goljufive
transakcije. Po navadi se za merjenje tega uporablja to-
&nost (angl. accuracy), vendar je zaradi narave problema
zaznavanja prevar, pri ¢emer gre za neuravnotezene
podatke in je napaéna klasifikacija goljufivih transakcij
veliko vecje breme, uporaba samo tega merila nezadostna
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(Guo in Viktor, 2004). Na primer model, ki vse transakcije
oznadi za zakonite, bi pri zelo nizkem delezu prevar (npr.
0,1 %) dosegel visoko natanénost, éeprav ne bi zaznal
nobene goljufije. V literaturi o zaznavanju prevar je zato
splo3no sprejeto, da so potrebna ustreznej$a merila (Dal
Pozzolo et al., 2017; Elkan, 2001). Da bi dobili vpogled v
rezultate vsakega algoritma, smo zato upostevali naslednja
merila ocenjevania:

Natanénost (angl. precision) je razmerje med pravilno
pozitivnimi primeri (angl. frue positive, v nadaljevanju: TP)
in vsoto pravilno pozitivnih ter lazno pozitivnih primerov
(angl. false positive, v nadaljevaniju: FP). Natanénost meri,
koliko od napovedanih prevar je v resnici prevar.
Natanénost zavzema vrednosti med O in 1, pri éemer je
vrednost blizje 1 bolj3a, saj to pomeni, da je vecina zo-
znanih prevar pravilno zaznanih (manj lazno pozitivnih
primerov). Formula:

TP

tanc t = —/———
natancnos TP + FP

Priklic (angl. recall) je razmerje med pravilno pozitivnimi
primeri (TP) in vsoto pravilno pozitivnih ter lazno negativnih
primerov (angl. false negative, v nadaljevaniju: FN).
Prikazuije, koliksen delez dejanskih prevar je bil pravilno od-
krit. Tudi priklic zavzema vrednosti med O in 1, pri éemer je
vija vrednost bolj3a, saj pomeni, da model zazna veéino
dejanskih prevar (manj laZno negativnih primerov). Formula:

TP

e — TP
PTHEe = T L FN

F1-mera (angl. F-score) je harmoniéno povpreéje natanéno-
sti in priklica, kar pomeni, da zdruZuje obe vrednosti v eno
vrednost, ki uposteva tako pravilno zaznane prevare kot
tiste, ki jih model spregleda. F1-mera zavzema vrednosti
med O in 1, pri Cemer je vija vrednost bolj$a. Visoka F1-
mera pomeni, da model uravnotezeno dobro prepoznava
prevare, hkrati pa prepozna malo zakonitih prevar za lazne.

2Xnatancnost Xpriklic

F1—mera = . ey
natancnost + priklic

AUCROC je merilo, ki prikaze, kako dobro lo¢uje model
med razredi pri razli¢nih pragih odloganja. Krivulja ROC
primerja priklic in lazno pozitivne napovedi (angl. false
positive rates - FPR) za vsak prag. Model, katerega krivu-
lia ROC prevladuje v grafu, je natanéneisi, idealen model
pa doseze tocko (0,1), kar pomeni brez laznih pozitivnih in
negativnih napovedi. Nakljuéni model bi imel krivuljo
vzdolz diagonale. Ker je primerjava krivulj lahko tezavna, se
za jasnej$o oceno modela uporablja povriina pod krivuljo
(AUC). Mera AUC je zlasti uporabna pri neuravnotezenih

podatkovnih naborih in predstavlja standardno merilo
uspednosti klasifikatorjev (Chawla et al., 2008).

3. Rezultati
Za oceno uspesnosti stirih algoritmov strojnega uéenja -
logisti¢ne regresije, naivnega Bayesovega klasifikatorja,
nakljuénega gozda in nevronske mreze - pri zaznavanju
goljufivih transakeij s kreditnimi karticami so bila analizirana
merila uspe$nosti, predstavljena v poglavju 2.4. Poleg tega
so predstavljene matrike zmede, ki prikazujejo uspesnost
modelov pri loéevanju med zakonitimi in goljufivimi
transakcijami. Rezultati so zdruzeni v skupni preglednici, ki
omogoéa neposredno primerjavo med algoritmi.

3.1 Logisti¢na regresija
Na podlagi preglednice 1 lahko opazimo, da logistiéna
regresija pravilno klasificira ve&ino zakonitih transakcij,
vendar pa je pri zaznavanju goljufivih transakcij
uéinkovitost bistveno niZja. Pravilno prepozna 129 go-
ljufivih primerov, hkrati pa oznai 2016 zakonitih
transakcij za goljufive (laZno pozitivni primeri) in 19 go-
ljufivih transakcij za zakonite (lazno negativni primeri).
Preglednica 1: Matrika zmede logisti¢éne regresije

Napovedano
Zakonite Goljufive
. Zakonite 83.279 2016
Dejansko
Goljufive 19 129

3.2 Naivni Bayesov klasifikator
Preglednica 2 prikazuje matriko zmede naivnega
Bayesovega klasifikatorja. Model uspe3no prepozna
83.250 zakonitih transakeij in 123 goljufivih transakeij.
Vendar pa napove 2045 zakonitih transakeij za goljufive
(lazno pozitivni primeri) in zgresi 25 goljufivih transakcij
(laZno negativni primeri).

Preglednica 2: Matrika zmede naivnega

Bayesovega klasifikatorja

Napovedano
Zakonite Goljufive
Zakonite 83.250 2045
Dejansko
Goljufive 25 123

3.3 Nakljuéni gozd

Kot prikazuje preglednica 3, dosega nakljuéni gozd visoko
stopnjo pravilne klasifikacije tako zakonitih kot goljufivih
transakcij. Model pravilno prepozna 85.275 zakonitih
transakeij in 114 goljufivih transakcij. Le 20 zakonitih
transakeij je bilo oznaéenih za goljufive (lazno pozitivni
primeri), model pa ni prepoznal 34 goljufivih transakcij
(lazno negativni primeri).
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Preglednica 3: Matrika zmede nakljuénega gozda

Napovedano
Zakonite Goljufive
Zakonite 85.275 20
Dejansko
Goljufive 34 114

3.4 Nevronska mreza

Matrika zmede nevronske mreze je predstavljena v pre-
glednico 4. Model pravilno klasificira 85.253 zakonitih
transakeij in 111 goljufivih transakcij. Oznadi 42 zakonitih
transakcij za goljufive (laZno pozitivni primeri), ne prepo-
zna pa 37 goljufivih transakeij (lazno negativni primeri).

Preglednica 4: Matrika zmede nevronske mreze

Napovedano
Zakonite Goljufive
Zakonite 85.253 42
Dejansko
Goljufive 37 11

3.5 Rezultati uspesnosti

V spodniji preglednici so prikazani rezultati stirih upora-
blienih modelov: logisticne regresije, naivnega Bayesovega
klasifikatorja, nakljuénega gozda in nevronske mreze.
Rezultati iz preglednice 5 kazZejo precejinje razlike v
uspednosti med modeli. Logistiéna regresija in naivni Bayes
kazeta zelo nizko natanénost (0,06), kar pomeni, da
prepoznata veliko $tevilo zakonitih transakcij za goljufive.
Kljub temu oba modela dosegata visok priklic (0,87 pri
logistiéni regresiji in 0,83 pri naivnem Bayesu), kar pomeni,
da uspesno prepoznata vecino goljufivih transakcij. Njuna
nizka F1-mera (0,1 1) nakazuje neuravnotezenost med
natanénostjo in priklicem, kar zmanjsuje njuno celotno
uéinkovitost pri prepoznavaniju goljufij.

Nakljuéni gozd se izkaZe za najbolisi model, saj dosega
visoko natan&nost (0,85), kar pomeni, da je le malo
zakonitih transakcij napaéno prepoznanih za goljufive.
Poleg tega doseze model priklic 0,77, kar pomeni, da
uspesno prepozna vecino goljufivih transakcij. Njegova F1-
mera (0,81) in AUCROC (0,965) kazeta na
uravnotezenost med natanénostio in priklicem ter splosno
visoko zmogljivost modela.

Preglednica 5: Primerjava uspesnosti modelov

Model Natancnost | Priklic | F1-mera | AUC-ROC
Logisficna 006| 087 0,11 0,961
regresija
Naivni Bayes 0,06 0,83 0,11 0,956
Nakljuéni gozd 0,85 0,77 0,81 0,965
Nevronska 0,73| 0,75 0,74 0,954
mreza
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Nevronska mreza dosega solidne rezultate z natanénostjo
0,73, kar kaze, da napaéno prepozna nekoliko ved
zakonitih transakcij za goljufive v primerjavi z nakljuénim
gozdom. Priklic modela je 0,75, kar pomeni, da prepozna
vecino goljufivih transakcij, F1-mera pa je 0,74. AUCROC
vrednost (0,954) je konkurenéna, vendar nekoliko nizja od
nakljuénega gozda, kar kaZe na dobro sposobnost zo-
znavanja goljufij, a manj$o robustnost v primerjavi z
najboljs§im modelom.

4. Razprava
Rezultati raziskave kazejo, da je nakljuéni gozd dosegel
najboljse rezultate med analiziranimi modeli strojnega uée-
nja. Z natanénostjo 0,85, priklicem 0,77 in F1-mero 0,81
je model izkazal dobro sposobnost prepoznavanja go-
ljufivih transakeij ob hkratnem majhnem stevilu lazno
pozitivnih primerov. Prav tako je dosegel najvijo vrednost
AUCROC (0,965), kar potrjuje njegovo visoko
uéinkovitost pri locevanju med zakonitimi in goljufivimi
transakcijami. Nevronska mreza je z natanénostjo 0,73,
priklicem 0,75 in F1-mero 0,74 dosegla solidne rezultate,
vendar nekoliko zaostaja za nakljuénim gozdom, ceprav je
AUCROC (0,954) se vedno visoka. Logistiéna regresija in
naivni Bayesov klasifikator pa sta dosegla nizko natan-
&nost (0,06), kar pomeni veliko stevilo lazno pozitivnih
napovedi. Kljub visokemu priklicu (0,87 in 0,83) je njuna
nizka F1-mera (0,11) pokazala pomanikanje
uravnotezenosti med natanénostjo in priklicem.
Rezultati v celoti podpirajo naso zacetno hipotezo, da
bodo kompleksnejsi modeli, kot sta nakljuéni gozd in ne-
vronska mreza, uspednejsi od logistiéne regresije in na-
ivnega Bayesovega klasifikatorja pri zaznavanju prevar.
Pri primerjavi rezultatov nase raziskave z drugimi Studijami
opazimo nekaj razlik. V raziskavi Varmedja et al. (2019)
so za logisti¢no regresijo dosegli bolj$e ravnoteZje med
natanénostjo (0,5882) in priklicem (0,9184) v primerjavi z
naso 3tudijo (natanénost 0,06, priklic 0,87). Podobno
poro&a raziskava Mim et al. (2024) o nizki natan&nosti
(0,0814), vendar visokem priklicu (0,8878), kar nakazuje
tezave logistiéne regresije pri zaznavanju goljufij.
Naivni Bayesov klasifikator je prav tako pokazal nizko
natanénost v vseh raziskavah. Nasa 3tudija je dosegla
natanénost 0,06, medtem ko so Varmedija et al. (2019)
porocali o natanénosti 0,1617, Mim et al. (2024) pa 3e o
niZji natanénosti 0,1429, kar kazZe na izzive pri uporabi
tega modela za kompleksne probleme.
Nakljuéni gozd je v vseh raziskavah pokazal najboljse
rezultate. Na3a raziskava je dosegla natanénost 0,85, pri-
klic 0,77 in AUCROC 0,965, kar je skladno z rezultati
Varmedja et al. (2019) (natanénost 0,9638, priklic
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0,8163) in Mim et al. (2024) (natancnost 0,8723, F1-
mera 0,8542, AUC-ROC 0,9650).

Nevronska mreZa je v nasi $tudiji dosegla natanénost 0,73,
priklic 0,75 in AUCROC 0,954, kar je primerljivo z Varmedja
et al. (2019) in nekoliko zaostaja za boligimi rezultati Mim et
al. (2024) [AUCROC 0,9881, priklic 0,9286).

Omejitve te raziskave so povezane predvsem z omejeno

Prakti¢ne implikacije teh rezultatov so kljuéne za
finanéne ustanove, saj lahko uvedba modelov, kot je na-
kljuéni gozd ali nevronske mreze, pomembno izboljia
zaznavanje prevar ob hkratnem zmanjsanju napaéno
oznaenih zakonitih transakcij, kar bi prispevalo k
vi§iemu zadovoljstvu strank in znizanju stroskov,
povezanih z vradili sredstev.

uporabo metod za obravnavo neuravnotezenih podatkov Nadaljnje raziskave bi morale vkljuéevati podrobneije
in omejenim obsegom testiranih algoritmov. Ceprav je bila podatke, ki niso anonimni, saj bi to omogodilo boljso inter-
uporabliena metoda SMOTE za izboljSanje zmogljivosti pretacijo spremenljivk in izboljsanje modelov. Prav tako bi

modelov, ta ne odpravi vseh teZav, povezanih z bilo smiselno raziskati uporabo napredneisih algoritmoy,

neuravnotezenimi podatkovnimi nabori, kot je ¢ezmerno
generiranie sintetiénih podatkov, kar lahko pripelje do pri-
stranskega u&enja modelov.

Dodatna omeiitev je transformacija podatkov s pomogjo
PCA zaradi anonimnosti, kar oteZuje natanéno inter-
prefacijo spremenljivk. Zaradi tega je teZje razumeti vpliv
posameznih spremenljivk na rezultate modelov, kar
omejuje moznosti za izbolj$anje modelov ali prilagajanje
parametrov v prakfi¢nih aplikacijah.

kot so XGBoost, AdaBoost in LightGBM ter vpliv drugih
tehnik obravnave neuravnotezenih podatkov na

uspesnost modelov.
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