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UVODNIK

Moramo biti Se boljsi

Aleksandra Zibrat*

druzenje bank Slovenije je na pobudo &lanic
pred leto$njimi poletnimi poéitnicami v
sodelovanju s strokovno delovno skupino in
zunanjo ogladevalsko agencijo izvedlo prvo
fazo obsezne kampanje ozaveséanja javnosti
glede tvegani spletih prevar. Kampania je
zajela veéino aktualnih komunikacijskih poti;
oglasevanije na TV, jumbo plakate po vsej
Sloveniji, mestne svetlobne oglasne panoje,
plaéane ¢lanke, oglasne pasice na medijskih
porfalih, vzpostavitev spletnega mesta Pazi.se,
opozorilne vizuale na spletnih medijih,
oglasevanje SEM na Googlu in stevilne objave
na socialnih omreZjih. Kampanjo so z ob-
javami na svojih komunikacijskih kanalih pod-
prle tudi vse banke in hranilnice. Vsebinsko
jedro so predstavljala opozorila in napotki v
zvezi z ribarjenjem za obé&utljivimi in osebnimi
podatki oziroma tako imenovani phishing.
Kampania je naslovila tudi vse druge spletne
prevare, s katerimi se v bankah in hranilnicah
najpogosteje srecujejo.

S ciliem ugotoviti, kako so izvedbo kampanije
ozaveséanja zaznali drzavljani, je ZBS
narocilo javnomnenisko raziskavo, ki je bila iz-
vedena v obdobju od 17. do 21. Junija, in
sicer na vzorcu 707 polnolemih drzavljanov
Slovenije.

Kaj je pokazala
Kampanijo ozavecanja pred tveganii spletnih
prevar je zaznalo fri petine (60,4 %) vprasanih.
Med tistimi, ki so kampanjo opazili, je potek

* prof. Aleksandra Zibrat, univ. dipl. fil. in soc., urednica
ePublikacij in PR koordinatorka, ZdruZenje bank Slovenije

kampanie najveé anketirancev zaznalo kot
oglas na televiziji (41,9 %), sledijo objave na
facebooku in instagramu (40,6 %), sporoéila
na jumbo plakatih (39,6 %) in oglasne pasice
na razliénih spletnih medijskih portalih (20,9 %).
Sedem desetin anketirancev (70,3 %) je
menilo, da so informacije, ki so jih pridobili s
kampanjo ozave$&ania, koristne oz. zelo kori-
stne, 37 odstotkov pa, da so srednje koristne.
V primeru, da bi vprasani prejeli elekironsko
sporodilo ali SMS neznanega posiljatelja, bi
79,8 odstotkov dobro premislilo o vpisu svojih
podatkov v spletne obrazce, 18,7 % vprasanih
bi tako sporoéilo preverilo na banki ali
hranilnici, medtem ko bi 1,5 % vpra3anih
podatke vpisalo. Gesla za dostop do spletne
in mobilne banke ter PIN placilne kartice nikoli
ne menja (karl) 41,3 % anketiranih, 30,3 %
menja gesla redkeje kot enkrat na leto, 11,1 %
enkrat letno, 7,7 % vsake tri mesece, 7,2 % pa
gesla menja na pol leta. Veéina vpraianih ne
bi prek telefona neznanemu klicatelju, ki bi se
predstavil kot predstavnik banke ali tehni¢ne
pomodi, nikoli sporoéilo svojih osebnih
podatkov in gesel za dostop do elekironske
banke, medtem ko bi sedem anketiranih to
storilo nemudoma. Dobra osmina anketirancev
ie ze bila Zrtev spletne prevare, najpogosteje
so anketiranci navedli, da so bili prevarani pri
nakupu oz. prodaiji v spletnih trgovinah, 16,2
odstotka je navedlo zlorabo plagilne kartice,
8,6 % vprasanih je nasedlo raznim plaéljivim
SMS-om in klicem, 8 % je bilo Zrfev vdora v
profil in 4,1 odstotka prevare s kripto valutami.
Vedina anketiranih (95,6 %) se je strinjala oz.
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popolnoma strinjala s trditvijo: ,Zavedam se, da za svojo
varnost lahko najvec storim sam, zato na spletu ravnam v
skladu z varnostnimi priporoéili”.

Glede na rezultate javnomneniske raziskave in odzive no-
sploh lahko povzamemo, a) da je bila kampanja uspedna
in tudi provokativna, saj so se nanjo odzvali tako FURS kot
tudi policisti, ki so zaradi sporodil na jumbo plakatih in
prijav ob&anov pridli na ZBS preverit, e gre za novo
prevaro, b) da so bila televizija in socialna omreZja naju-
spesnej$a po doseguy, c) da so opozorila glede ribarjenja
(phishing) zalegla, saj bi kar 80 odstotkov poslej dobro
premislilo o vpisu svojih podatkov v spletne obrazce, d)

da je nadaljnje ozave$&anije nujno, saj, kar je zastrasujode,
slaba polovica vprasanih nikoli ne menja svojih gesel ali
PIN-a in nekaj vprasanih bi $e vedno sporoilo svoja
identifikacijska sredstva neznanemu klicateljy, ter e) da

je treba usmeriti pozornost tudi na prevare pri spletnih
nakupih, ki so bili med vpradanimi najpogosteje navedene
kot uspesne.

Anketo glede podpore skupni kampanii smo izvedli tudi
med bankami in hranilnicami. Pokazala je, da so se banke
in hranilnice odzvale ter kampanjo podprle z objavami na
lastnih komunikacijskih kanalih, zagotovo pa je tu ostalo 3e
nekaj prostora neizkoris¢enega, ki bi lahko z aktivnej$o
podporo uspedno prispeval k skupnemu cilju, tj. vidji stopniji
ozavesenosti javnosti glede tveganj spletnih prevar.

Za konec naj navedemo, da so banke in hranilnice splosno
uspednost kampanie ocenile s povpreéno oceno $tiri, pri
cemer pa so aktivnejse ¢lanice kampanii dale bistveno
vi§jo oceno od tistih, ki so kampanjo podprle bolj skromno.
Oktobra nadaljujemo z drugo fazo projekta in v upaniy,
da bodo tovrstne kampanje na delovnem programu vsaj
enkrat letno ter da z vkljuéitvijo preostalih deleznikov po-
stanejo vseslovenska nacionalna aktivnost, zakljuéujemo 3e
s posebno zahvalo delovni skupini v sestavi: Katfja Butala,
Mojca Strojan, Petra Shirley, Branka Deéman Terzi¢, Eva
Rihtarsi¢ in Lara Berlec, ki je kampanjo po vsebini iziemno
uéinkovito in strokovno pripravila ter vodila.
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Dvigniti moramo raven
kibernetske varnosti
v celotni druzbi

NA VPRASANJI O KIBERNETSKI VARNOSTI SO ODGOVORILI
Peter Grum, generalni direktor Finanéne uprave Republike Slovenije, doc. dr. Tomaz Klobuéar, vodja Laboratorija za
odprte sisteme in mreZe Instituta Jozef Stefan, dr. Emilija Stojmenova Duh, ministrica za digitalno preobrazbo, in dr.
Uros Svete, direktor Urada Vlade RS za informacijsko varnost

Zastavili smo jim dve enaki vpradaniji, njihove odgovore pa
navajamo po abecednem vrsinem redu.

Kako ocenjujete stopnjo ozaveséenosti javnosti o
kibernetskih tveganiih, ki smo jim (vsi) izpostavljeni?

Peter Grum: Kolikor se va3e vpraanje nanasa na notra-
njo javnost, se pravi usluzbence Finanéne uprave RS, smo
ravno v letodnjem letu izvedli anketo med usluzbenci
glede stanja informacijske varnosti ter vrednotenja resnosti
problema spletnega ribarjenja v Finanéni upravi RS, ki v
zadniih letih predstavlja najveéje in najhitreje rastoce
tveganje na tem podroéju. Glede na rezultate ankete
ugotavljamo, da je 97 % usluzbencev Finanéne uprave
RS seznanjenih s trendi na podrogju informacijske varnost,
od teh tretjina meni, da so dobro seznanjeni s trenutnim
razvojem na tem podrodju. Tudi odgovorna ravnanja in
ustrezno ter pravo&asno reagiranje usluzbencev v zvezi

s prijavljanjem sumljivih sporoéil in neobstoj vejih
incidentov na tem podrogju kazejo na zadovoljivo
ozaves&enost usluzbencev.

Ce me sprasujete na sploino, menim, da se je tudi pri nasih
zavezancih, zunanji javnosti, v zadnijih letih poveéalo
zavedanje o nevarnosti kibernetskih tveganj. K temu je
pripomogla velika Siritev uporabe novih tehnologij in
digitalnih storitev med prebivalstvom, deloma tudi kot po-
sledica pandemije covida-19, ko je uporaba digitalnih
storitev predstavljala edino moznost delovanija
posameznika v éasu protikoronskih ukrepov. Izkusnje z
uporabo tehnologij v praksi so skupaj s programi
racunalniskega opismenjevania pri ljudeh dvignili znanje
in zavedanje o nevarnostih, ki jih novo okolje prina3a.

9/2023

Seveda pa rast tevila uporabnikov informacijske
tehnologije in razvoj samih tehnologij moéno vplivata tudi
na rast tevila kibernetskih napadov. V zadniih letih se kaze
jasen trend sporodil, ki Zelijo pod pretvezo “preverjanja
podatkov”, “potrievania transakcij” ipd. izvabiti
avtentikacijske podatke. Tudi v laznem imenu Finanéne
uprave RS so pod krinko vradila davka po elektronski posti
in sporocilih SMS potekali poskusi spletih prevar in
verjetno bo tega v prihodniih letih vse veé.

Finanéna uprava RS v sodelovaniju s pristojnimi organi,
mediji in prek lastnih druZbenih omreZij in aplikacij skrbi
za sprotno obve3canje zunanie javnosti o vseh oblikah
kibernetskih tvegani, ki jih zazna, in redno opozarja svoje
uporabnike o splosnih nevarnostih in poskusih prevar, s
&imer poskusa prispevati k dvigu ozave$éenosti zunanije in
notranje javnosti glede kibernetskih tvegan.

Tomaz Klobuéar: Vsakdanja praksa kaze, da ljudje se
vedno izbirajo premalo varna gesla, svoja gesla in
zasebne kljuée za digitalno podpisovanie delijo z drugimi,
obiskujejo nevarne spletne strani, mobilnim aplikacijam
nevede dovoljujejo dostop do obéutljivih zasebnih
podatkov na svojem mobilnem telefonu, na ra¢unalnigkih
napravah pa ne uporabljajo ustrezne varnostne zaséite.
Stopnje ozaveséenosti javnosti o kibernetskih tveganiih
zato zal ne moremo oceniti za visoko.

Za boljde zavedanie javnosti o tveganiih in posledicah,
ki jih lahko prinese tak3no neustrezno ravnanie, je potre-
bno dodatno prizadevanie vseh, ki smo kakor kol
povezani s kibernetsko varnostjo. Samo zavedanje pa
ie le prvi korak. Kljuéno je, da ljudje to zavedanje o
kibernetskih tveganijih prenesejo tudi v svoja dejanja.
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Peter Grum, generalni direktor Finanéne uprave Republike Slovenije

Ni dovolj le spoznavati vedno nova tveganja, ampak
moramo vsi aktivno sprejeti zaséitne ukrepe na vseh
ravneh druzbe, od varne rabe druzbenih omrezij med
mladimi in internetnih storitev med starej$imi do uposteva-
nja varnostnih standardov in izogibanja naprednim
kibernetskim groZznjam med zaposlenimi.

Emilija Stojmenova Duh: Stopnja ozaveienosti javno-
sti o kibernetskih tveganiih se je v zadnijih letih poveéala,
vendar je $e vedno prostor za izbolj§ave. Splodna
javnost se morda bolj zaveda nekaterih osnovnih
kibernetskih grozeni, ki so bile medijsko izpostavljene,
kot so npr. kraje osebnih podatkov, izsiljevalski virusi in
hekerski vdori. To je gotovo prispevalo k vegji
ozaveséenosti na tem podrogju.

Vendar pa se mnogi $e vedno ne zavedajo vseh razli-

¢nih kibernetskih tveganj, s katerimi se sre¢ujemo v

digitalnem okolju:

* Socialni inZeniring: Veliko kibernetskih napadov se
zaéne s prevarami, kjer napadalci uporabljajo
prepricliive manipulacije in trike, da zvabijo zrtve v
izdajo obéutljivih informacij ali namestitev zlonamerne
programske opreme.

* Napadi z ribarjenjem: To so poskusi prevar, pri katerih
se napadalci pretvarjajo, da so zaupanja vredne
organizacije ali posamezniki, in Zrivam posiljajo lazna
sporodila ali povezave, ki vodijo do nevarnih mest ali
prenosov virusov oz. zlonamerne programske kode. V
zadnjem Casu opazamo porast tovrstnih napadov, zato
je ozaveséanie javnosti prek vseh moznih medijev
izredno pomembno.

* Napadi DDoS (distribuirani napad z zavrnitvijo
storitve): Ti napadi povzrodijo nedostopnost spletnih
mest ali storitev s preplavljanjem streznikov z velikim
Stevilom zahtev, kar povzrodi preobremenitev ali celo
okvaro. Za podietje lahko takien napad pomeni
ogromno gospodarsko $kodo.

doc. dr. Tomaz Klobuéar, vodja Laboratorija za odprte sisteme in
mreze Instituta Jozef Stefan

* Nevarnosti v povezavi z napravami loT: Veliko ljudi
se ne zaveda, kako lahko nezaséitene naprave loT
(internet stvari), kot so pametni hladilniki ali kamere,
predstavljajo tveganje za njihovo zasebnost in varnost.

Za povelanje ozaveiéenosti javnosti o kibernetskih groz-
njah je freba pogosto izvajati izobrazevalne kampanie.
Liudem se mora zagotoviti uporabne smernice za varno
uporabo digitalne tehnologije, kot so nasveti za prepo-
znavanje napadov z ribarjenjem, pravilno uporabo dobrih
gesel, uporabo dvofaktorske avtentikacije za vecjo varnost,
previdnost pri uporabi neznanih aplikacij in povezav itd.

Le z ozaved&eno javnostjo lahko zmanjsamo tveganie za
kibernetske napade in njihove posledice.

Uros$ Svete: Spodbudno je, da se stopnja ozaveiéeno-
sti o kibernetskih tveganiih v Sloveniji izboljuje. Vendar
nas Eaka e veliko dela, tudi pri mlajsih generacijah.

O kibernetski varnosti in njenem pomenu se veé poroda
v medijih, kar je posledica tudi nekaterih odmevnih
varnostnih incidentov v preteklosti, pa tudi programov
ozavesanja. Urad Vlade Republike Slovenije za
informacijsko varnost (URSIV) financira na tem po-
droéju dva programa ozave§éanja, in sicer program
Varni na internetu, ki ga Ze vrsto let izvaja nacionalni
odzivni center za kibernetsko varnost SI-CERT (URSIV
tudi v celoti financira delovanije centra prek svojega
proraluna) in pa program Center za varneji internet,
ki ga izvaja konzorcij pod vodstvom fakultete za
druzbene vede. Prvi program je namenjen splogni
populaciji ter malim in srednje velikim podjetiem (MSP),
drugi pa je namenjen otrokom in mladostnikom ter
njihovim starSem in uéiteljem. Ker se zavedamo, da bi
osnove kibernetske higiene moral poznati prav vsak
drzavljan, si bomo prizadevali, da se teme s podrogja
kibernetske varnosti vkljugijo v uéne nadrte v osnovnih
in srednjih 3olah. Ne smemo pa pozabiti tudi na

9/2023
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dr. Emilija Stojmenova Duh, ministrica za digitalno preobrazbo

starejSe, ki se digitalnih veicin in aplikacij tudi po-
sluZujejo. Dvigniti moramo raven kibernetske varnosti
v celotni druzbi. Ce dvignemo raven energije, ¢asa in
tehniéne zahtevnost, ki jih kiber-kriminalci potrebujejo,
da vdrejo v nase sisteme, jih s tem tudi odvrnemo od
tega pocetja, saj bodo iskali lazje dosegljive tarce.

Z ozaves&anjem razbijemo njihov poslovni model ter
poveamo lastno varnost ter varnost nase $irse druzbe
- zasebnih in javnih entitet.

Na URSIV se zavedamo, da ostaja finanéni sektor kljub
mocni regulaciji in dejstvu, da so doloc¢be o kibernetski
varnosti ze vkljuéene v vec politik in zakonodaj EU, zaradi
specifike podrogja in neposrednih finan&nih koristi med
primarnimi taréami zlonamernih akterjev. To potrjujejo tudi
podatki nacionalnega odzivnega centra za kibernetsko
varnost SI-CERT. Zavedati se moramo, da se v digitalizirani
druzbi krepi pomen informacijske in komunikacijske
tehnologije. Kompleksni in razvejani sistemi se danes
uporabljajo za vsakdanje dejavnosti. URSIV pozdravlja
dosedanja prizadevanja izvajalcev in regulatornih
organov za izboljSanje kibernetske varnosti finanénih
subjektov.

Katere aktivnosti na podroéju kibernetske varnosti
nadrtujete v prihodnije?

Peter Grum: Kot verjetno veste, so drzave ¢lanice EU v
leto3njem letu sprejele direktivo (EU) 2022/2555, znano
kot NIS2, ki je nadomestila prej$njo direkfivo in od drzav
¢lanic zahteva moénej$e varnostne zahteve, vkljuéno z
uskladitvijo ukrepov po vsej EU. Po implementaciji NIS2
v nacionalno zakonodajo (do oktobra 2024) bo tudi na3
organ kot upravljavec kriti¢ne infrastrukture v prihodnijih
letih dolZan uvesti napredne varmostne ukrepe, kot so si-
stemi zaznavanija vdoroy, sistemi upravljanja varnostnih
informacij in dogodkov (SIEM), ocene ranljivosti in druge,
ki jih predvideva nova direktiva. Seveda bodo vsi ukrepi
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dr. Uros Svete, direktor Urada Vlade RS za informacijsko varnost

izvedeni v sodelovanju z ministrstvom za digitalno pre-
obrazbo kot lastnikom in upravljavcem centralnega
komunikacijskega omrezja drzavne uprave (HKOM), ki
predstavlja hrbtenico, prek katere potekajo informacijski
sistemi organov drzavne uprave.

V pogledu preventive bomo v prihodnosti $e napre;j
skrbeli za izobrazevanja in usposabljanja zaposlenih
v zvezi z dobrimi praksami na podroéju kibernetske
varnosti, prepoznave taktik in standardnih oblik po-
skusov prevar spletnih napadalcev ter pomembnosti
odgovornega obnasanja glede neuporabe sluzbenih
raunalnikov v zasebne namene, pomembnosti ne
klikanja na sumljive povezave in odpiranja neznanih
priponk ipd. Se naprej si bomo prizadevali azurno
obveicati zunanjo javnost oziroma zavezance o
varnostnih tveganiih.

Tomaz Klobuéar: Sodobni informacijski in komunikacijski
sistemi so vse bolj kompleksni in potrebujejo proaktivno za-
§Cito in hitro obnovo za prepreéitev ali ublaZitev posledic
kibernetskih, fizi¢nih in kombiniranih napadov. Na tem po-
drogju bomo v Laboratoriju za odprte sisteme in mreze
Instituta »Jozef Stefan« nadaljevali z raziskavami, razvojem
in izvedbo najnovejsih reditev za zagotovitev kibernetske
varnosti, predvsem varnostnih tehnologij na podlagi metod
umetne inteligence in kvantnih omrezZij za za§éito
komunikacij.

Umetno inteligenco pridtevamo med tehnologije, ki
omogocajo ucinkovitejse zagotavljanje kibernetske varnosti.
Z njeno pomodjo lahko analiziramo in obdelamo vegje
Stevilo varnostno relevantnih dogodkov in hitreje in bolj
uéinkovito odkrijemo poskuse napadov in zlonamerne
uporabnike. Uporabne so tudi pri analizi zlonamernih
aktivnosti, modeliranju napadov, avtomatskem iskanju
ranljivosti in ocenjevanju tveganj in njihovega vpliva.

Nase pretekle raziskave so pokazale, da Slovenija na tem
podrodju zaostaja za razvitim svetom, tako pri razvoju no-
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vih resitev kot pri njihovi uporabi. Poleg raziskav in razvoja
novih tehnologij je zato pomembna tudi pomog slovenskim
podietiem pri uvajanju, uporabi in upravljanju teh varnos-
tnih tehnologij in prilagoditvi obstojecih informacijskih siste-
mov. To 3e posebej velja za mikro, mala in srednje velika
podietia, ki si teZje privoscijo strokovni kader v obsegu, ki
bi omogocal ustrezno raven kibernetske varnosti.

K visji ravni varnosti komunikacij bodo v prihodnje
pripomogla tudi kvantna omreZja za varno izmenjavo
kriptografskih kljuéev in postkvantna kriptografija. Institut
»Jozef Stefan« je zdruzil moéi z nekaj slovenskimi
organizacijami pri projektu SIQUID, ki vzpostavlja kvantno
distribucijo kljuéev med veé vladnimi vozliséi v Sloveniji in
testno kvanino omrezje med raziskovalnimi ustanovami v
Liubljani. Aktivnosti predstavljajo pomemben mejnik pri
razvoju kvantne komunikacije v Slovenij.

Emilija Stojmenova Duh: Na podroéju kibernetske varno-
sti je kljuéno nenehno izboljSevanije in prilagajanje, saj tudi
kibernetske groznje nenehno napredujejo. Ocenjujem, da
so za bolj$o kibernetsko varnost pomembne naslednje
aktivnosti:

a. IzobraZevanje in ozave$éanie: Treba je naértovati in
izvajati kampanie ter izobrazevalne programe za razli-
¢ne ciline skupine, vkljuéno z javnostjo, podietji in
organizacijami. Osredotoditi se je treba na razlago
tveganj, preventivne ukrepe in pravilno ravnanje ob
incidentih.

b. Ocenjevanije tveganj in varnostne politike: Treba je
izvajati redna ocenjevanja varnostnih tveganj in posoda-
bljati politike ter postopke kibernetske varnosti v skladu z
najnove{simi groznjami.

c. Krepitev infrastrukture: Nenehno je treba izboljsevati
varnostno infrastrukturo in tehnologijo, vkljuéno z zane-
sljivimi poZarnimi zidovi, varnostnimi reitvami za od-
krivanje grozenj in varnostnimi posodobitvami program-
ske opreme.

d. Sodelovanije z drugimi strokovnjaki: Kibernetska
varnost je skupinsko prizadevanje. Sodelovanje z
drugimi strokovnjaki in organizacijami je nujno za iz-
menjavo informacij o groznjah in najbolsih praksah.

e. Odzivanije na incidente: Naértovanie in izvedba vaj
postopkov za odzivanje na kibernetske incidente sta
klju&na za hitro ukrepanje ob morebitih napadih. S
tem lahko tudi uéinkovito zmanjamo nastalo $kodo.

f. Spremljanje zakonodaije: Slediti je treba spremembam
v zakonodaiji o kibernetski varnosti in se prilagajati, da
ostanemo skladni z veljavnimi predpisi.

Kibernetska varnost je dinamiéno podrodje, zato je kljuéno,

da smo informirani o najnoveijsih groznjah in razvijamo

strategije, ki bodo zagotavljale varnost drZzavne uprave,
gospodarskih organizacij in Sirse druzbe.

Uros$ Svete: Na ravni Evropske unije je bila v letu 2022
sprejeta nova direktiva EU imenovana tudi NIS2. Zaradi
tega je treba prilagoditi tudi slovensko zakonodajo na po-
drodju informacijske varnosti. URSIV zato Ze pripravlja
prenovlien zakona o informacijski varnosti. Treba pa bo
spremeniti tudi nekaj podzakonskih aktov, pripraviti preno-
vljen nacionalni naért za odzivanje v primeru kibernetskih
incidentov ter strategijo kibernetske varnosti.

URSIV Zeli za pridobivanje novih strokovnjakov na
nacionalni ravni vzpostaviti mrezo srednijih 3ol, ki bodo v
obliki dodatnega pouka zainteresiranim dijakom ponujale
izobrazevanje s podrogja kibernetske varmosti. V mrezo
Zelimo vkljuciti Sole iz celotne Slovenije in se povezati tudi
s fakultetami, ki ponujajo oziroma bodo ponujale studijske
programe s podro¢ja kibernetske varnosti, ter tudi z go-
spodarstvom.

V naért za okrevanije in odpornost (NOO) smo uspesno
umestili projekt za dvig ravni kibernetske varnosti, ki ga
bomo izvajali skupaj z ministrstvom za digitalno pre-
obrazbo. Pritem bo URSIV izvajal aktivnosti za pripravo in
vkljuitev tem s podrogja kibernetske varnosti v uéne nacrte
v osnovnih in srednjih 3olah, aktivnosti za pripravo vzoréne
varnostne dokumentacije in vzorénih varnostih ukrepov za
organizacije razliénih velikosti, akfivnosti za vzpostavitev
enotne platforme za priglasitev incidentov, akfivnosti za
vzpostavitev centra za analizo in deljenje informacij
(Information Sharing and Analysis Center, ISAC) ter
aktivnosti za vzpostavitev sistema certificiranja kibernetske
varnosti proizvodov, storitev in procesov.

V prihodnje bo pomembno vlogo s povezovanjem
deleznikov v sistemu kibernetske varnosti in s pomogjo pri
pridobivaniju sredstev iz EU-programov, namenjenih po-
drogju kibernetske varnosti, odigral tudi nacionalni
koordinacijski center za kibernetsko varnost NCC-SI, ki

bo deloval na URSIV.

URSIV posveéa posebno pozornost zavezancem po
zakonu o informacijski varnosti (ZInfV) iz skupine izvajalcev
bistvenih storitev na podrogjih energije, digitalne infra-
strukture, oskrbe s pitno vodo in njene distribucije, zdrav-
stva, prometa, banénistva, infrastrukture finanénega trga,
preskrbe s hrano in varstva okolja, iz skupine ponudnikov
digitalnih storitev in iz skupine organov drzavne uprave.
Vsako leto urad organizira posvete z zavezanci, saj oce-
njujemo, da je osebni kontakt dobra predispozicija za
nadaljnje sodelovanije, izmenjavo izku3enj, dogodkoyv,
dobrih praks, novosti. Omenijene aktfivnosti bomo izvajali
tudi v prihodnie. S tem zelimo graditi in krepiti sodelovanie,

(6 ] 9/2023



INTERVJU

povezanost in izmenjavo informacij.

URSIV je v letu 2023 zacel sodelovati z evropsko agencijo
za kibernetsko varnost (ENISA) v pilotnem projektu hitre
pomocdi evropske komisije izvajalcem bistvenih storitev v
drzavah €lanicah z namenom dviga ravni kibernetske
varnosti. Pilotni projekt naslavlja pregledovanie sistemov
oziroma preventivne ukrepe in odzivnost na morebitne
incidente fer ponuja temu ustrezne storitve. Projekt se bo
izvajal do leta 2025. Na URSIV smatramo, da so taksni
projekti iziemno dobrodoili in jih zelo podpiramo.

Prav tako bomo nadaljevali in poglobili aktivnosti na med-
narodnem podrogju. Prek bilateralnih partnerstev s pod-
obno misledimi drzavami bomo poveéali izmenjavo
informacij v realnem &asu. Implementirati bomo morali
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novo EU-direktivo NIS2 ter sooblikovali druge akte, kot na
primer akt o kibernetski solidarnosti, ki bo povezal varno-
stno operativne centre v EU v 1. i. kibernetski §¢it. V zvezi
NATO bo zazivela virtualna enota za primere kibernetskih
napadov. Ne pozabliamo pa tudi na naso neposredno
sosedlino. Tako smo skupaj s Francijo ustanovili Center
Kibernetskih Zmogljivosti v Podgorici, s katerim Zelimo
prenesti dobre prakse in znanje v regijo Zahodnega
Balkana.

Vsi ti ukrepi sledijo konceptu aktivne kibernetske zascite,

s katerim Zelimo zmani3ati stevilo, impakt, in $kodo nastalo
kot posledica kibernetskih napadov, ter hkrati poveéati
odpornost nasih sistemov in druZbe na tovrstne napade.

V kibernetskem svetu moramo biti nenehno &ujeéi.
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Od mene je odvisno vse

NACIONALNI PROGRAM OZAVESCANJA VARNI NA INTERNETU POSTAVLIA V SREDISCE
KIBERNETSKE OBRAMBE POSAMEZNIKA

Gorazd BoZic*

IT’S MY CALL: USER-CENTRED NATIONAL CYBERSECURITY AWARENESS-RAISING PROGRAMME
This year marks 12 years since the launch of the Slovenian national information security awareness programme called
Safe on the Internet. At the time we have filled the void in the education of adult users and small businesses with new
content and communication approaches. Over a decade we at the National Computer Emergency Response Team
SI-CERT have learnt important lessons that guide us in our further awareness-raising and education activities.

JEL K24 O33 O38

y, VARNI
NA INTERNETU

Od mene je odvisno vse.

Letos mineva dvanaisto leto, odkar je zaZivel nacionalni
program ozaves¢anja o informacijski varnosti Varni na
internetu. Takratno praznino na podrodju izobraZevanja
odraslih uporabnikov in malih podietij smo zapolnili z
novimi vsebinami in komunikacijskimi modeli pod okriliem
povsem novega projekta. V dobrem desetletju - kar je v
svetu informacijske tehnologije, kjer 3e komaj lovimo vse
spremembe, preboje in novosti, ze precej dolgo obdobje,
smo na Nacionalnem odzivnem centru za kibernetsko
varnost SCERT izluscili pomembni lekciji, ki nas vodita pri
nadaljnjih aktivnosti ozaveanja in izobrazevania.

Prvo je dejstvo, da moramo v ospredje postaviti
posameznika, uporabnika, ki je ve kot zgolj floskula
»najSibkejsi €len v verigi kibernetske varnosti«. Po skoraj
30-ih letih delovanja centra SI-CERT in desetinah tisoev
obdelanih incidentih $e vedno trdimo, da so v samem vrhu
napadi druzbenega oz. socialnega inZeniringa. V mislih

* Gorazd Bozi¢, vodja Nacionalnega odzivnega centra za kibernetsko varnost
SI-CERT

imamo razliéne oblike spletnih goljufij in pa predvsem
napadov z zvabljanjem (ang. phishing), ki so v zadnijih
nekaj letih zabelezili globalen skok in so trenutno najpogo-
stejSa groZnja, ki preti povpreénemu spletnemu
uporabniku. V preteklem letu smo v centru SI-CERT
obravnavali 1432 incidentov z zvabljanjem, leta 2021

pa 950, kar pomeni, da je ravno v tej kategoriji ponovno
zabeleZena najvedja rast. V najveé primerih je bil vektor
napada elekironska posta, velik skok pa je v porastu
napadov z zvabljanjem z SMS-sporodili in prek aplikacij
za hipno sporo&anie. V zadnijih letih smo pri¢e trendu, da
se nevarnosti selijo na pametne telefone v obliki SMS-
sporodil, ki Zelijo pod pretvezo "preverjanja podatkov",
"potrievanja transakcij" ipd. izvabiti avtentikacijske podatke
za dostop do elekironske banke {t. i. smishing).

Gre za incidente, kjer napadalci izkoristijo nade ranljivost,
podobno kot bi poiskali in izkoristili napako v programski
kodi. In v svetu kibernetske varnosti nas ravno lastnosti, ki
so imanentno &loveske, delajo tako ranljive - radovednost,
strast, socutje, strah, e nadtejemo le nekatere. Zaupanje
v programske resitve nas pred tak3nimi zlorabami
ne bo vedno obvarovalo, $e vedno je glavna resitev
izobrazevanije spletnih uporabnikov. Ne zgolj s
komunikacijskimi akcijami, ki naslavljajo posameznika v
njegovem domaéem okolju, ampak tudi s kontinuiranim,
hkratnim izobraZevanjem v poslovnem okolju. V SI-CERT
Ze leta opozarjamo, da je e vedno (pre)pogosto preprica-
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nje, da manj$a podjetja niso zanimiva za spletne
napadalce, kar pa ne drzi. Zaradi omejenih finanénih in
kadrovskih virov so vlaganija v informacijska varnost tam
velikokrat pomanikljiva, zato so manj$a podjetja lazje
tarée. Tudi v vegjih podietjih in organizacijah, kjer je stop-
nja zavedania o kibernetski varnosti mnogo visja, tezavo
$e vedno predstavlja nezadostno izobraZevanje zapo-
slenih. Vlaganie zgolj v programsko in omrezno opremo
ne resi vseh teZav, saj gre v vedini primerov za tehniéno
nezahtevne napade, ki temeljijo na druzbenem inzeniringu.
Ce zaposleni nimajo ustreznih znanj in veicin, da bi prepo-
znali nevarnost, so napadalci pogosto uspesni. Vendar se
tudi na tem podrodju v zadnijih letih dogajajo intenzivne
spremembe.

Nove spletne platforme prinasajo nove
priloZnosti za napadalce

Ce je zadnijih deset let poglavitni motiv napadalcev ostal
enak - prepriéati uporabnike v nakazilo denarja, pa so se
mocno spremenile komunikacijske poti, po katerih pridejo
do svojih Zrtev. Nove spletne storitve, nove oblike plageva-
nja na spletu, predvsem pa nove platforme druzbenih
omrezij so prinesle $tevilne priloZnosti za spletne
goljufe. Ko smo zagnali na3 program ozaveséanja Varni
na internetu, smo opozarjali veéinoma na spam oz.
nezeleno posto, krajo Gmail-gesel in nekaj prevarantov
na spletnih oglasnikih. Desetletje kasneje pa
obravnavamo povsem druge problematike, ki se
kazejo v resni finanéni in poslovni $kodi. Danes
opozarjamo na vrivanje v poslovno komunikacijo, direktor-
ske prevare, kraje z zvabljanjem (phishing) kreditnih kartic,
Stevilne prevare pri spletnem nakupovanjy, izsilievanije z
intimnimi posnetki, lazne kredite, investicijske kripto
prevare, ki se koncajo z ve¢ deset tiso¢ evri skode. Pogosto
so skupni imenovalec ravno druzbena omreZja, kjer
napadalci vzpostavijo prvi stik - postavijo lazno nagradno
igro, oglas za laZno spletno trgovino ali lazni profil osam-
lienega marinca. Domiiljija spletnih goljufov prakti¢no ne
pozna meja, kar pa zahteva nove modele izobrazeva-
nja, torej kako nagovoriti spletne uporabnike, prite-
gniti njihovo pozornost in jim pojasniti, kje tici
nevarnost.

Kibernetska varnost zadeva vse
Drugo pomembno zavedanie je, da kibernetska varnost ni
neprijetna naloga enega oddelka znotraj podietia ali ene
organizacije znotraj drzave. Hkrati se kibernetske groznje
tudi ne ustavijo na nacionalnih mejah. Kibernetska varnost
zadeva vse - Cyber Security Is Everyone's Business, in naiti
uéinkovit odziv na kibernetske groznje je globalni izziv
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nase dobe. Vamost in zaupanije sta prva pogoja, da
uporabniki usvojimo vse spletne storitve, ki so nam na voljo.
Zato s programom ozavescanja Varni na internetu
aktivno sodelujemo tudi v Sirsih pobudah in smo
slovenski predstavnik oz. koordinator v kampanii
Evropski mesec kibervarnosti. Vseevropsko pobudo
usklajujeta Agencija Evropske unije za kibernetsko varnost
ENISA in Evropska komisija, ob podpori &lanic EU in prek
300 drugih partnerjev in podpornikov. Evropski mesec
kibervarnosti se zaéne vsako leto oktobra in v mesecu dni
intenzivnega dogajanja doseZe milijone Evropejcev.
Poglavii cilj iniciative je okrepiti odpornost sistemov in
storitev EU, opolnomodéiti drZavljane ter narediti korak na-
prej k bolj kibernetsko varni in ozaveséeni druzbi.

Leta 2012 je le osem &lanic EU, med njimi tudi Ze
Slovenija z odzivnim centrom SI-CERT, prvi¢ organiziralo
kampanio, ki je zdaj Ze stalnica. Lani smo obeleZili pomem-
bno prelomnico, saj je evropski mesec kibervarnosti
obeleZil deseto obletico. Ob tej priloznosti so bile prvié
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podeliene nagrade za najbolj$a gradiva, ki so nastala v
teh letih. Nase aktivnosti niso bile neopazene, saj smo
prejeli nagrado za najboljsi video, s katerim opozarjamo
na pocitniske prevare. Podobno so drzave ¢&lanice EU tudi
letos izglasovale nas video, s katerim opozarjamo na
pomen izobrazevanja zaposlenih v podjetju kot primer do-
brega ozaveiéanija.

Ponosni smo na nase delo
Poglaviten namen ekipe, ki skrbi za razvoj strokovnih vsebin
in program ozavescanja, ostaja nespremenijen. Zelimo
pomagati. V dobrem desetletju smo oblikovali uéinkovito in
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dostopno platformo, ki je vsem drzavljanom v pomog, da se
opremijo z azurnimi in relevantimi napotki, kako zagotoviti
uéinkovito informacijsko varnost. Pri tem je osrednjo
vlogo prevzel portal www.varninainternetu.si, kjer
je trenutno najveéja zbirka gradiv in nasvetov s
podroéja informacijske varnosti ter opisov spletnih
goljufij v Sloveniiji. Spletni uporabniki najdejo na portalu
ved kot 500 prispevkoy, ki so lahko v pomo¢ pri varovaniju
spletne identitete, naprav in nenazadnije tudi banénega
rauna, saj je ravno finanéna korist najpogosteisi motiv, ki
stoji za varnostnimi incidenti.

V sklopu programa Varmni na internetu smo pomagali ved
kot 3500 posameznikom, ki so prijavili goljufijo prek prija-
vne tocke, posneli ve¢ kot 90 videov, hkrati pa drzimo
tempo skoraj vsakodnevne objave nasveta ali opozorila na
kanalih druzbenih omrezij. Trenutno smo v intenzivnem ob-
dobju naértovanja Ze dvanaiste nacionalne kampanje v
sklopu iniciative Evropski mesec kibervarnosti.

Naj izkoristimo priloZnost in nagovorimo vse bralce,
da tudi sami postanejo ambasadorii kibernetske

varnosti v prihajajoéem mesecu. Zaposlene v podietjih
pozivamo, naj se pridruZijo pobudi in izvedejo vsaj eno
aktivnost v podietju. To je lahko spletni seminar, predava-
nje ali le elekironsko sporoéilo zaposlenim z nekaj kljuénimi
nasveti. Gre za majhne korake, ki stejejo, saj je pomem-
bno, da se zaposleni zavedajo, kako velik prispevek imajo
pri zagotavljanju informacijske varnosti. Ne pozabimo tudi
na najranljivejSe, to so predvsem starejsi uporabniki, nasi
starsi in stari starsi.

Gre za pogosto spregledano skupino uporabnikov, ki po-
trebuje prilagojena gradiva, kjer niso v srediséu zgolj pro-
gramske resitve, ampak razumljiva pojasnila, na kakine
nacine delujejo spletni goljufi. Ravno njim bomo posvetili
naso pozornost v letodnji kampanii in pripravili prilagojena
izobraZevalna gradiva za izvajalce radunalniskih usposa-
bljanj za starejse uporabnike ter sirfo komunikacijsko
akcijo. Glavno sporoéilo leto3nje kampanje bo: »Naj vas
ne bo sram dali strah prositi za pomoél« Misel, ki nas
lahko obvaruje marsikatere teZave in hkrati deli odgovornost
za zagotavljanje kibernetske varnosti med vse nas.
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Dvostranski mec¢ umetne
Inteligence: Kako Ul oblikuje

kibernetsko varnost?

Matic Caleta, Ziga Podgorsek in Denis Caleta*

A DOUBLE-EDGED SWORD OF ARTIFICIAL INTELLIGENCE: HOW Al SHAPES CYBERSECURITY?
Artificial Intelligence (Al) has a significant influence on cybersecurity, introducing revolutionary methods for detecting
and responding to digital threats. Despite its advantages in defense, Al can be exploited to conduct advanced and
targeted cyber-attacks, presenting new challenges for security professionals.

JEL K24 O33

1. Uvod
V danadnjem hitro spreminjajoéem se digitalnem svetu sta
umetna infeligenca (Ul) in kibernetska varnost dve kljuéni
podrodji, ki sta postali neloéljivo povezani. Umetna
inteligenca, ki posnema &lovesko sposobnost razmisljanja
in uéenia, je v zadnjem desetlefju dozivela eksploziven
razvoj. Z napredkom v raunalniski moéi, algoritmih in do-
stopnosti podatkov so postali mozni sistemi, ki lahko prepo-
znajo vzorce, analizirajo kompleksne nabore podatkov in
celo ustvarjajo novo vsebino; od prepoznavanja obrazov
in avtonomnih vozil pa vse do naprednih priporoéilnih si-
stemov in virtualnih asistentov. Ul je tako postala sestavni
del nasega vsakdana. Po drugi strani pa je s poveéanjem
digitalizacije prislo tudi do poveéanja kibernetskih grozen;.
Vsak dan se pojavljajo novi virusi, trojanski konji,
ransomware in druge zlonamerne kode, ki ogrozajo nase
digitalne naprave, podatke in zasebnost. V tem kontekstu
ie kibernetska varnost postala kljuéna za zaséito
posameznikov, podietij in vlad pred kibernetskimi napadi.
Zdruzevanje umetne inteligence in kibernetske varnosti je
naravni korak v boju proti tem groznjam. Ul lahko pomaga
pri prepoznavaniju in preprecevaniju kibernetskih napadov
na nadine, ki jih tradicionalne varnostne metode ne morejo.
Na primer sistemi, ki temeljijo na umetni inteligenci, lahko v
realnem ¢asu analizirajo milijone transakcij, da bi zaznali
sumljive vzorce, ki bi lahko bili znak napada. Poleg tega

* Matic Caleta, Certificirani eti¢ni heker, Institut za korporativne varnostne

studije,

Ziga Podgoriek, Ceh (master), CPENT, OSCP, CHFI, ECIH, Institut za
korporativne varnostne studije,

Izr. prof. dr. Denis Caleta, predsednik Sveta, Institut za korporativne
varnostne studije
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lahko uporabljajo strojno uéenije za prilagajanje in iz
boljSanje svojih detekcijskih algoritmov na podlagi novih
grozeni.

Vendar pa uporaba umetne inteligence v kibernetski varno-
sti prinada tudi svoje izzive. Med njimi so vprasanija
zasebnosti, etike in potencialne zlorabe tehnologij. Kljub
temu je jasno, da bo vloga umetne inteligence v kibernetski
varnosti $e naprej rasla, saj se bomo sooéali z vedno bol]
sofisticiranimi in zapletenimi kibernetskimi groznjami

(Podgorsek, 2023:37).

2. Umetna inteligenca v detekciji grozeni
V sodobnem digitalnem svetu, kjer se koli¢ina podatkov
eksponentno poveluie, je postalo skoraj nemogoce roéno
spremljati in analizirati vse potencialne groznje v realnem
Zasu. Umetna inteligenca (Ul) je postala kljuéna komponenta
v boju proti kibernetskim groZnjam, saj omogoéa
avtomatizirano analizo velikih koli¢in podatkov in prepo-
znavanije sumljivih vzorcev.

Kako Ul pomaga pri prepoznavanju novih in
neznanih groZenj

Tradicionalne varnostne resitve, kot so protivirusni pro-
grami, se pogosto zanadajo na podpisne baze, ki
vsebujejo informacije o znanih groznjah. Te baze se
redno posodabljajo, vendar je njihova glavna pomanj-
kljivost v tem, da ne morejo prepoznati novih ali neznanih
grozeni, ki 3e niso bile dodane v bazo. Postopki Ul, kot je
strojno uéenje, omogodajo sistemom, da se “uéijo” iz prete-
klih podatkov in prepoznajo sumljive vzorce, ki se lahko
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razlikujejo od znanih groZenj. Z uporabo algoritmov
strojnega u&enja lahko varnostni sistemi analizirajo obnada-
nje aplikacij, omreZnega prometa in uporabnikov ter
prepoznajo nenavadne vzorce, ki lahko pomenijo
potencialno groznjo. Na primer, e se aplikacija
nenadoma zaéne obnaiati drugaée kot obi¢ajno ali ée se
poveda koli¢éina omreZnega prometa iz doloenega vira,
lahko to kaze potencialni varnostni incident. Kot primer
uspedne uporabe Ul za detekcijo groZenj lahko vzamemo
podietie Darkirace, ki uporablja tehnologijo umetne
inteligence za prepoznavanie in odzivanje na kibernetske
groznje v realnem Casu. Njihov sistem se uéi iz omreznega
prometa in je sposoben prepoznati nenavadne vzorce, ki
lahko pomenijo potencialno groznjo.

3. Umetna inteligenca v odzivanju na incidente
V svetu kibernetske varnosti je hitrost odziva kljuénega
pomena. Ko se pojavi varostni incident, je vsaka sekunda
dragocena. Zamuda pri odzivanju lahko povzrodi vedjo
$kodo, izgubo podatkov ali celo finanéne izgube. Umetna
inteligenca (Ul) je v tem kontekstu postala nepogreiljivo
orodje, saj omogoca avtomatizacijo odziva na incidente
in s fem povecuje uinkovitost in hitrost varnostnih ekip.

Avtomatizacija odziva na varnostne incidente s

pomocjo Ul

Tradicionalno odzivanje na varnostne incidente pogosto

zahteva roéno posredovanje varnostnih strokovnjakov. To

lahko vkljuéuje analizo datotek, preverjanie sistema za
znake vdora ali izvajanje ukrepov za izolacijo in odpravo
groznje. Vendar pa je v velikih in kompleksnih omrezjih
ro¢no odzivanje lahko pocasno in neuéinkovito. Z uporabo
umetne inteligence je mogod&e avtomatizirati Stevilne
korake v procesu odzivanja na incidente. Sistemi, ki teme-
liijio na Ul, lahko samodejno zaznajo groznjo, analizirajo
njeno naravo, dologijo ustrezne ukrepe in jih izvedejo brez
¢loveskega posredovanija. Na primer, &e sistem zazna
sumljivo dejavnost, ki izhaja iz doloéenega IP naslova,
lahko samodejno blokira ta naslov, da prepredi nadaljnje
$kodljive dejavnosti. Avtomatizacija odziva na incidente
pa prinada s pomo¢jo Ul $tevilne prednosti:

* Hitrost: Ul omogoéa skoraj takojsen odziv na groznje,
kar zmanjiuje &as, ki je na voljo napadalcu za
povzrodanije skode.

* UCinkovitost: Z avtomatizacijo rutinskih in ponavljajoih
se nalog se osvobodi ¢as varnostnih strokovnjakoy, ki se
lahko osredotoéijo na bolj kompleksne groznie.

* Natanénost: Sistemi, ki temeljijo na Ul, lahko analizirajo
velike koli¢ine podatkov in zaznajo groznije, ki bi jih
Elovedki analitiki morda spregledali.

* Prilagodljivost: Ul se lahko uéi iz preteklih incidentov in
se prilagaja novim groznjam, kar s éasom povecuje
njeno ucinkovitost. (Zhang, et all, 2022)

4. Umetna inteligenca v analizi ranljivosti
Kibernetska varnost je nenehna tekma med napadalci in
potencialnimi Zrivami. Medtem ko si napadalci prizadevajo
naijti nove nadine za izkorid¢anje sistemov, si na drugi strani
prizadevajo naiti in odpraviti te ranljivosti, preden jih
napadalci lahko izkoristijo. V tem nenehnem boju je
umetna inteligenca (Ul) postala kljuéno orodje za iskanie,
analizo in ocenjevanie ranljivosti v digitalnih sistemih.
Tradicionalne metode iskanja ranljivosti, kot so roéno te-
stiranje ali uporaba standardnih orodij, so lahko Easovno
potratne in neucinkovite pri odkrivanju kompleksnih ali ne-
znanih ranljivosti. Ul, zlasti tehnike strojnega u&enija, lahko
avtomatizira in optimizira ta proces. Sistemi, ki temeljijo na
umetni inteligenci, lahko analizirajo velike koli¢ine
podatkov, kot so omrezni promet ali koda aplikacij, da bi
nasli nenavadne vzorce ali anomalije, ki lahko pomenijo
ranljivost. Poleg tega se lahko ti sistemi “uéijo” iz preteklih
incidentov ali znanih ranljivosti, da bi bolje prepoznali in
ocenili potencialne groznje v prihodnosti.

Kako Ul pomaga pri predvidevaniju potencialnih
to¢k napada

Ena izmed kljuénih prednosti uporabe umetne inteligence v
analizi ranljivosti je njena sposobnost predvidevanija.
Namesto da bi se osredotolala samo na znane ranljivosti,
lahko Ul andlizira sisteme in njihovo vedenie, da bi pred-
videla, kje se lahko pojavijo nove ranljivosti. Na primer, Ul
lahko analizira nadin, kako se razliéne komponente si-
stema medsebojno povezujejo, in prepozna potencialne
tocke napada, ki bi jih Clovedki analitik morda spregledal.
Poleg tega lahko uporablja tehnike, kot sta simulacija ali
modeliranje, da bi “testirala” sistem v varnem okolju in
predvidela, kako bi se lahko odzval na razliéne vrste
napadov.

5. Umetna inteligenca pri naprednih napadih
Ko govorimo o umetni inteligenci (Ul) v kontekstu kibernet-
ske varnosti, pogosto razmisljamo o njeni vlogi pri obrambi
pred groznjami. Vendar pa je Ul dvostranski me¢, saj jo
lahko uporabljajo tudi napadalci za izvedbo naprednih
in sofisticiranih napadov. Z razvojem tehnologije so se tudi
metode napadov razvijale, postajale bolj zapletene in
teZje zaznavne. Napadalci uporabljajo umetno inteligenco
za avtomatizacijo in optimizacijo svojih napadov. Na
primer, s pomo&jo Ul lahko ustvarijo napredne napade
z ribarjenjem, kjer se sporodila prilagajajo posameznemu

9/2023
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uporabniku, da se poveca verjetnost uspesnega napada.
Ul lahko andlizira pretekle komunikacije in ustvari preprié-
liivo laZno sporodilo, ki se zdi legitimno. Poleg tega se Ul
uporablja za avtomatizacijo napadov na ve¢ ciliev hkrati.
Napadalci lahko uporabljajo algoritme, ki samodejno
prepoznajo ranljive sisteme na spletu in jih napadejo brez
¢loveskega posredovanija.

Za primer napada s pomodjo umetne infeligence lahko
vzamemo napad na TaskRabbit: V aprilu 2018 je bilo s
pomoéjo Ul podprtega napada na platformo TaskRabbit
ogrozenih 3,75 milijona uporabnikov, ki so izgubili svoje
socialne varnostne Stevilke in podatke o banénih racunih.
Napadalci so uporabili obsezno botnet mrezo pod nad-
zorom Ul za izvedbo razprienega napada zanikanja
storitve (DDo$S) na streZnikih TaskRabbit, kar je privedlo
do zadasne ustavitve celonega spletnega mesta. Medtem
ko so bili strezniki nedosegljivi, je napad prizadel e 141
milijonov dodatnih uporabnikov.

Primeri, kako se lahko Ul uporablja za odkrivanje
anomadlij in iskanje napak v kodi

Napadalci uporabljajo tehnike umetne inteligence za iska-
nje napak v kodi, ki jih lahko izkoristijo. S pomogjo
strojnega u&enja lahko analizirajo velike kolicine vrstic
kode in prepoznajo vzorce, ki kaZejo potencialne ranljivo-
sti. Na primer, algoritmi lahko prepoznajo dele kode, ki se
obnasajo nenavadno ali ne sledijo obi¢ajnim programer-
skim praksam, kar lahko pomeni ranljivost. Poleg tega se
Ul uporablja za odkrivanje anomalij v omreznem prometu
ali vedenju sistema. Napadalci lahko uporabljajo tehnike
umetne infeligence za prepoznavanje nenavadnih
vzorceyv, ki kazejo varnosine pomanikljivosti ali ranljive
tocke v sistemu.

6. Vpliv Ul na varnost odpriokodnih programov
Odprtokodni programi so postali temelj sodobne tehnolo-
gke infrastrukture. Mnoge organizacije in posamezniki se
zanadajo na odprtokodne resitve zaradi njihove prilag-
odljivosti, transparentnosti in skupnostne podpore. Vendar
pa prinasa odprta narava teh programov tudi svoje varmo-
stne izzive. Umetna inteligenca (Ul) ima kljuéno vlogo pri
obravnavi teh izzivov, hkrati pa lahko tudi poveca tveganije
za varnost kot Ze zgoraj omenijeno. (Atif, et all, 2023:4)
Umetna inteligenca lahko pomaga pri izboljanju varnosti
odprtokodnih programov na veé nadinov:

* Aviomatizirano festiranje: Ul lahko avtomatizira proces
testiranja kode, da bi nasla in odpravila potencialne
ranljivosti. S pomogjo strojnega uéenja lahko sistemi
“naudijo” prepoznati sumljive vzorce v kodi, ki lahko
pomenijo varnostne pomanikljivosti.
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* Andliza obnaanja: Ul lahko analizira, kako se
odprtokodni programi obnasajo v realnem okolju, da bi
prepoznala nenavadne ali sumljive aktivnosti, ki bi lahko
bile znak napada ali zlorabe.

* Skupnostna analiza: Ker odprtokodne programe
pogosto razvijjo s pomocjo skupnosti, lahko Ul
analizira komunikacijo in sodelovanje med razvijalci,
da bi prepoznala potencialne groznje ali sumljive
dejavnosti.

Potencialne ranljivosti in izzivi pri zagotavljaniju

varnosti

Kljub prednostim, ki jih prinada umetna inteligenca, ob-

stajajo tudi izzivi in tveganija, povezana z varnostjo od-

priokodnih programov:

* Transparentnost kode: Medtem ko je transparentnost
odprtokodnih programov ena izmed njihovih glavnih
prednosti, lahko to tudi poveéa tveganje. Napadalci
lahko preuujejo kodo, da bi nasli in izkoristili ranljivosti,
pri éemer jim Ul lahko mo&no pomaga.

* Kompleksnost: Mnogi odprtokodni projekti so zelo
obsezni in vkljuéujejo prispevke 3tevilnih razvijalcev. To
lahko oteZi odkrivanje in odpravljanie ranljivosti.

7. Umetna inteligenca v spletnih prevarah
Spletne prevare so ze dolgo del digitalnega sveta, vendar
je z razvojem umetne inteligence (Ul) postalo mogoée
ustvariti bolj prepricljive in sofisticirane napade. Posebei
zaskrbljujoée je, kako se Ul uporablja za ustvarjanje
ponarejenih glasov, posnetkov in drugih medijskih vsebin,
ki jih je tezko razlikovati od resniénih.

Uporaba Ul za ustvarjanje ponarejenih glasov in

posnetkov

Tehnologije, kot so “deepfakes”, uporabljajo napredne

algoritme strojnega ucenja za ustvarjanje realistiénih, a

ponarejenih video posnetkov. Z uporabo velikih koli¢in

podatkov, kot so slike ali posnetki osebe, lahko ti algoritmi
ustvarijo video, kjer ta oseba govori ali poéne stvari, ki jih

v resnici ni nikoli storila (Sarker, at all, 2021).

Podobno se Ul uporablja tudi za ustvarjanje ponarejenih

glasov. Z analizo vzorcev &loveskega glasu lahko algoritmi

ustvarijo glasovne posnetke, ki zvenijo skoraj identi¢no kot
resnicni ¢lovedki glas. To se lahko uporabi za ustvarjanje
laZnih telefonskih klicev ali sporocil.

Primeri spletnih prevar, ki temeljijo na tehnologiji Ul:

* Prevare CEQ: V tej prevari napadalci uporabljajo
ponarejen glas direktorja ali druge visoke osebe v
podietju, da prevarajo zaposlene, da prenesejo denar
ali razkrijejo zaupne informacije.
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* Ponarejeni novinarski posnetki: Napadalci lahko
ustvarijo ponarejene video posnetke znanih osebnosti
ali novinarjev, ki porogajo o neresniénih dogodkih, da
bi vplivali na javno mnenje ali frzne trende.

* Osebne izsiljevalske prevare: Z uporabo posnetkov ali
slik Zrtve lahko napadalci ustvarijo video posnetke in
nato zahtevajo odkupnino v zameno, da jih ne objavijo.

8. Prihodnost umetne inteligence
v kibernetski varnosti

Kot ena izmed najhitreje rastodih tehnologij v zadnjem
desetletju je umetna inteligenca (Ul) moéno vplivala na
Stevilna podrogja, vkljuéno s kibernetsko varnostjo. Njena
sposobnost obdelave ogromnih koli¢in podatkov in
avtomatizacije kompleksnih nalog je prinesla revolucijo v
nadinu, kako se soo&amo s kibernetskimi groznjami.

Kaj lahko pri¢akujemo v prihodnosti

V prihodnosti kibernetske varnosti bomo price revolucionar-
nim spremembam, ki jih bo prinesla umetna infeligenca
(U1). Sistemi kibernetske varnosti bodo postali bolj avto-
nomni, z zmoznostjo samostojnega uéenja in prilagajanja
novim groznjam, ne da bi moral posredovati clovek. Na-
mesto tradicionalne reaktivne obrambe se bo Ul osredoto-
¢ila na proaktivno iskanije in preprecevanje potencialnih
napadov, 3e preden se zgodijo. Ta napredna tehnologija
bo tesno integrirana z drugimi inovativnimi tehnologijami,
kot so kvantni racunalniki, blockchain in internet stvari (loT),
da bi skupaj zagotovile robustno in celovito varnostno resi-
tev. Poleg tega bo Ul omogocila prilagajanje varnostnih
reditev specifiénim potrebam posameznih uporabnikov ali
organizacij, kar bo zagotavljalo bolj ciliano in uéinkovito
zailito v dinamiénem digitalnem okolju.

Potencialni izzivi in etiéna vprasanja

Z nara$éajoco infegracijo umetne infeligence (Ul) v kiber-
netsko varnost se soo¢amo z dvojno naravo te tehnologije.
Medtem ko Ul prinasa izboljsane varnostne resitve, jo lahko
napadalci izkoristijo za izvedbo naprednih napadov, kar
ustvarja zapleten boj med napadalci in zagovorniki varno-
sti. Poleg tega se z ve&jo uporabo Ul v varnostnih sistemih
pojavljajo pomisleki glede zasebnosti in nadzora. Kljuéno
vpradanije, ki se postavlja, je, kako zagotoviti, da tehnolo-
gija ne krsi zasebnosti uporabnikov, medtem ko $e vedno
uéinkovito &iti digitalne sisteme. (Podgorsek, 2023:37)
Uporaba Ul v kibernetski varnosti pa prinada efi¢na
vpradania, kot so: Kdo je odgovoren, &e Ul napaéno
identificira groznjo? Al je efi¢no uporabljati Ul za proa-
ktivno iskanje potencialnih groZeni, tudi &e to pomeni nad-
zor nad uporabniki?

9. Sklepne misli
V sodobnem digitalnem svetu, kjer se koli¢ina podatkov
in povezav med napravami eksponentno poveduje, je
kibernetska varnost postala ena izmed najpomembneisih
tem. Umetna inteligenca (Ul) je v sredid¢u tega boja za
varnost, saj prinasa revolucijo v naginu, kako se soo¢amo
s kibernetskimi groznjami.
Groznije se nenehno spreminjajo in razvijajo, zato morajo
tudi varnostne resitve ostati korak pred njimi. Umetna
inteligenca, s svojo sposobnostjo u&enja in prilagajania, je
idealno orodje za to nalogo. (Modic, 2023:32)
Vendar pa je pomembno, da se ne zanadamo izkljuéno na
tehnologijo. Cloveski dejavnik ostaja kljuénega pomena,
bodisi pri razvoju in izvajanju varnostnih strategij bodisi pri
prepoznavaniu in odzivanju na groznje (Caleta,
2023:17). Umetna inteligenca je moéno orodje, vendar
mora delovati v simbiozi s &loveskimi strokovnjaki, da
zagotovi najbolj§o mozno zaicito.
Ob koncu, umetna inteligenca je in bo e naprej imela klju-
&no vlogo v kibernetski varnosti. Z nenehnim razvojem in
prilagajanjem bomo lahko zagotovili, da bodo nasi
digitalni svetovi varni in zasciteni pred groznjami, ki jih
prina$a prihodnost.
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Sest nacinov za izboljSanie
ucinkovitosti notranje revizije
kibernetske varnosti

Matej Drascek in Sergeja Slapnicar*

SIXWAYS FOR IMPROVING EFFICIENCY OF INTERNAL AUDIT OF CYBER RISK FACTORS
Cybersecurity is becoming an increasingly important focus for all organisations. The COVID-19 pandemic, global
geopolitical tensions, etc., have only heightened the cyber risk for every type of business. The European Confederation
of Institutes of Internal Auditing's (ECIIA) Risk inFocus 2023 report and the Institute of Internal Auditors' (l1A)
OnRisk2022 report both ranked cyber as the top critical risk for the sixth time. Despite this, the report found that the
most significant gap in internal audit capabilities relates to cybersecurity. This led to a research into how effectively
internal auditors can provide assurance on cybersecurity risk management, and what internal auditors can do to

improve cybersecurity risk management in banks.

JEL G21 K24 M42

Groznje kibernetske varnosti za organizacije so notranjim
revizorjem dobro znane in podrobno obdelane. Svetovni
gospodarski forum (WEF) je v svojem letnem porocilu The
Global Risk Report 2023 kibernetsko varnost uvrstil na
osmo mesto najpomembne;sih tveganj, le za raznimi
tveganiji podnebnih sprememb.

Tudi v Sloveniji groznije kibernetske varnosti naraséajo. Od
1. januarja do 30. junija 2023 so na SI-CERT obravnavali
3.477 prijav, kar je povedanije za 4,57 % glede na enako
obdobije lani?. Najvedii porast porast grozenj je prav v
ban&nidtvu.

Na drugi strani pa porogilo Risk in Focus 20234, ki ga je
pripravil Evropska konfederacija Institutov notranijih
revizorjev (ECIIA - European Confederation of Institutes
of Internal Auditors), kaze, da notraniji revizorji zaostajajo
pri znanju in strokovnosti na podroéju kibernetske varnosti.
Pri tem pa niso osamljeni. Zdi se, da se s temi tveganii spo-
prilemajo tudi nadzorni sveti, saj raziskava OnRisk 20223

* Dr. Matej Dras¢ek, Hranilnica Lon d.d. in izredna prof. dr. Sergeja Slapniéar,

University of Queensland
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Indtituta notranjih revizorjev (IIA - the Instfitute of Internal
Auditors) kaZe, da nadzomi sveti nimajo dovolj znanja za
razumevanje tveganj kibernetske varnosti, kar lahko
organizacije izpostavi nesprejemljivim tveganjem.

Kljub vsemu e raziskav o tem, kako celovito in u€inkovito je
revidiranje kibernetske varnosti, malo. V tem &lanku se sicer
ne ukvarjamo s tem, kako izvajati notranjo revizijo na po-
drogju kibernetske varnosti, saj je to dobro opredeljeno v
Praktiénih vodnikih 1lA in drugih uveljavljenih okvirih (npr.
COBIT, ISO, NIST itd.), temvec s tem, kateri so dejavniki, ki
povedujejo ucinkovitost notranje revizije pri obvladovanju
tveganj kibernetske varnosti in tako zmanjiujejo izposto-
vljenost organizacij izgubam.

V izvedeni raziskavi® (Slapnicar, Vuko, Cular in Drascek,
2022), ki je bila predstavljena razliénim publikam, smo
raziskovali, kateri dejavniki poveéujejo raven zagotovil no-
tranje revizije pri obvladovanju tveganj kibernetske varno-
sti. Raziskava je bila izvedena s pomodjo ankete, na katero
je odgovarjalo 183 notraniih revizorjev in [T-revizorjev z
vsega sveta. Analiza je pokazala, da notranja revizija
kibernetskih tveganj pripomore k zrelosti upravljanja
kibernetskih tveganj. Notranii revizoriji lahko tudi z netehni-
&nimi priporodili ter hitrimi reSitvami pove&ajo uéinkovitost
notranie revizije pri zagotavljanju kibernetske varnosti.

6 Slapniéar, S., Vuko, T., Cular, M., & Draigek, M. (2022). Effectiveness of
cybersecurity audit. International Journal of Accounting Information Systems,
44,100548.. Dostopno: https://www.sciencedirect.com/science/article/pii/
$1467089521000506
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Certifikati na podroéju notranie revizije so pomembni,
$e bolj pa so pomembni certifikati na podroéju
notranje revizije informacijske ali kibernetske varnosti
Certifikati niso pomembni le za stroko notranie revizije kot

tako, temve¢ tudi za kandidate, ki z opravljenimi izpiti
pokazejo, da so dosegli raven obvladovanja za uspeh v
stroki. IIA s CIA (Certified Internal Auditor) je imela
pomembno vlogo pri dvigu strokovnosti notranje revizije,
vendar raziskave kaZejo, da najpomembneisi dejavnik niso
splosni certifikati notranie revizije, temve¢ certifikati notra-
nje revizije informacijske tehnologije ali kibernetske varno-
sti. Zato je pomembno, da imajo banke v funkciji notranje
revizije sodelavce s cerfifikati s podro&ja informacijske
tehnologije ali kibernetske varnosti, saj to vodi k vigji ravni
zagotovil na podrodju kibernetske varnosti.

Kaj naj stori vodja notranije revizije

Standard 12108 zahteva, da morajo imeti notranii revizorii
znanije, spretnosti in druge kompetence, potrebne za opra-
vljanje svojih nalog. Matrika kompetenc/sposobnosti je
standardno kadrovsko orodje, v katerem je opredeljeno
pomanjkanije doloéenih kompetenc, zato jo vodije notranje
revizije obi¢ajno uporabljajo za ugotavljanje pomanjkanja
kompetenc. Vodja notranje revizije mora naértovati razvoj
sposobnosti IT in kibernetske varnosti tako, da se usposa-
blianje ali izobrazevanije notraniih revizorjev konéa z med-
narodnim certifikatom s podroéja IT ali kibernetske varnosti.
Ker je strokovni razvoj v vsakem notranjerevizijskem DNK,
identifikacija pripravljenih kandidatov ne bi smela biti pro-
blemati¢na.

Novi model treh linij pravi: Sodelovanje med
pooblas¢encem za informacijsko varnost in vodjo
notranie revizije je kljuénega pomena
Novi posodoblieni model treh linij [IA? se ponovno
osredotoa na pomen sodelovanja druge in tretje linije ter
njegovo vlogo pri dodajanju vrednosti organizaciji.
Kartiranje dajanja zagotovil (ang. assurance mapping)
ali celovito dajanje zagotovil itd., so le nekatera od orodij,
ki so v notranjerevizijski stroki postala obvezna. Nasa in
nekatere druge mednarodne raziskave pa kaZejo, da
sodelovanje med pooblas¢encem za informacijsko varnost
in vodjo notranie revizije vodi do boljSega obvladovanija
tveganj kibernetske varnosti, predvsem zaradi kom-
plementarnih kompetenc, ki jih imata.

7 11A. Certified Internal Auditor. Dostopno:
https://www.theiia.org/en/certifications/cia/

8 IIA. What Are The Standards. Dostopno: https://www.theiia.org/en/standards
/what-are-the-standards/

7 1IA. The I1A's three lines model. Dostopno: https://www.theiia.org/globalassets/
documents/resources/the-iiasthree-lines-model-an-update-ofthe-three-lines-of-
defense-july-2020/three-linessmodel-updated-english.pdf

Kaj naj stori vodja nofranje revizije

Ce ima sluzba notranje revizije strokovnjaka za notranjo
revizijo kibernetske varnosti, potem naj ima vsaj nekdo v
ekipi osnovno znanje zargona kibernetske varnosti in lahko
vzpostavi dober stik s pooblaséencem za informacijsko
varnost. Poobla3¢enca za informacijsko varnost je treba
obravnavati kot osebo, s katero mora imeti notranjerevizi-
ska sluzba tesen odnos, zlasti v okolid&inah, ko je zaradi
razmer (npr. geopolitiéne razmere) povedano tveganje na
podrogju kibernetske varnosti. Sluzba notranje revizije bi
lahko organizirala ne le redne letne sestanke s po-
obla3¢encem za informacijsko varnost, na katerih bi raz-
pravljali o tveganiih in karti zagotovil, temveé tudi redne
mesedne sestanke med celotno notranjerevizijsko sluzbo in
pooblaiéencem za informacijsko varnost s poudarkom na
novih in nastajajoéih tveganijih na podrodju kibernetske
varnosti. To bi bilo treba obravnavati tudi kot priloZnost za
usposabljanje celotne notranjerevizijske sluzbe, da izbolj$a
svoje kompetence na podrodju kibernetske varnosti. Ker s
tem nastaja tveganje domaénosti, mora notraniji revizor pri
pregledovanju podroéja upravljanja kibernetskih tvegani
paziti, da ohrani svojo neodvisnost.

Sodelovanie in zunanije izvajanje (outsourcing)
sta znamenje moéi in ne slabosti

Soizvajanije (cousourcing) ali zunanije izvajanje
(outsourcing) bi lahko pomagalo bankam, v katerih
primanjkuje strokovnjakov za kibernetsko varnost in kjer
tudi notranijerevizijska sluZba nima ustreznih ved&in za
revidiranje kibernetske varnosti. To ni le v skladu s
standardom 1210, temveé bi ga bilo freba obravnavati
tudi kot takoj3njo resitev problema kibernetske varnosti, pa
tudi kot moZnost usposabljanja za celotno notranjerevizij-
sko sluzbo. Izvedena raziskava je pokazala, da vecina
organizacij in $e posebej majhnih notranjerevizijskih skupin
pri zagotavljanju kibernetske varnosti uporablja soizvaja-
nje in zunanje izvajanje. Zunanji izvajalec ima na voljo
primerjalne podatke o napadih, ranljivostih, zrelosti sistema
upravljanja kibernetskih tveganj iz drugih bank v Sloveniji
in tujini, ki jih notraniji izvajalec tezko dobi. Prav tako se s
sodelovanjem in zunanjim izvajanjem poveduje uéinkovitost
nofranje revizije. To je situacija, v kateri zmagajo vsi, ne le
notranjerevizijska sluZba, temved tudi celotna banka.

Kaj naj stori vodja nofranje revizije

Kadar primanjkuje notranjih kompetenc o kibernetski
varnosti, bi moral vodja notranie revizije nadzornemu svetu
ne le predstaviti pomen kibernetske varnosti, temve¢ tudi
poudariti, da lahko pomanikanje kompetenc v notra-
njerevizijski sluzbi izpostavi banko tveganjem kibernetske
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varnosti in da je resitev v obliki skupnega ali zunanjega
izvajanja koristna za celotno banko. Za vodjo notranje
revizije je pomembno, da je v pogodbo o skupnem ali
zunanjem izvajanju vklju¢ena komponenta usposabljanja,
saj lahko z njo notranjerevizijska sluzba sodeluje pri notro-
nji reviziji in se iz nje udi. Ker je lahko soizvajanie ali zuna-
nje izvajanje za banke z omejenimi viri precej drago, je
pragmatiéna in zazelena reditev vecletna pogodba z zuna-
njim izvajalcem, kjer se lahko na podlagi ocene tveganja
razvije model revizije kibernetske varnosti po korakih, pri
cemer se potrebna finanéna sredstva razporedijo na ved
let.

Regulativo je treba obravnavati kot minimum
Ceprav regulativa nikoli ne velja za dobro prakso, iz-
vedena raziskava kaze, da strozja regulativa vodi k boljsi
reviziji kibernetske varnosti. Tu lahko potegnemo
vzporednico z okoljsko ureditvijo, kjer so raziskave bolj
Stevilne in kaZejo, da lahko le regulativa (in ne moé trga)
pripelie do uspeha pri spopadaniju s podnebnimi
spremembami. |zvedena raziskava kaze, da je ne glede
na geografsko obmodje najveéja uéinkovitost revizije
kibernetske varnosti v organizacijah, kjer obstaja stroga
regulativa, ne le na podrogju IT, temvec tudi kibernetske
varnosti (npr. banénidtvo, kritiéne panoge itd.). Sedanje
zahteve v regulativi pa vendarle niso tako poglobliene in
stroge, da bi jih lahko jemali kot dobro prakso, ampak
zgolj kot minimum. Ali jih bo banka samo dosegala ali
presegala, je odvisno od velikosti banke, virov, ki jih ima
na voljo, nagnjenosti k tveganiju in izpostavljenosti.

Kaj naj stori vodja notranje revizije

Vodja notranje revizije bi moral na regulativo gledati kot
na sodilo, ki jo je treba uporabiti pri dajanju zagotovil
kibernetske varnosti. V bané&nistvu naj notranja revizija e
naprej sledi zahtevam predpisov in naj jih banka tudi
presega. Prav tako je smiselno, da so banke v svoji panogi
vodilne in si prizadevajo za predpise v vseh panogah, s
katerimi so v stiku, saj bo to koristilo vsem akterjem v
panogi. Panoga kot celota je tako moéna, kot je mogan
njen najsibkejsi clen (tudi dobavitelj ali kupec).

Ton z vrha naj bo zlati standard
Ce ni podpore z vrha, to je s strani uprave in nadzornega
sveta, upravljanje s kibernetskimi tveganii in notranja
revizija tega podrogja nista dobro razviti, kaze nasa razi-
skava in tuje sorodne raziskave. Ton z vrha smo merili s
pogostnostjo porocanja nadzornemu svetu, s strokovnim
znanjem in z vkljuéenostjo nadzornega sveta v upravljanje
kibernetskih tvegani ter s proraéunom namenjenim zanie.
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Tudi tehniéne kompetence uprav, ki so tudi po nasi razi-
skavi pomanikljive, neposredno vplivajo na raven zrelosti
kibernetske varmosti v organizaciji. Ce ne razumejo poroéil,
ne morejo sprejemati odlocitev o kibernetski varnosti.

Kaj naj stori vodja nofranje revizije

Odnos med vodjo notranje revizije in nadzornim
svetom ni pomemben le pri kibernetski varnosti, temve¢
pri vsem, kar notranja revizija poéne v banki. Vodja no-
tranje revizije mora biti politiéno spreten, ko se obraca
na nadzorni svet glede pomanijkanja znanja in spretno-
sti na podroéju kibernetske varnosti. Ko poroga o
reviziji kibernetske varnosti, naj komunicira z nad-
zornim svetom tako, da bodo porocila &lanom razum-
ljiva in se bodo lahko nanje odzvali. Nadzorni svet in
upravo zanima, kakdnemu tveganiju je banka izposta-
vljena, kaksne posledice lahko utrpi in ali je banka
uéinkovita pri upravljanju tveganj. Pogosto pa poroéila
zanje ne vsebujejo odgovorov na ta vprasanja, paé pa
kopico tehniénih ukrepov, s katerimi je tezko odgovoriti
nanje. Vendar pa je tudi res, da bi v éasu digitalnega
poslovanja tudi kompetence nadzornikov morale po-
krivati tehnoloska znanja. Pri izvajanju notranje revizije
pri upravljanju banke bi morala notranjerevizijska slu-
zba preveriti tehniéne sposobnosti Elanov nadzornega
sveta na podroéju kibernetske varnosti. To nikoli ni
lahko, vendar

bi morala biti to prednostna naloga vodije notranje
revizije, saj se tveganja kibernetske varnosti, kot Ze
omenjeno, zdaj dotikajo vseh in ni ved izjem.

Dajanje zagotovil nadzornemu svetu samo po
temeljitem pregledu

Tudi pri notranji reviziji ni vse dobro in prav. Najveéja
pomanikljivost, ki jo je pokazala izvedena raziskava, je,
da so nekateri notranii revizorji dosegli nizke rezultate
pri globini naértovania in ravni ustreznih dokazov in po-
stopkov v izvajanju, kar pa jih ni ustavilo, da ne bi nad-
zornemu svetu poroali o utemelienem zagotovilu in mne-
nju glede zrelosti kibernetske varnosti banke. To ni le
neskladje s standardi, ampak lahko povzroéi tudi veliko

skodo banki.

Kaj naj stori vodja nofranje revizije

Standardi zagotavljanja kibernetske varnosti vkljuéujejo
veliko tehni¢nih podrobnosti ter zahtevajo za izvedbo po-
trebna posebna tehniéna znanja, a treba jih je upostevati.
Vodja notranije revizije bi moral biti v tem primeru zelo
strog in spodbuijati ekipo, naj spregovori, &e se ne poluti
kompetentno pri izvajanju revizije kibernetske varnosti.
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Cas za zadetek je zdaj
Kibernetska varnost med notranje revizorje 3e vedno vnasa
nelagodija zaradi svoje tehniéne zahtevnosti. Toda tvega-
nja kibernetske varnosti se ne zmanjiujejo in vsaka banka
jim je izpostavliena. Ker je poslanstvo notranje revizije za-
§¢ititi in dodati vrednost organizacijam, je zato tudi za no-
tranje revizorje nujno, da so pri vsaki notranii reviziji

pozorni na ta tveganja. Clanek prikazuje nekaij takfik, kako
izbolj3ati splosno uinkovitost dajanja zagotovil na po-
drogju kibernetske varnosti, in vsaka notranjerevizijska slu-
Zba bi morala vkljugiti vsaj nekatere od nijih, saj ne
zahtevaijo obilice virov. To bo privedlo do boljse revizije in
na koncu tudi pomagalo notranjerevizijski sluzbi izpolniti
njen namen: za&Cititi in dodati vrednost banki.

9/2023
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Kibernetska varnost in spletne
ooljufije skozi oci goljufov

David Gracer*

CYBERSECURITY AND INTERNET FRAUD SEEN THROUGH FRAUDSTERS’ EYES
The article talks about cyber security in connection with online fraud in Slovenia, which has been on the rise in the last
few years. The content describes the various methods of online fraud service and how online fraudsters operate and the
reasons for their success. The reasons are different, and the success depends on the different characteristics of the Internet
users or the victims, as well as the extraordinary ingenuity of online fraudsters and the advanced technologies they use.

JEL K14 K24

Dobro znano je, da je obseg obravnavanih splemih goljufij
v obdobiju zadnjih nekaij let v velikem porastu. To sicer ne
pomeni, da je kibernetska varnost v Sloveniji vedno slabsa,
saj se Stevilo incidentov poveduje zaradi razli¢nih drugih
dejavnikov, kot npr. vegjega stevila novih nevesgih
uporabnikov spleta, ki imajo najrazli¢nejse lastnosti,
nekateri so prevec radovedni, naivni, Zelijo hitro zasluziti,
i§¢ejo ljubezen, enostavno niso dovolj pozorni in nasedejo
goljufijam, o katerih je na spletu nedteto opozoril policije,
bank in drugih institucij. Vsekakor pa je treba izpostaviti
tudi ekstremno iznajdljivost spletnih goljufov, ki poleg
vedno novejsih oblik spretno prilagajajo nacine storitve
glede na njihove izkudnje »s terenax.

Spletni goljufi so aktivni Ze vrsto let, vendar so se v zadnijih
letih prav zaradi uspesnosti in enormnih dobickov 3e bol
namnozili. K temu je nedvomno pripomogla epidemija, sqj
so nepri¢akovano dobili milijone novih »taré, .
uporabnikov, ki spleta pred epidemijo sploh niso upora-
bljali in jim je v obdobiju, ko so imeli ve¢ Easa, predstavljal
samo lazZji naéin za komunikacijo s sorodniki, spletno
nakupovanie ali samo kraj$anje &asa. Spletni goljufi so to
pridoma izkoristili in sistemsko na razliéne nadine pristopili
k vegji mnozici spletnih uporabnikov, kar se je zelo hitro
obrestovalo.

Dejstvo je, da velike vecine spletnih goljufij ne izvrvjejo
posamezniki, ampak zelo dobro organizirane kriminalne
zdruzbe, ki delujejo v obliki klicnih centrov, najbolj

* David Gracer, mag., vi3ji kriminalisti¢ni in§pektor, Sektor za gospodarsko
kriminaliteto, Generalna policijska uprava
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razsirjenih v Indiji, v zadnjem obdobju pa tudi v Ukraijini.
Prav zaradi iziemnega uéinka pa se je $tevilo klicnih cen-
trov povecalo, tako da imamo v tem trenutku ob&utek, da
jih lahko na spletu sreéamo na vsakem koraku, skoraj vsak
pa je ze prejel njihovo elekironsko posto, kratko sms-
sporocilo ali telefonski klic. Sicer je e-posta eden najbolj
uporabljenih komunikacijskih kanalov po vsem svetu. Po
podatkih s spleta je v letu 2023 dnevno poslanih okrog
347,3 milijarde e-postnih sporoéil, od tega je okrog
polovice sporodil 1. i. nezaZelene poste (»spamc).
Raziskave so pokazale, da posiljatelji nezelene poste
prejmejo en odgovor na vsakih 12,5 milijona poslanih
nezelenih sporodil. Navedeno pomeni, da spleti goljufi
dnevno prejmejo skoraj 30 tiso& odzivov in s tem
potencialnih oskodovancev.

Prav ta nadin delovanja z ogromnimi mnoZicami jim prinasa
uspeh, saj spleti goljufi v klicnih centrih delujejo po vnaprej
predvidenih scenarijih in uporabljajo pripravljene skripte
za inferakcijo s fistimi, s katerimi so vzpostavili kontakt.

Ena izmed najstareisih oblik je nigerijska prevara, ki v
najvedjem obsegu poteka prek elekironske poste, v
nekaterih primerih pa so lahko pisma poslana tudi po
navadni posti. Posiljatelji se najpogosteje predstavljajo kot
bankirji, direktorji, zdravniki, bolniki, vojaki, loterije...ipd.
Zgodbo imajo vnaprej pripravlieno in jo rahlo prilagajajo
glede na to, od kod prihaja potencialna Zrtev. Obiéajno je
vsebina poste napisana v slabi angleicini ali pa je s
pomodjo spletnih prevajalnikov prevedena v slovenséino.
V zaletni posti je ponavadi omenjen mamljiv obljubljeni
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znesek ved sto tiso¢ ali milijonov v razliénih valutah
(najpogosteje evri, funti, dolarj,..). Pri tem pa posiljatelj
zahteva zgolj malo podatkov prejemnika, npr. ime, pri-
imek, telefonsko stevilko ali elektronski naslov. S tovrstnimi
podatki si goljuf seveda ne more pomagati, po prejemu
odgovora s podatki pa ugotovi, da prejemnik morda lahko
postane njegova Zrtev.

Po prvem odgovoru prejemnika sledi navezovanie stikov,
ponavadi prek elektronske poste, lahko pa tudi prek telefon-
skih klicev. Goljufi ponujajo velike kolicine denaria, ki pa
ga seveda ni mogoce takoj dobiti. Da bi bila zadeva videti
resna, zrtvam posiljajo kopije ponarejenih dokumentov,
banéne dokumentacije, nakazil, zapuscinskih pisem, ipd.
Najveckrat oskodovanci nasedejo ponarejenemu potrdilu
o nakazilu na Zrivin transakcijski raéun, do katerega
seveda nikoli ne pride, saj pred tem vedno prihaja do
dolocenih zapletov, pladil dajatev, davkov, odvemniskih
storitev, carine, postnine..ipd, ki jih mora Zrtev poravnati
pred nakazilom. Zneski so sprva praviloma niZji, ¢e pa
zrtev nakaze denar, se veéajo. Spletni goljufi so namreg
ugotovili, da vecanje zneskov pri oskodovancih psiholosko
obigajno deluje tako, da ne Zelijo izgubiti tistega, kar so ze
nakazali, zato bodo tvegali in nakazali $e ved, nekako po
pregovoru »Kamor je Sel bik, naj gre 3e 3trik«.

Med zelo priljublienimi metodami je tudi t. i. romanti¢na
prevara, ki sicer deluje po principu nigerijskih prevar. Gre
namred za preslepitev Zrive z vplivanjem na njena éustva,
vse pa se ponovno dogaja po vnaprej predpisanem
scenariju, ki je glede na tisoce predhodnih uspednih goljufij
pripravljen v skripti in ga izvrsi spletni goljuf, ki deluje v kli-
cnem centru. Zelo verjetno Zrtive romantiénih goljufij
nevede komunicirajo z veliko razliénimi osebami, saj je za
njih znadilno, da komunikacija po zaéetni vzpostavitvi stika
goljufa z Zrivijo traja dlje Easa, mesece ali celo vec let.
Namen pa je pridobiti popolno zaupanije in naklonjenost
zrive. Ce zrtev spravijo v fazo, ko verjame, da je na drugi
strani nekdo, ki jo ima rad in je sicer v zelo dobri finanéni
situaciji, vendar zaradi trenutnih okolidcin potrebuje samo
zadasno pomo¢ zaradi npr. nakupa letalske karte, plaéila
rojstnodnevnega darila za otroka, se tudi visina nakazil, ki
jih v nadaljevanju zahteva goljuf, obicajno stopnijuje.
Izjemno veliki zneski pa so obiéajno nakazani zaradi
dragocenega paketa, ki je na poti v Slovenijo in je zanj
treba placati razlicne davke, carino, odvetniske stroske ipd.
Zelo dobro se vidi prilagajanie splemih goljufov glede na
reakcije zrtev pri t. i investicijskih goljufijah, s ¢imer po-
skusajo pridobiti &as potreben za izvriitev in Stevilo Zrtev.
V preteklih lefih je bila namre& dale& najbolj aktualna
zgodba z velikim dobic¢kom pri viaganju sredstev v kripto
valute. Nekateri posamezniki so v Zelji po hitrem zasluzku

postali relativno lahka taréa goljufov, ki na svoje Zrtve
prezijo s privlaénimi obljubami o moZznosti visokih za-
sluzkov ob minimalnem tveganiju. V preteklosti je bilo zelo
uéinkovito, da so vzpostavili lepo urejeno spletno stran s
ponudbo glede vlaganja sredstev v razli¢ne nalozbene
produkte z nerealno visokimi stopnjami donosa. Po regi-
straciji je bilo treba za&eti investirati, vendar to ne gre brez
osebnega asistentq, saj so s podatki o vlozkih ter dobickih
manipulirali spletni goljufi. Da goljufi pridejo do denarja s
tovrstno goljufijo, jim v vsakem primeru vzame veliko ¢asa,
da bi vse skupaj pohitrili, pa osebni asistent naveze
(obiéajno telefonski) stik z oskodovancem ter predlaga
namestitev programov za oddaljeni dostop. Tako lahko v
nadaljevanju upravljajo z raéunalnikom vlagatelja, v
njegovem imenu izkazujejo odpiranie trgovalnih racunov,
profilov, v primerih uporabe virtualne valute tudi odpirajo
elekironske denarnice. Najpomembneisi razlog za
uspesnost fovrstnih goljufij so podatki, ki jih spletni goljufi
vnesejo v osebni trgovalni raéun, kjer laznivo prikazujejo
dobicke. Vlagatelji pa se velikokrat zaradi lazno
prikazanega visokega dobicka odloéijo za dodatna vlago-
nja. V resnici goljufi vlagatelievega denarja ne oplemenitijo
z vlaganjem v kakrine koli nalozbe, ampak ga ukradejo,
saj imajo dostop do elekironskih denarnic, ki so jih odprli

v imenu Zrtev. To storijo s prenakazili na druge denarnice,
v enem izmed korakov v manj$em delezu tudi na denarnice
drugih vlagateljev, ki jih imajo prav tako pod nadzorom.
Ta nakazila oskodovancem prikazejo kot donos oziroma
izpladilo dobicka in jih s tem prepriajo v resniénost poslov.
Seveda je tako kot pri drugih oblikah splemih goljufij glavni
namen storilcev od vlagateljev pridobiti &im ve¢ denarjg,
za katerim se zaradi pretvorbe v kripto valute, uporabe
razliénih orodij (npr. mikserjev), izvedenih prenakazil in
dvigov v trefjih drzavah lahko izgubi sled, predvsem pa
zaradi hitrosti delovanja sistema kripto transakcij izgubi
moznost povrnitve sredstev, saj vse skupaj potece v nekaj
minutah, pri ¢emer pa oskodovani subjekti ugotovijo, da

so bili ogoljufani 3ele, ko jim je onemogo&ena povrnitev
finanénega vlozka, ki so ga namenili za izbrano investicijo,
kar pa lahko traja tudi ve¢ mesecev ali celo let.

V zadnjem obdobiju so navedeni naéin storitve goljufij z
investicijo v kripto valute nekoliko spremenili, saj jim oéitno
prihrani &as in/ali uspejo prepri¢ati ve¢ vlagateliev. Goljufi
namre¢ iz klicnih centrov kli¢ejo na nakljuéne telefonske
Stevilke in se lazno predstavljajo kot usluzbenci znanih me-
njalnic kripto valut. Ljudje so Ze nekako navajeni, da se na
telefonske stevilke, ki prihajajo iz oddaljenih drzav, ne jo-
vljajo, zato vedno bolj uporabljajo modificirane slovenske
telefonske stevilke (t. i. spoofing). Tako skusajo pri prejemni-
kih klicev vzbuditi zaupanie, saj se bodo na taksen klic jo-
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vili prej kot na klic s tuje telefonske 3tevilke. Oskodovancem
obi&ajno v polomljeni slovenséini zagotavljajo, da jih na
virtualni denarnici akajo sredstva v visini nekaij tiso¢ evrov.
Lahko da imajo seznam s kontakinimi podatki fistih, ki so v
preteklosti Ze bili oskodovani iz naslova investicijske golju-
fije, lahko pa imajo enostavno sreco in se pogovarjajo z
nekom, ki je v preteklosti dejansko sredstva investiral v
kripto valute, v nekaterih primerih pa ljudje sploh nikoli niso
investirali v kripto valute in kljub temu verjamejo, da jih
nekje cakajo sredstva. Seveda imajo goljufi drugacen na-
&rt, saj je zahtevani pogoj za izpladilo teh sredstev namesti-
tev programa za oddaljeni dostop (anydesk) na raunalnik
in/ali mobilni aparat. V nadalievaniu storilci upravljajo z
racunalnikom in telefonom. To pomeni, da lahko odprejo
spletno banko, s pomodjo uporabniskih podatkov, ki jim jih
sporo¢i oskodovanec, vstopijo v spletno banko in odtujijo
vsa sredstva, ki so na voljo na raéunu.

Navedeno programsko orodje je, kolikor je uporablieno
za legalne namene, v bistvu zelo dobra aplikacija, ki
zagotavlja oddaljeni dostop do osebnih racunalnikov in
drugih naprav ter ponuja daljinsko upravljanje, prenos
datotek in funkcionalnost VPN. Ima pa eno opcijo, ki jo
spletni goljufi pridoma koristijo, in sicer se imenuje »ugasni
zaslone«. Opcija je uporabna v vseh primerih, kjer spletnim
goljufom uspe vstop v spletno banko otkodovanca, najved-
krat v opisanem primeru laznega dobicka pri investiciji v
kripto valute, obiajno pa tudi pri goljufijah z lazno
tehni¢no pomogjo Microsofta. Tovrstne goljufije se
najpogosteje izvriujejo iz klicnih centrov nastanjenih v
Indiji, tudi klicatelji po navadi govorijo anglesko z indijskim
naglasom. Tistega, ki se na klic zglasi, posku3ajo prepriéati,
da kligejo iz tehni¢ne pomodi Microsofta zaradi napake na
raunalniku. Ce prejemnik klica goljufiji nasede, je nasled-
nji korak, da zazene racunalnik, namesti navedeno pro-
gramsko opremo in z upravljanjem raéunalnika prikaze
nekatere napake ter navaja, da je radunalnik okuzen z
virusi, ki jih je nujno treba odstraniti. Za pladilo storitve
obi&ajno zahtevajo majhen znesek v viini nekaj evrov,
njihov cilj pa je pridobitev podatkov o plaéilni kartici ali $e
huje, uporabniskih podatkov za dostop do spletne banke.
Ce jim uspe slednje, bodo v naslednjem koraku z ome-
njeno opcijo ugasnili zaslone, dejali, da je nekaj narobe

in je treba pocakati, medtem pa izpraznili banéni radun.
Se ena izmed zvija¢ spletnih goljufov, ki je v zadnjem
obdobju zelo razsiriena, pri tem pa so tudi iziemno uéinkoviti,
je lazno predstavljanie finanénih institucij. Ponovno gre za
mnoziéna sporodila po elektronski posti ali SMS-sporoila,
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kjer gre za ribarjenje podatkov. Prejeta sporodila namreé
delujejo, kot da so jih poslale banke ali davéna uprava in
vsebujejo lazno opozorilo (obi¢ajno o posodobitvi
podatkov) ter obvezno povezavo, na katero je treba
klikniti. Ob kliku se odpre spletna stran, ki od uporabnika
zahteva vnos podatkov, obi¢ajno davéne 3tevilke, telefon-
ske Stevilke ter v nadaljevaniju enkratnega gesla za dostop
do spletne banke. Splemi goljufi v nadaljevanju te podatke
uporabijo, vstopijo v spletno banko in ukradejo sredstva, ki
jih najpogosteje nakazejo na transakcije raéune odprte v
tujini, v nekaterih primerih tudi na radune v Sloveniji.
Najvedje tveganje predstavlja spletnim goljufom prenos
denarja, saj so ob pogoju, da je bila prijava s strani
oskodovanca izvedena hitro po transakeiji, ki je bila iz
vedena na banéni raéun denarne mule, policija, banke,
uradi za prepreéevanije pranja denarja in druge institucije
relativno uspesdni pri sami zamrznitvi sredstev. Zato se sple-
tnim goljufom dogaija, da kljub temu, da so vlozili veliko
éasa in ukradli veliko denarja, niso uspesni oziroma ne
morejo priti do sredstev, ki so jih sicer Ze uspesno prenesli.
Prav zaradi tega se vedno bolj posluZujejo odpiranja
virtualnih denarnic v imenu oskodovanca. Tezava pa je,
da tudi slednje zahteva nekaj ¢asa, pri tem pa morajo
poleg nadzora virtualne denarnice oskodovanca imeti tudi
dostop do njegove spletne banke. V tem primeru je prenos
sredstev bistveno hitre3i, saj lahko denarna sredstva
prenesejo z banénih raéunov drugih oskodovancey, ki jih
imajo pod nadzorom, na banéni raéun oskodovanca,

v imenu katerega nadzorujejo tudi virtualno denarnico.
Prav zato gre obigajno za prenos denarja z raéunov veé
oskodovancev na radun, s katerega lahko opravijo nakup
virtualnih valut, lete pa v nekaj minutah usmerijo v druge
virtualne denarnice, mikserje ipd. ter pred organi pregona
poskusajo zakriti sled za denarjem.

Dokler bodo spletni goljufi uspedni, bodo seveda z go-
ljufijami nadaljevali ter svojo dejavnost $irili, tako da jih

bo vse ved in izvrdevali bodo lahko 3e Stevilnejse razli¢ne
spletne goljufije, tako starejsih kot novejsih oblik. Zato bo
v prihodnosti kljuénega pomena dobra ozaveséenost
uporabnikov spleta, spletnih bank, plagilnih kartic in drugih
oblik porabe denarnih sredstev na spletu, saj lahko vsak
uporabnik za lastno varnost naredi najvec sam, tako da

se pred kakr$nim koli poslom dodobra preprié¢a v njegovo
legitimnost. Velikokrat pride do finanénih posledic kljub
temu, da so ljudje do odgovora na vsa vpradanja oddo-
lieni le nekai klikov, ki pa jih niso opravili ali pa so jih ta-
krat, ko je bilo Ze prepozno.



CLANKI

UDK 366.5:343.72:004.056

Pravicna prihodnost
7a 7Zrtve spletnih zlorab

Alina Mesko*

A FAIR FUTURE FOR VICTIMS OF INTERNET FRAUD
Online fraud is increasing, consumers are exposed to various risks in the digital environment, especially when using
modern payment methods. Digital literacy and strategies for fraud prevention are crucial. However, we must also take
care of the victims of online scams, provide them with the support they need, and share the responsibility and

consequences.
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Na Zvezi potro$nikov Slovenije (ZPS) meseéno prejmemo
vel pritozb potrodnikov, ki so bili Zrtev spletne prevare. Po-
leg ocitne teZave - kraje njihovega denarja - dodatno ra-
zocaranije neredko povzroéi stalid¢e banke, da je odgovor-
nost za nastalo $kodo izkljuéno na strani uporabnika.
Seveda, do nas pridejo le primeri, ko izid za potro3nika ni
ugoden. Morda je tistih drugih bistveno ve¢, a tega na ZPS
ne vemo. Tudi zato si Zelimo veé transparentnosti na po-
drogju spletnih zlorab, ve& sodelovanija in delieno odgo-
vornosti tistih, ki spletne prevare lahko preprecdijo.

Najbolj pogosto ribarjenje za podatki
Najvec primerov spletnih prevar se nanasa na ribarjenje
za podatki, ko potrodniki prek elekironske poste ali
sporoéila SMS prejmejo vsebino, ki jih poziva k obisku
lazne spletne strani in vnosu osebnih podatkov, kot so dav-
&na Stevilka, telefonska stevilka, koda PIN plagilne karfice
in podobno. Lazne spletne strani so zelo podobne izvirnim
in uporabljajo logotipe bank, pogosto uporabnike
nagovarjajo celo z opozarjanjem pred spletimi prevarami
- z vpisom podatkov naj bi poskrbeli za ve&jo varnost
svojega denarja. V zadnjem ¢asu opazamo tudi zlorabe
prek mobilnih denamic, ki jih v preteklosti ni bilo. V vecini
primerov gre za zlorabe v visini nekaj sto ali nekaj fiso&
evrov, a dobimo tudi primere, ko potrodnikom spletni

* Alina Mesko, Zveza potrosnikov Slovenije

kriminalci ukradejo Zivljenjske prihranke v vrednosti ved
deset tiso¢ evrov.

Spletne prevare postajajo vedno bolj prefinjene, Zrtve so
ne le finanéno, temve¢ tudi psihi¢no zelo prizadete.
Pogovori z njimi razkrivajo stisko - poéutijo se osramocene,
izgubijo zaupanie v sodobne nacine plagevanija, pogosto
imajo obéutek, da so v tezkem poloZaju ostale same, brez
ustrezne podpore in razumevanja. Stevilni prizadeti so
stareji potro$niki, teza zlorabe je zanje 3e toliko vedja, sqj
imajo obé&utek, da ne zmorejo ved sodelovati v - sodobnem
digitalnem - svetu.

Deljena odgovornost in huda malomarnost
Digitalna preobrazba je hitra in prinasa uporabnikom
$tevilne prednosti, vse od nizjih stroskov, manj poro-
blienega ¢asa za ista opravila, poenostavliene postopke,
moznost, da si Zivljenje urejamo kar od doma. A koristi
imajo tudi ponudniki spletnih storitev, kot so telekomunikacij-
ski operaterji, spletni iskalniki, druZabna omreZja in spletne
trgovine ter ponudniki placilnih storitev. Na ZPS smo pre-
pric¢ani, da moramo profi spletnemu kriminalu nastopiti
skupaj, odgovornost pa ne sme biti le na strani Zrtev,
temveé deliena med fistimi, ki lahko zmanijajo Stevilo sple-
tnih zlorab. Popolnoma prepreciti jih ne moremo. Za boj
proti spletnim zlorabam potrebujemo okolje, v katerem vsi
vpleteni prevzemamo odgovornost in finanéne posledice.
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Uporabnike v primeru spletnih zlorab $¢iti zakon o plagilnih
storitvah, storitvah izdajanja elekironskega denarja in
placilnih sistemih (ZPlaSSIED). Ce je do neodobrene placilne
transakcije prislo zaradi ukradenega ali izgublienega
pladilnega instrumenta ali z zlorabo, uporabnik krije izgubo
do najved 50 evrov. Celotno izgubo pa krije v primeru
uporabnikove prevare ali goljufije ter kadar naklepno ali
zaradi hude malomarnosti ni izpolnil ene ali ve¢ obveznosti
v zvezi z uporabo pladilnih instrumentov. A kaj je huda
malomarnost?

Pregledali smo mnenja IRPS (izvensodno redevanie potro$-
niskih sporov), kamor se potrosniki obrnejo, kadar menijo,
da njihova pritoZba na banki ni ustrezno razreena. Huda
malomarnost, so zapisali, je nedolo&en pravni pojem, ki ga
ie opredelila sodna praksa. Pomeni, da je oseba ravnala z
manijso skrbnostjo od skrbnosti, ki se v posameznem pri-
meru lahko pri¢akuje od povpreéno skrbnega éloveka.
Vrhovno sodi3&e je v enem od postopkov pojem hude
malomarnosti razloZilo kot ravnanie, ki ne uposteva niti
tistega, kar bi v danem poloZaju uposteval vsakdo, tore;j
ne samo skrben, ampak tudi manj skrben uporabnik. Tako
v nekaterih primerih Zrtve prevar niso ravnale hudo
malomarno - 3lo je za okoli&Cine, ki lahko zapeljejo pov-
precnega manj skrbnega (malomarnega) uporabnika.
Manj skrbni ali malomarni uporabniki torej niso hudo
malomarni, upostevati je freba tudi osebne okoliscine in
lo¢eno obravnavati ranljive uporabnike.

Sodna praksa nemskih sodis¢ kaze, da se posiljanje
podatkov na laZne spletne strani vedinoma ne $teje za
hudo malomarnost, se celo tedaj ne, ko je uporabnik po-
sredoval vec osebnih varovalnih elementov. Slovenska
sodna praksa se e ni izrekla, kaksna skrbnost se zahteva
od potrodnika pri ravnanju s pladilnimi karticami in podatki,
ki predstavljajo varnostne elemente. Obstaja pa sodba
Visjega sodiséa v Ljubljani, ki je v konkretnem primeru iz-
reklo, da zgolj vpisovanja podatkov na lazno spletno stran
ni mogoce teti za hudo malomarnost. Za hudo
malomarnost bi lahko $lo kve&jemu, &e bi bila lazna stran
opazno drugaéna od prave.

Primer dobre prakse in pogled v
- za potrosnike bolj praviéno - prihodnost

Poznan nam je primer angleke banke TSB, ki zagotavlja
garancijo vradil pri spletih goljufijah, saj se zavedajo, da
lahko Zrtve izgubijo ne le svoje Zivljenjske prihranke, tem-
ved tudi zaupanie v banke in placilne sisteme. Strah, da se
bodo zaradi garancije uporabniki vedli bolj tvegano, se v
TSB ni uresnicil. Odkar so leta 2019 uvedli garancije vradil
v primeru spletnih zlorab, so sredstva povrmili 97 odstotkom

Zrtev.
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Na ZPS si zelimo, da bi njihovemu zgledu sledile tudi
banke v Sloveniji. Sami viagamo veliko truda v izobrazeva-
nje potrosnikov na podrodju spletnih zlorab, objavljamo
nasvete in primere zlorab na spletnih mestih in v reviji
ZPStest, izvajamo delavnice in svetujemo potro$nikom,
kako ukrepati, &e so zrtev zlorabe. Odgovornost seveda
nosijo tudi uporabniki, ki morajo skrbeti za digitalno pi-
smenost, se redno izobrazevati, & zelijo (varno) upora-
bljati spletne storitve, biti pozorni na morebitne zlorabe ter
se vesti odgovorno.

A veliko lahko naredijo tudi podietia, ki digitalno okolje

uporabljajo pri svojem poslovanju. Na ravni EU se poja-

vljajo predlogi in ponekod tudi Ze izvajajo ukrepi, ki
odgovornost porazdeljujejo med vse, ki imajo mo¢ vplivati
na spletne zlorabe. Uporabnik mora biti v svetu, ki
digitalno postavlja na prvo mesto, ustrezno zasciten.

Predlogi ukrepov, ki bi poskrbeli za bolj varno in praviéno

digitalno prihodnost:

- Sistematiéna povraéila - Na ravni EU je za 68
odstotkov prevar ugotovliena uporabnikova huda
malomarnost. Taki primeri so po nasem mnenju izjemni in
naj ne bi presegali 10 odstotkov. Izkusnje kazejo, da
povradila skode potro$nikov ne spodbujajo k
neodgovornemu ravnaniju.

- Transparentnost - Javno objavljeno stevilo zlorab ter
delez povradil s strani ponudnikov pladilnih storitev. Tako
lahko uporabniki presodijo, kje je varnost najboljsa in
katerim podietiem lahko zaupajo upravljanje svojega
denarja ter jim s tem omogodajo poslovanie.

- Takojsnje povradilo - Zrtev bi morala skodo dobiti
nemudoma povrnjeno, nato se ugotavlja njena
morebitna odgovornost.

- Dokazovanje - Dokazovanije, da je naredil vse, da bi
prevaro prepredil, naj bo na strani ponudnika plagilnih
storitev.

- Definicija hude malomarnosti - Potrebujemo definicijo
hude malomarnosti, ki je trenutno preved odprta za
interpretacijo.

- Deliena odgovornost med obema ponudnikoma
pladilnih storitev - Tako podietie, ki izvede placilo, kot
podietie, ki prejemniku omogodi prevzem sredstev, bi
morala prevzemati odgovornost.

- Sklad - Vanj bi sredstva za povragilo skod Zrtvam
vplaéevali ponudniki plagilnih storitev, visina vpladil bi
bila odvisna od njihovega vlaganja v prepreéevanije
prevar in 3tevila zlorab.

- Nadzor, blokade transakeij - Potrebne so hitre
blokade sumljivih nakazil, omejitev Stevila transakeij in
opozorila v primeru nenavadnih transakeij s strani
ponudnika plagilnih storitev.
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Zrtev splete prevare lahko danes postane kdorkoli. Tudi
tisti, ki digitalne finanéne storitve poznamo, jih dnevno
uporabljamo, se na tem podrogju izobraZujemo in skrbimo
za spletno varnost. Poskrbeti moramo za kontinuirano iz
obrazevanie in ozave$&anije potrodnikov - veliko lahko
naredimo s sodelovanjem in usklajenimi akcijami. Razmisliti

pa bi morali tudi o praviéni porazdelitvi odgovornosti, tako
moralne kot finanéne. Zrtvam spletnih zlorab, ki pri uporabi
digitalnih storitev niso bile hudo malomarne, moramo
ponuditi ustrezno podporo in zagotovilo, da v tezkih
razmerah ne bodo ostale same. Ter da finanéno breme ne
bo le na njihovih ramenih.
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smernice upravljanja
kibernetske varnosti v

financnem sektorju

Grega Preseren*

GUIDELINES FOR CYBERSECURITY MANAGEMENT IN THE FINANCIAL SECTOR
The article will address the current cybersecurity issues in the banking and financial sectors. We will focus on the
most common attack vectors, vulnerabilities, and techniques for improving an organization's cybersecurity posture.
Security testing and user awareness will be discussed in detail. Cybersecurity management has become integral to
various regulatory frameworks, leveraging its importance, and moving it closer to management. Cybersecurity
management will be discussed in terms of NIS2 directive, DORA regulation, NIST cybersecurity framework, and ISO

27001 standard.
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Uvod
Kibernetska varnost je v zadnijih letih zagotovo postala
ena kljuénih prioritet banénega in SirSega finanénega
sektorja. Velike baze uporabnikov, ogromne koligine
obZutljivih podatkov in finanéna sredstva, ki so povezana
s temi podatki, postavljajo finanéne institucije v posebej
ranljiv poloZaj. Od napadov na banéne sisteme in
uporabnike imajo organizirane hekerske skupine
direktno finanéno korist, kar je najveckrat tudi njihov
konéni cilj. Kot odgovor na vedno napredneise oblike
napadov vpeljujejo odgovorni za kibernetsko varnost
strateske nacine upravljanja kibernetske varnosti. V
pri¢ujoéem Elanku bomo naslovili najpogostejse ranljivo-
sti in vektorje napadov ter predstavili dobre prakse
upravljanja kibernetske varnosti, ki med drugim
vklju¢ujejo redno testiranje sistemov in ozave$éanje
uporabnikov.

1. Najpogostejsi vektorji napadov
Finanéne institucije se sooéajo s plejado potencialnih
kibernetskih groZenj, od napadov z ribarjenjem (ang.
phishing), izsilievalske kode (ang. ransomware) in kampanj
s $kodljivo kodo (ang. malware). V nadalievaniju opisujemo
uspedne vektorje napadov, ki jih najpogosteje zasledimo
pri testiranju finan&nih institucij.

* Grega Preseren, univ. dipl. ing. el., CTO, gpreseren@carbonsec.com,
Carbonsec d.o.o.
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Napadi s socialnim inZeniringom

Napadalci uporabljajo metode socialnega inzeniringa, da
posameznike pregovorijo v razkrivanje zaupnih informacij
ali posredovanie poverilnic za dostop do zascitenega
omrezja. Socialni inZeniring se izvaja v razliénih oblikah.
Najpogosteje se srecujemo z napadi z ribarjenjem po
elektronski posti, ne smemo pa zanemariti niti poskusov
napadov prek SMS-sporoéil ali celo osebnega pristopa
na lokacijah. Tovrsti napadi so zelo uéinkoviti, ker smo
ljudje pogosto preveé radovedni ali ustrezljivi. Ze klik na
$kodljivo povezavo dli odprtje skodljive priponke lahko
hekerjem odpre vrata v vas informacijski sistem.

Napadi s skodljivo in izsiljevalsko kodo

Napadalci uporabljajo skodljivo programsko opremo, ki
lahko resno poskoduije IT-sistem ali podatke organizacije.
Zlasti nevarni so napadi z izsiljevalsko kodo, ki zakleni
(zadifrira) podatke, napadalci pa za povrnitev podatkov
ali prepreditev njihove javne objave zahtevajo visoke
odskodnine. Res je sicer, da s pogajanii vidino od-
$kodnine lahko deloma zniZate, v vsakem primeru pa je
ob takinem dogodku na udaru ugled podjetja, ogrozeni
so podatki komitentov, poleg tega pa pride tudi do
slabse uporabniske izkuinje, saj so storitve obigajno vsaj
nekaj Easa onemogodene. Danasnje zaicite pred skod-
liivo programsko kodo so deloma uginkovite, tipi¢no pa
ne preprecijo najbolj naprednih napadov. Zato so po-
trebni dodatni tehniéni ukrepi.
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Napadi z onemogoéanjem storitev

Napadi z onemogocanjem storitev (DDo$) tipicno temeljijo
na posilianju velike koli¢ine prometa proti streznikom
organizacije, kar v prvi fazi upoZasni delovanje omreZja in
spletnih strani, v drugi fazi pa pride do odpovedi delova-
nja sistema.

Napadi po dobavni verigi

Napadi po dobavni verigi so eden novejiih vektorjev
napadov in vkljudujejo veé deleznikov. Uporabljajo se
zlasti takrat, ko Zelijo napadalci dostopati do omreZja
velikega podijetja, ki ima dobro kibernetsko zascito,
prek interneta pa se povezuje z manjiimi podijetji oz.
od njih dobavlja strojno ali programsko opremo.
Napadalci izberejo enega teh manisih podjetij, ki
obi&ajno slabse skrbijo za kibernetsko varnost, in se
po dobavni verigi pomikajo do konéne tarée. Tako s
hekerskimi tehnikami, ki morda niso ucinkovite v
cilinem podijetju, po drugi poti, t. i. poti z najmanisim
odporom, vdrejo v cilino podietie.

Finanéne institucije morajo strategije upravljanja
kibernetske varnosti oblikovati z mislijo na najpogostejse
vektorje napada in krepitev odpornosti $e intenzivneje
graditi na teh podrogjih. Pri tem se moramo zavedati, da
ni pomembna le namestitev varnostnih naprav, temveé
njihova pravilna umestitev v posamezno okolje,
prilagoditev nastavitev posameznemu okolju ter sprem-
lianje delovanja v Zivljenjskem ciklu IT-okolja. Razli¢ne
nadgradnije in druge spremembe lahko pomembno
vplivajo na pravilno prepoznavanje skodljivih vsebin

in poskusov napadov.

2. Najpogostejse ranljivosti
Eden od razlogoyv, zakaj so finanéne institucije tako ran-
liive in poslediéno priviaéne za kibernetske kriminalce, je
njihova usmerjenost k uporabnikom ter obseznost in kom-
pleksnost informacijskega sistema. V nadaljevanju bomo
opisali pri festiranjih najpogosteje zaznane ranljivosti v
finanénem in ban&nem sektorju.

Nezavarovana omreZja in zastarela programska
oprema

Dobro zaiciteno omreZje in posodobliena programska
oprema sta dve osnovni predpostavki za zagotavljanje
varnosti v informacijskem sistemu. Z varnostnimi napravami
na perimetru omreZja in v zadnjem &asu tudi v samem
omrezju nadzorujemo promet in zaznavamo morebitne
deviacije. Odsotnost varnostnih naprav, njihova neustrezna
umestitev in pomanikljivo spremljanje dogajanja na
omrezju so pogost vzrok uspesnih napadov.

Pomanikljivo izobraZeni zaposleni

Zaposleni, ki ne znajo prepoznati potencialne kibernetske
groZnje in se nanjo odzvati, lahko za organizacijo pred-
stavljajo veliko ranljivost. Po drugi strani je to ranljivost, ki jo
lahko z izobraZevalnimi programi za uporabnike precej
enostavno resujemo, dovzetnost za napade s socialnim
inZeniringom pa se ze v nekaj mesecih bistveno zmanjsa.
OzavedZanje uporabnikov bomo podrobneje naslovili v
nadaljevaniju.

Sibki varnostni mehanizmi za prijavo v sisteme
Napadalci lahko pridobijo dostop v poslovno omrezje z
ukradenimi ali dibkimi gesli, zato je vpeljava politike mo-
¢nih gesel nujna za zagotavljanje varnosti. Za dostop do
javnih in kljuénih sistemov in aplikacij je zelo priporodljiva
uporaba veéfaktorske avtentikacije (ang. multifactor
authentication) s sisemom enkratnih gesel, avtentikatorjev
na mobilnem telefonu, ali tehnologije FIDO.

Odpravljanja ranljivosti se je smiselno lotevati celostno in
stratesko. Ad-hoc naéini resevanja kibernetskih tveganj niso
zazeleni, saj lahko sicer kratkoroéno redijo teZavo, pogosto
pa ne prispevajo k splodnemu izbolj§anju kibernetskovarno-
stne drze.

3. Testiranje kibernetske varnosti
Testiranje kibernetske varnosti je ena najpomembneisih
komponent uinkovite varnostne strategije. Organizacijam
pomaga prepoznavati Sibke tocke na sistemih, da lahko
ukrepajo, preden ranljivosti izrabijo napadalci. Banéni
sektor je na podrogju izvajanja varnostih testov po nasih
izkusnjah v slovenskem prostoru eden najbolj naprednih,
saj vedina bank Ze leta vestno skrbi za kibernetsko varnost
s testiranjem, ozave$&anjem uporabnikov in implementira-
njem razliénih varnostih resitev. Kljub temu se pri
varnostnem testiranju pogosto izkaZe, da so obZutljivi
podatki odloZeni na lahko dostopnih mestih, na primer
v datotekah v skupni rabi, v katerih so zapisana admini-
stratorska gesla razliénih sistemov. Avtomatski testi taksno
ranljivost tipi¢no oznadijo kot nizko ali info, dejanski vpliv
izrabe ranljivosti na poslovanie in ugled banke pa je lahko
ogromen. Tak3ni anomaliji se lahko izognemo z roénim
penetracijskim oz. vdornim testom ali z uporabo
avtomatiziranih resitev, ki poskusajo odkrite ranljivosti v
danem sistemu tudi izrabiti. Ob ustreznih vhodnih podatkih
(npr. specificiranju, kateri podatki so za nas kritiéni) bo iz-
brana resitev takino ranljivost rangirala z vigjo stopnjo kriti-
cnosti.
Testiranja kibernetske varnosti potekajo na razliénih ravneh
in na razli¢ni infrastrukturi. Kljub vsemu pa lahko klasiéni
varnoshni test razdelimo na tri osnovne faze: popis ranljivo-
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sti, penetracijsko testiranje in ocena tveganija. Nekoliko
drugagen potek pa je pri kibernetski vaji Red Teaming, ki jo
bomo v nadaljevaniju tudi natanéneje opisali.

Popis ranljivosti

S popisom ranljivosti identificiramo potencialne ranljivosti v
poslovnem sistemu in jih razvrstimo po pomembnosti. To je
prvi korak pri testiranju varnosti sistema, ki se mora nujno
nadaljevati z natanénim pregledom in preizkusom izrabe
odkritih ranljivosti (penetracijski test). Pri tem se ne smemo
osredotoditi le na ranljivosti, ki so v popisu oznadene za
kriti¢ne ali visoke, temve& moramo pregledati tudi tiste z
oznako info ali nizko, saj se med njimi pogosto skrivajo
ranljivosti, ki na prvi pogled neposredno ne predstavljajo
vedje groznije, lahko pa vsebujejo podatke, ki napadalcem
omogodijo izvajanje nadaljnjih napadov prek drugih virov.

Penetracijsko testiranje

Cilj penetracijskega testa je na podlagi simulacije heker-
skega napada preveriti, kako varen je informacijski sistem
organizacije. Penetracijski test lahko izvajamo na zuna-
njem ali notranjem omrezZju, na celotem omrezju ali le na
vnaprej doloenem segmentu, ved segmentih, na
aplikacijah ali programskih vmesnikih, t. i. APLjih.
Priporodljivo je, da se varnostno testiranje izvaja cikliéno,
saj se zaradi velike dinamike informacijskih okolij nepre-
stano pojavljajo nove ranljivosti in groZnje. Smiselno je, da
organizacije razmislijo o uporabi avtomatiziranih orodij, ki
omogodaijo redno in uéinkovito izvajanije standardiziranih
testov, na dalj$e éasovno obdobje (npr. enkrat letno) pa se
izvede obseZnejsi penetracijski test. Pri izbiri
avtomatiziranega orodja je dobro, da to ne le popise ran-
ljivosti in jih razvrsti po objavljeni stopniji kritiénosti (CVE),
temved jih tudi oceni glede na to, ali je ranljivost v vasem
sistemu dejansko mogode izrabiti in predlaga postopek
odprave.

Ocena tveganija

Na podlagi izsledkov popisa ranljivosti in penetracijskega
testa se izdela ocena tvegania, ki poleg tehni¢nega dela
vkljuuje tudi poslovni vpliv. V oceni tveganja povezemo
ranljivosti s potencialnimi posledicami njihove izrabe in se
na podlagi rezultatov odlo&imo, katere je smiselno najprej
reSevati ter predlagamo ustrezne ukrepe za zmanjsanije ali
odpravo tvegan.

Red Teaming

Posebna vrsta varnostnega testiranja je t. i. kibernetska vaja
oz. Red Teaming, ki je simulacija dejanskega hekerskega
napada na organizacijo. Ce pri penetracijskem testiraniju
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velia, da naroénik definira obseg testa (npr. segmente
omrezja, aplikacijo ipd.) in se izvajalci drzijo
dogovorjenega obsega, se pri vaiji Red Teaming test izvaja
na organizaciji kot celoti, uporablja pa se najbolj aktualne
hekerske taktike in tehnike. Cilj takine vaije je preveriti, kako
dobra sta zaznava in odziv organizacije na kibernetski
napad. Na strani naroénika je tipiéno ena kontakina
oseba, ki z izvajalcem koordinira potek testa, drugi
uporabniki o vaiji niso obve$&eni. Prav zato je pri tak§nem
testu pomembno, da se interno vnaprej dobro pojasni,
zakaj ima organizacija v doloéenem letu ali polletjy namen
izvesti kibernetsko vajo in kaj je cilj takdnega testa.

Red Teaming je edini varnostni test, s katerim ne preverite
le varnosti omrezja, temveé dejansko odpornost
organizacije na kibernetski napad. Ceprav se morda slisi
vabljivo, kibernetska vaja ni primerna za vsako
organizacijo. Smiselno je, da podjetie prej Ze doseZe
doloceno zrelostno raven kibernetske varnosti, kar pomeni,
da ima izkusnje z izvajanjem penetracijskih testov, morda
tudi z ozavesanjem uporabnikov in skrbjo za skladnost.
Eden od ciljev kibernetske vaje je lahko tudi trening ekipe
za odziv. Na podlagi izsledkov vaje ekipa izvajalca (Red
Team) poda priporoéila ekipi za odziv (Blue Team), ki
lahko z njimi izbolj$a prepoznavanije potencialnih
napadov in s tem varnostno drZo organizacije.
Napredneij$a oblika urjenja ekipe za odziv paje t. i.
Purple Teaming, kjer s premislienimi tehnikami napadov
organizacija testira zaznavo napada in glede na reakcijo
ekipe za odziv uvede nadaljnje izpopolnjevanje veséin.

4. Ozaves$éanije uporabnikov
Poleg testiranja kibernetske varnosti je izredno pomembno
tudi neprestano izobraZevanje in ozave$éanje
uporabnikov. Po statistikah in izku3njah iz prakse so
uporabniki 3e vedno zelo ranljiv del informacijskega si-
stema. Z dobro pripravljenim laznim sporocilom velik delez
uporabnikov napadalcem neposredno ali posredno po-
sreduje svoje poverilnice. Sodobni napadi so temeljito
premislieni, pogosto usmerjeni v pridobivanje podatkov o
toéno dolo&eni osebi ali profilu v organizaciji. Napadalci
informacije pois¢ejo na druzabnih omreZijih in spletu ter
tudi s pomogjo umetne inteligence pripravijo usmerjena
lazna sporodila (ang. spear phishing), ki nimajo slovniénih
napak, na podlagi katerih jih je bilo mogoé&e enostavno
prepoznati v preteklosti.
Organizacije naj svoje zaposlene izobrazujejo o najboljsih
praksah na podroéju kibernetske varnosti, kot so moéna
gesla, varno shranjevanje zasebnih podatkov in zaséita
pred napadi z ribarjenjem. V tem kontekstu je priporodljivo,
da organizacije spodbujajo zaposlene, naj poroéajo o
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kakrsnem koli sumljivem dogajaniju, ki ga opazijo na
omrezju ali v elekironski posti.

Drugi zelo pomemben del ozave$Zanja pa je praktiéni
trening prepoznavanja kibernetskih napadov s socialnim
inZeniringom. V ta namen obstajajo resitve, ki ponujajo ra-
zli¢en obseg vsebin, raznovrstne uéne materiale, ki so
lahko razvri&eni tudi po tezavnosti in tako spodbujajo
vedno visjo stopnjo ozave3&enosti in sposobnosti prepo-
znavanja napadov. Kljuéni del tfreninga ozaveséanja je po-
vratna informacija o uspesno ali neuspesno opravlieni vaii.
Uporabnike, ki vaje niso uspesno opravili, seznanimo z
mesti, ki bi jih v vaji morali prepoznati kot $kodljiva (ang.
red flags), ponudimo jim dodatna izobrazevalna gradiva
in po doloc¢enem &asu ponovno posliemo podobno vajo.
Skrbnikom programa ozave$éania je na voljo statistika
klikov, s katero lahko merijo trend izboljSanja in uspesno
prepoznavajo, kateri oddelki ali skupine uporabnikov bolje
napredujejo in jim lahko ponudijo tezja gradiva, in kateri
potrebujejo dodatne vaje na niZji ravni.

Smiselno je, da organizacije vpeliejo politiko upravljanja
z varnostnimi incidenti in dolodijo postopke, ki jih je treba
upostevati pri poro&aniju o incidentu. Tako se bodo zapo-
sleni zavedali svoje odgovornosti pri poro&anju o
incidentih ter se bodo nanje odzvali hitreje in bolj
uéinkovito. V varnostnih politikah oz. internih pravilnikih
naj organizacije dolocijo pravice in odgovornosti glede
na razliéne uporabniske vloge, hkrati naj po vlogah tudi
prilagodijo vrsto in zahtevnost izobrazevanja.
Dokumentacija naj bo shranjena na mestu, kjer je dostopna
vsem zaposlenim s ciliem, da jo uporabljajo kot smernice
pri vsakdanjem delu.

Banéne institucije se pogosto sredujejo tudi s posledicami
kibernetskih napadov na komitente. V tem pogledu
opazamo vedno vedjo angaziranost bank, da z razliénimi
sredstvi obve$éanja komitente opozarjajo na poskuse
napadov in jih ozave$&ajo o ustreznem ravnaniju in prepo-
znavanju pasti. S takdnimi akcijami banke bistveno
pripomorejo k izboljSanju ozave3&enosti o kibernetskih
napadih v Sirfem druzbenem kontekstu.

Pri ozave$&aniju o kibernetski varnosti je pomembno tudi,
da organizacije redno pregledujejo svoje varnostne
politike in ustrezno obravnavajo najnoveijse kibernetske
groznje. K temu zavezujejo organizacije v finanénem in
banénem sektorju tudi razliéni standardi in direktive, ki
spodbujajo uéinkovito upravljanje kibernetske varnosti.

5. Direktiva NIS2 in uredba DORA
Konec leta 2022 je Evropska unija sprejela dva
pomembna dokumenta, ki bistveno spreminjata poloZaj
kibernetske varnosti v velikem delu gospodarstva in javne

uprave. Direktiva NIS2 dolo&a ukrepe za skupno visoko
raven kibernetske varnosti v Evropski uniji, ki jih morajo
drzave &lanice v lokalno zakonodajo implementirati do
sredine oktobra 2024. Med drugim direkfiva $iri nabor
zavezancey, ti pa bodo morali po novem spremljati tudi
kibernetska tveganja svojih dobaviteljev. S tem direktiva no-
slavlja vedno bolj pere¢ problem napadov prek dobavne
verige.

Uredba DORA pa je specializirana za digitalno operati-
vno odpornost finanénega sekforja in je kot taka zavezujoé
pravni akt v vseh drzavah Elanicah EU. V praksi bo zagela
veljati 17. januarja 2025 in do takrat se morajo vse in-
stitucije, ki jih uredba zavezuje, nanjo ustrezno pripraviti.
Obe regulativi sta pomembni za zagotavljanije ustreznih
ukrepov, s katerimi se bodo organizacije zaicitile pred
potencialnimi kibernetskimi groznjami in krepile kibernetsko
odpornost. Ti ukrepi vkljuéujejo vpeljavo varnostnih pre-
gledov in testiran;, krepitev ozavescenosti uporabnikov, za-
znavanije $kodljivih aktivnosti na omreZjih in ustrezen odziv.
V primeru kibernetskih incidentov se morajo organizacije
odzvati hitro, a koordinirano, odloéitve morajo biti pre-
udarne in vsi postopki dokumentirani.

NIS2 in DORA ponujata organizacijam ogrodie, s katerim
si lahko pomagaijo pri sistemati¢ni krepitvi varnostne drze.

6. NIST Cybersecurity Framework
Pri u€inkovitem upravljanju kibernetske varnosti se lahko
organizacije oprejo tudi na NIST Cybersecurity
Framework, ogrodje za upravljanje kibernetske varnosti,
ki ga je razvil ameriski nacionalni indfitut za standardizacijo
in tehnologijo (NIST). Ogrodije podaja smernice, kako
prepoznavati potencialna tveganja in ranljivosti, razviti
politike in postopke, da jih lahko obravnavamo,, in razviti
naért odzivanja na incidente. Poleg tega je ogrodje v
pomo¢ tudi pri ocenjevanju zrelosti organizacije na po-
drogju kibernetske varnosti ter izpostavljenosti organizacije
tveganjem.
Trenutna verzija ogrodja NIST vsebuje petstopeniski krog
upravljanja kibernetske varnosti: identifikacija - za3¢ita -
zaznava - odziv - obnova (ang. identify - protect -
detect - respond - recover). Glavni cilj je cikliénost po-
stopka, s &imer so poudarili, da je kibernetska varnost ne-
prestano razvijajoée se podrodje, ki zahteva nenehno
spremljanje in izboljave.
V zadetku leta 2024 pri¢akujemo novo verzijo ogrodja
NIST, ki uvaja novo kategorijo »upravljanje« (ang.
governance) in jo postavlja nad vseh pet stopenj kroga.
S tem so avtorji ogrodja poudarili pomen obvladovanja
kibernetskih tveganj in upravljanije kibernetske varnosti
pomaknili blizje vodstvu in odloc¢evalcem.
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Ce se v okviru tako prepoznanega ogrodja, kot je NIST
Cybersecurity Framework, uveljavlja pojem upravljania,
naj si tudi odgovorni za kibernetsko varnost v
organizacijah prizadevajo, da sprememb na tem podrodju
vodstvu in upravam ne bodo predstavljali v obliki podatkov
o Stevilu novo odkritih ranljivosti ali novo name3cenih
varnostnih napravah. Vedji poudarek naj bo na vsebini, kot
je spremenjeno podrocje napada, razliéne oblike grozen
in tvegani, in $ele nato, kako bodo te izzive naslovili zno-
traj ekipe in organizacije. Pomembno je prepoznavati
kibernetsko varnost kot enega od temeljev za uspesno
poslovanje podiefja in tudi varuha ugleda, saj zlasti v
ustanovah, kjer se obdeluje veliko osebnih in obéutljivih
podatkov, vsak vdor in razkritie zelo verjetno pomenita tudi
veliko negativno publiciteto. Organizacije, ki so vpeljale
standard ISO 27001, so ze dokazale, da vodstvo prepo-
znava informacijsko varnost kot vodilo pri poslovaniu, nova
verzija standarda iz leta 2022 pa dodatno vpeljuje
nekatere kontrole, ki so bolj tehnolosko naravnane.
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7. Sklepne misli
Ce se torej NIST Cybersecurity Framework z dodajanjem
elementa upravljanja pribliZuje poslovodstvu, se ISO
27001 v verziji 2022 s tehni&nimi kontrolami priblizuje po-
drogju kibernetske varnosti. Ugotovitev je v obeh primerih
podobna: kibernetska in informacijska varnost sta podrodji,
ki ju obravnavamo tako s tehnoloskega kot poslovodnega
vidika in prispevata k uspesnemu delovanju organizaci.
Doseganie vije ravni kibernetske varnosti v organizacijah
ie cikli¢en postopek, ki zahteva stalno spremljanje, odziva-
nje na aktualne razmere in izbolj$evanije. Temelj za iz-
bolj3ave je jasna slika o stanju kibernetske varnosti, ki jo
prikaZejo rezultati varnostnih testov in priporodila,
osnovana na podlagi teh rezultatov.

Viri

ISO/IEC, 2022: Standard ISO 27001:2022

NIST, 2018: Cybersecurity Framework V1.1

Uradni list Evropske unije, 2022: Direktiva EU 2022/2555
Uradni list Evropske unije, 2022: Uredba EU 2022/2554
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CYBERSECURITY
Information technology security protects computer networks, systems and stored data from unauthorized access or
misuse. Its purpose is to ensure the integrity, confidentiality and accessibility of relevant information and resources. In
addition, it prevents unauthorized access to sensitive data or infrastructure. The main goal of cyber security is to
minimize the probability of successful attacks on information systems and networks and to limit the negative
consequences of potential security incidents. Cyber attacks can take many forms, such as using malware, social
engineering, or hacking techniques to access systems, steal information, or disrupt business operations. The scope of
cyber threats is constantly increasing, and cyber threats have increasing dimensions, from cybercrime to cyber attacks
and cyber terrorism. As part of their security policy, organizations must continuously monitor, on the one hand, the
development of threats and the characteristics of new threats and be familiar with the latest information technologies
and solutions for defence against threats. Many cyber-attacks are based not only on the technology the attackers use

to attack but also on the human dimension, and various social engineering methods are used for this purpose
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1. Uvod
Razvoj informacijskih tehnologij in njihova pogosta upo-
raba pri vsakdanijih opravilih, tako doma kot v poslovnem
svetu, prinasata $tevilne prednosti. Vendar pa se s tem po-
veduje tudi tveganije za zlorabo in krajo podatkov, kar zah-
teva, da jih upravljavci ustrezno zaséitijo. Zaradi Sirjenja
kolicine podatkoyv, ki jih je treba zasdititi, postaja nujno za-
gotoviti &im bolj u&inkovito varovanije na tem podrogju.
S stalnimi spremembami v kibernetskem prostoru se 3tevilo
groZenj nenehno povecuije, obstojece groZnie se spremi-
njajo in dobivajo novo obliko, pojavlja pa se tudi mnogo
novih groZenj. Zaradi tega je kljuéno, da smo o tem sezna-
njeni in da groznje poznamo in da jih razumemo fer da
vemo, kako se pred njimi ubranimo. Poleg vsakega
posameznika, ki je lahko taréa hekerjev, pa je treba varno-
stno zadititi tudi informacijske sisteme, omrezje in pro-
grame. Posebno pozorni moramo biti pri programih, ki so
namenjeni dostopaniju, spreminjanju ali unienju obéutljivih
informacij. U&inkovito izvajanje ukrepov kibernetske varno-

* Gaja Silak, Samo Bobek, Simona Sternad Zabukoviek, Univerza v Mariboru,
Ekonomsko - poslovna fakulteta Maribor

sti predstavlja velik izziv, saj je $tevilo naprav vedje od
Stevila ljudi, napadalci pa postajajo vse bolj iznajdljivi
(Silak, 2023).

Pojem kibernetske varnosti se nenehno Siri in spreminja in
kar je bilo pomembno 3e pred nekaj leti, danes ni ved v
srediséu pozornosti. Sodobno pojmovanije kibernetske
varnosti zahteva vsestransko razumevanie. Gre za nasled-
nje dimenzije kibernetske varnosti: kibernetske groznje,
tehnologiije in reitve za zagotavljanje kibernetske varnosti,
klasifikacija kibernetskih napadov in nacinov obrambe
pred njimi ter t. i. mehke groznje, kamor uvri¢amo socialni
inZeniring. Vsem tem dimenzijam je treba posvetiti
pozornost, hkrati pa se zavedati, da so dimenzije med
seboj povezane in se dopolnjujejo. Prav tako zahtevajo
posamezne groznje primerno uporabo tehnologij in resitev
za zagotavljanije kibernetske varnosti, zlasti pa uporabo
najsodobne;sih tehnologij in resitev. Popolne varnosti sicer
ni, s sledenjem razvoju in prilagajanjem varnostnih po-
stopkov pa lahko posamezniki in finanéne institucije dvi-
gnejo kibernetsko varnost na visjo, bolj zadovoljivo in
primerno raven ter s tem zmanjsajo tveganja.

D 9/2023
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Pricujodi €élanek poskusa predstaviti in analizirati trende na
podrodju kibernetske varnosti, zlasti tehnologije in resitve
ter njihovo uporabo pri posameznih novejsih kibernetskih
napadih.

2. Dimenzije kibernetske varnosti
Kibernetska varnost se nanasa na razliéne ukrepe za za-
§¢ito raéunalniskih sistemov in podatkov pred napadi, ki bi
lahko omogodili nepooblaséen dostop. Vkljuéuje stevilne
dimenzije, od poslovnega do mobilnega racunalnistva, in
obsega kategorije, ki vklju€ujejo varnost omreZij, varnost
aplikacij, varnost v oblaku, varnost interneta stvari (angl.
Internet of Things; loT), kibernetsko varnost kritiéne infra-
strukture, operativno varnost, obnovo po nesreéah in ne-
prekinjeno poslovanie, izobraZevanje uporabnikov ter
informacijsko varnost (Kaspersky, 2022; Governance,
2022).

Za zagotovitev varnosti omreZij je treba vzpostaviti
pozarni zid, ki prepreéuje nepoobla3¢en dostop do
omrezja. Za Sifriranje komunikacije med napravami in pre-
preevanje prestrezanja podatkov je treba uporabljati
ustrezne varnostne protokole. Za odpravljanje ranljivosti in
ohranjanje varnosti omreZja so potrebne redne posodobi-
tve programske in strojne opreme.

Varnost aplikacij se ukvarja z za3&ito programske
opreme in naprav pred razliénimi groznjami. Ce ie
aplikacija ogroZena, lahko to omogoéi dostop do
podatkov, ki jih aplikacija sicer varuje. Varnost aplikacij se
poveduje z vsako novo verzijo, kajti razvijalci sproti odstra-
njujejo ugotovliene ranljivosti, ki so nastale ob oblikovaniu,
razvoju in objavi aplikacije.

Varnost v oblaku zajema varovanije podatkov, aplikacij
in infrastrukture, ki so shranjeni v oblaku.

Varnost interneta stvari vkljucuje varovanje omreznih
naprav, ki sestavljajo loT-ekosistem. Te naprave so pogosto
ranljive za kibernetske napade zaradi omejene procesor-
ske moéi, Sibkih mehanizmov avtentikacije in zastarele pro-
gramske opreme.

Kibernetska varnost kritiéne infrastrukture se nanasa na
varovanije infrastrukture, ki je kljuéna za delovanie druzbe,
saj so takdni sistemi bolj izpostavljeni napadom kot drugi.
Operativna varnost se nanasa na ukrepe, ki jih
organizacije sprejmejo za zaicito svojih operativnih si-
stemov in storitev pred kibernetskimi groznjami. To vkljuéuje
zagotavljanje zanesljivega delovanja informacijskih si-
stemov, ohranjanje integritete in zaupnosti podatkov ter
za¥lito pred nepoobla3éenim dostopom, krajo podatkov,
vdori in drugimi oblikami kibernetskih napadov.

Obnova po nesredi in neprekinjeno poslovanje
vklju€ujeta postopke, kako se organizacija odzove na
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incident, ki povzroéi izgubo podatkov. Politike obnove po
nesredi dolo&ajo postopke, ki jih organizacija izvede za
ponovno vzpostavitev svojega delovanija in podatkov po
dogodku. Neprekinjeno poslovanije pa je naért, ki ga
organizacija uporablja za delovanje brez doloéenih virov.
Izobrazevanje uporabnikov se nanasa na ljudi, ki so
najbolj nepredvidljiv dejavnik kibernetske varnosti.
Poucevanije uporabnikov o kibernetski varnosti je kljuénega
pomena za varnost vsake organizacije.

Informacijska varnost se osredotoa na zadgito celovito-
sti in zasebnosti podatkov, bodisi pri shranjevanju ali
prenosu.

Skupni cilj kibernetske varnosti je zagotoviti, da so
raunalniski sistemi in podatki varni pred groznjami in ne-
poobla3Zenimi dostopi.

3. Zaséita pred kibernetskimi groZnjami

Na podrogju kibernetske varnosti lahko definiramo tri vrste

grozenj (Kaspersky, 2022a):

1. Kibernetska kriminaliteta, ki vkljuéuje posamezne
napadalce ali skupine, ki si prizadevajo za finanéno
korist ali motnje v delovaniju sistemov.

2. Kibernetski napadi, ki pogosto vkljuéujejo politiéno
motivirano zbiranije informacij.

3. Kibernetski terorizem, katerega namen je destabilizacija
elekironskih sistemov, da bi povzrogili paniko ali strah.

Kibernetski kriminal postaja za drzave vse vedji izziv, saj je
zelo kompleksen in ga je tezko nadzorovati. Kljub temu, da
se vsako leto nameni veliko denarja za odkrivanije in pre-
preevanje kibernetskih napadov, pa ostaja upanie, da jih
bo mogoce omeiiti, majhno. To je zato, ker so finanéne
koristi tak$nih kaznivih dejanj pogosto vedje od njihovih po-
sledic. Da se ubranimo pred kibernetskimi napadi, je treba
poznati naslednije tehnologije in metode za zagotavljanje
varnosti in zasebnosti v ra¢unalniskih sistemih organizacij:
pozarni zid, Sifriranje podatkov, biometrija, antivirusni pro-
grami, demilitarizirana obmogja, upravljanje gesel in teste
CAPTCHA, ki jih v nadaljevanju poglavia pojasnujemo.

Pozarni zid

Pozarmi zid (angl. firewall) je program ali naprava, ki nad-
zira vhodni in izhodni omrezni promet in se odloéa, ali naj
dovoli ali blokira promet na podlagi dolocenih varnostnih
pravil. Uporablja se za zaicito varnejSega omreZja pred
manj varnim omrezjem. Na splo3no se pozarni zidovi
uporabljajo za zadcito notranjega/zasebnega omreZja
pred internetom. Pozarni zid, ki deluje na omrezni ravni,
lahko na primer blokira promet na podlagi izvornega ali
cilinega naslova IP, medtem ko lahko poZzarni zid, ki deluje
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na aplikacijski ravni, pregleda vsebino prometa in odkrije
dolocene vrste napadov, kot na primer vbrizgavanje po-
izvedb strukturiranega povprasevalnega jezika (angl.
Structured Query Language - SQL) ali krizno skriptiranje
spletnega mesta. Pozarni zid ve, kaj prihaja in kaj odhaja
ter vse to spremlja. Ce je torej podatkovni paket poskual
priti, vendar ni bil zahtevan, poZarni zid to ve in ga zavrze.
Pozarni zidovi so pomemben sestavni del varnosti omrezjq,
saj pomagaijo prepreevati nepooblaiéen dostop do ob-
¢utljivih podatkov ali virov, kot so finanéni podatki ali
informacije o strankah. Prav tako lahko pomagajo pre-
precevati Sirjienje zlonamerne programske opreme z
blokiranjem prometa iz znanih zlonamernih virov (Liu in
Gouda, 2008).

PoZarni zid za spletne aplikacije (angl. Web Application
Firewall - WAF) je, kot pove Ze sam izraz, pozarni zid, ki
ie posrednik med spletnimi aplikacijami v spletnem
strezniku in internetom. WAF opravlja dve glavni funkciji:
preprecuje zlonamerni promet do spletnih aplikacij, ki go-
stujejo v strezniku, in preprecuije, da bi nepoobla3geni
podatki zapustili spletni streznik. V sedemnivojskem modelu
OSI deluje WAF na aplikacijski ravni, ki je sedma in najvi-
§ja raven. WAF torej spremlja in pregleduje vsak
podatkovni paket, ki vstopa v splemni streznik in izstopa iz
njega, fer tako zagotavlja, da so podatkovni paketi varni in
s fem prepreduje napade na spletne aplikacije (bunny.net,
2023a). Pozarni zid je kljuéna komponenta v mnogih
omreznih varnostnih resitvah.

Sifriranje podatkov

Sifriranje podatkov je postopek pretvarjanja podatkov v

Sifrirano besedilo, tako da jih nepoobla3geni uporabniki,

ki nimajo sifrimega kljuéa, ne morejo prebrati. Zagotavlja

zaupnost, celovitost in pristnost podatkov, saj ne-
poobladcenim osebam ali hekerjem oteZuje ali onemogoda
branje ali spreminjanje ob&utljivih informacij (Kaspersky,
2022b).

Metode sifriranja podatkov (Kaspersky, 2022b):

+ Sifriranje s simefricnim kljuéem, kjer se za Sifriranje in
desifriranje podatkov uporablja isti kljué.

+ Sifriranje z asimetriénim klju¢em, kier se za Sifriranje
podatkov uporablja javni kljué za Sifiranje in zasebni
kljué za njihovo desifriranje. Torej ta metoda uporablja
dva razliéna kljuéa.

+ Sifriranje s pomo&jo »hasha« je metoda, kjer se za vsak
vhodni podatek ustvari unikaten izhodni podatek,
imenovan »hashc.

Pri Sifriranju s simetriénim klju&em se za Sifriranje in desifrira-
nje podatkov uporablja isti kljug. Kljué je tajen in se upora-

blia za sifriranje in desifriranje podatkov. Ta metoda je
razmeroma hitra in u&inkovita, vendar je varnost Sifriranih
podatkov tako moéna, kot je moéna tajnost kljuéa.
Sifriranje s simetriénim kljugem se obi&ajno uporablja v
primerih, ko morajo iste podatke 3ifrirati in desifrirati iste
stranke, na primer pri prenosu podatkov prek varne omre-
Zne povezave.

Sifriranje z asimetri¢nim klju¢em je nagin Sifriranja, ki za
Sifriranje in desifriranje uporablja dva razli¢na kljuga, javni
in zasebni kljué. Javni kljué je lahko prosto dostopen
vsakomur in se uporablja za Sifriranje podatkov, zasebni
kljug pa je tajen in se uporablja za desifriranje podatkov.
To omogoda varno komunikacijo med strankami, ki se
nikoli niso srecale ali si izmenjale kljucev, saj lahko podatke
desgifrira le predvideni prejemnik z zasebnim kljugem.
Sifriranje z asimetri¢nim klju¢em se pogosto uporablia v
varnih komunikacijskih protokolih in v algoritmih za digitalno
podpisovanje. Glavna prednost $ifriranja z asimetri¢nim
kljuéem pred 3ifriranjem s simetri¢nim kljuéem je v tem, da
med strankami ni treba deliti tajnega kljuéa, zato je
varnej$e za komunikacijo med strankami, ki se e nikoli
niso srecale. Vendar je $ifriranje z asimetriénim klju¢em
obiéajno éasovno bolj potratno od Sifriranja s simetriénim
kljuéem.

Sifriranje s pomodjo »hashag, je Sifriranje, ki vhodni
podatek (pogosto imenovan »sporocilo«) pretvori v niz
znakov, znan kot »hash«. Ta je edinstven za sporodilo,
zato ze majhna sprememba vhodnega podatka povzrodi
popolnoma drugacen »hash«. Ta metoda se pogosto
uporablja za preverjanje celovitosti podatkov, na primer
pri shranjevanju gesel in preverjanju datotek. Racunsko je
neizvedljivo ustvariti isti »hash« za dva razliéna vhoda ali
ustvariti izvirni vhod iz obstoje¢ega »hasha«.

Biometrija

Biometrija je sfatistiéno in matematiéno merjenije edinstvenih
fizienih ali biologkih znagilnosti za namene identifikacije.
V kibernetski varnosti se opredelitev biometrije nana3a na
uporabo edinstvenih bioloskih znadilnosti za digitalno
preverjanije pristnosti in nadzor dostopa. Biometriéno
preverjanije pristnosti zagotavlja vi§jo raven varnosti kot
tradicionalne metode preverjanja pristnosti, kot so gesla
ali Zetoni, saj je biometriéne podatke tezko ponarediti ali
ukrasti. Biometrija se pogosto uporablja v razli¢nih
panogah, kot so finance, zdravstvo in vlada, za zai¢ito
obéutljivih podatkov in prepregevanie goljufij. Vendar
uporaba biometriénih podatkov sproZa tudi pomisleke
glede zasebnosti, zato morajo organizacije zagotoviti,
da zbirajo, hranijo in uporabljajo biometri¢ne podatke v
skladu z ustreznimi zakoni in predpisi (Molinaro, 2022).
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Antivirusni program

Antivirusni program je programska aplikacija, namenjena
odkrivaniju, prepreéevaniju in odstranjevanju zlonamerne
programske opreme iz raéunalniskega sistema. Protivirusna
programska oprema obiéajno pregleduje racunalniski si-
stem v realnem &asu ali po rednem urniku ter is¢e sumljivo
vedenije in skusa preprediti delovanje zlonamerne pro-
gramske opreme v napravah. Ce odkrije virus ali drugo
zlonamerno programsko opremo, profivirusna programska
oprema okuzeno datoteko postavi v karanteno ali jo iz-
brise (NCSC, 2021).

Za zagotovitev celovite zadgite pred kibernetskimi groznjami
je pomembno, da se antivirusni programi posodabljajo in
dopolnjujejo z drugimi varmostnimi ukrepi, ker se nenehno
pojavljajo nove groZnje zlonamerne programske opreme.

»Honey Pot« in demilitarizirano obmoéje

»Honey Pot« je lazni racunalniski sistem, ki simulira resniéni
sistem, pri éemer se zdi, da je legitimni del omreZja, vendar
je v resnici izoliran in pozorno nadzorovan za lovljenje
hekerjev ali novih metod vdora, ki so nato blokirane in
vjete. Glavni namen je torej zaznavanje napadov in uéenje
iz njih ter nadaljnja uporaba informacij za izbolj3anje
varnosti (Chipkin, 2018).

Na drugi strani je demilitarizirano obmogje (angl.
demilitarized zone - DMZ) omrezni segment, ki je izoliran
od notranjega omreZja organizacije in interneta, vendar je
$e vedno dostopen iz obeh. DMZ je zasnovan tako, da
zagotavlja dodatno raven varnosti z loéevanjem streZnikov
organizacije, ki so namenjeni javnosti, od njenega notra-
njega omrezja, ki vsebuje obZutljive informacije. DMZ je
obiéajno skrbno nadzorovan in zanj velja strog nadzor
dostopa, da se prepreéi nepooblaiéen dostop

(BasuMallick, 2022).

Upravljanje gesel

Na podrogju informatike in informacijske varnosti se uprav-

lianje gesel nanasa na moznost upravljanja uporabniskih

gesel za celotno organizacijo z enega samega cen-

traliziranega mesta v omreZju. Moéna gesla sama po sebi

niso dovolj za prepreditev kriitve varnosti podatkov.

Kibernetski napadi so vse bolj izpopolnjeni, saj se za krajo

prijavnih podatkov uporabljajo metode, kot so napadi z

grobo silo in socialni inzeniring (Kinzer, 2022).

Naloge programa za upravljanje gesel so (Kinzer, 2022):

* Ustvarjanje moénih gesel: mocno geslo je mesanica
velikih in malih &rk, $tevilk in posebnih znakov.

* |zvrievanje zahtev: upravitelj gesel zagotavlja, da se vse
zahteve izvajajo v celotnem omreZju in da se uposteva
osnovna raven modi gesla.
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* Zagotavljanje rotacije gesel: pogosto menjavanie gesel
pomaga zmanijsati ranljivost za napade, ki temeljijo na
geslih.

* Sinhronizacija med napravami in operacijskimi sistemi:
ker je sodobna organizacija okolje z ve& napravami,
morajo imeti uporabniki moZnost deliti gesla med vsemi
napravami, ki jih uporabljajo - tako ni treba roéno
vnasati gesla na vsaki napravi.

Veefaktorsko preverjanje pristnosti (angl. Multi Factor
Authentication Methods - MFA) je varnostni mehanizem,
ki od uporabnikov zahteva, da za dostop do sistema ali
aplikacije predlozijo dve ali ve¢ oblik identifikacije. MFA
je zasnovana tako, da z uporabo dejavnikov preverjanja
doda dodatno raven zascite sistemov, omreZij in ob&utljivih
podatkov. Pri MFA se uporablja vec vrst dejavnikov
avtentikacije (Davidson, 2022):

* Nekaj, kar uporabnik pozna: vkljuéuje geslo, kodo PIN
ali druge tajne informacije, ki jih pozna samo uporabnik.

* Nekaj, kar uporabnik ima: vkljuéuje fizi¢ni zeton, na
primer pametno kartico, Zeton USB ali mobilno napravo,
ki jo ima uporabnik.

* Nekaj, kar uporabnik je: vkljucuje biometriéno
znadilnost, kot so prstni odtis, prepoznavanije obraza ali
skeniranje 3arenice, ki edinstveno identificira
uporabnika.

* Kje se uporabnik nahaja: vkljuéuje preverjanje lokacije,
na primer GPS ali naslov IP, ki preverja lokacijo
uporabnika.

MFA se lahko izvaja na razliéne naéine, odvisno od
zahtevane ravni varnosti in posebnih potreb organizacije.
Nekatere resitve MFA na primer od uporabnikov
zahtevajo vnos gesla, ki mu sledi koda, poslana v mobilno
napravo, druge pa lahko uporabljajo biometriéno preverjo-
nje pristnosti v kombinaciji s fiziénim Zetonom. MFA se
pogosto uporablja v razliénih panogah, kot so finance,
zdravstvo in vlada, za zadcito ob&utljivih podatkov in pre-
precevanje nepooblaiéenega dostopa.

Test CAPTCHA

Spletni obrazci »Prijava« in »Kontaktirajte nas« so veliko-
krat taréa avtomatiziranih raéunalniskih programov, 1. i.
botov, ki Zelijo izkori3¢ati nezavarovane in nezaicitene
obrazce oziroma sisteme. Prek teh posiljajo razne po-
izvedbe in druge programske kode za onemogocanja
storitev in pridobivanja nepooblaiéenega dostopa, zato je
na spletnih mestih potrebna potrditev Eloveske identitete.
Popolnoma avtomatiziran javni Turingov test (angl.
Completely Automated Public Turing - CAPTCHA) je test
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z izzivom in odgovorom (angl. challenge-response), ki
deluje kot mehanizem za preverjanje pristnosti na spletnih
mestih, v iskalnikih in spletnih aplikacijah ter zagotavlja, da
so uporabniki ljudje in ne avtomatizirani roboti, ki po-
skuajo napasti sistem in sproziti kibernetski napad
(BasuMallick, 2023).

Test CAPTCHA e sestavljen iz dveh preprostih delov: na-
klju¢no ustvarjenega zaporedja ¢rk in/ali stevilk, ki se
prikaZejo kot popacena slika, in besedilnega polja. Ce
zelimo uspedno opraviti test in dokazati svojo Elovesko
identiteto, v besedilno polje preprosto vnesemo znake, ki
jiih vidimo na sliki (Gossweiler, Kamvar, in Baluja, 2009).
Ko je na strani prikazan izziv (izzivi so lahko razliéni, od iz-
bire niza slik, vnosa tezko berljivega besedila ali celo zvo-
&nega izziva za slabovidne uporabnike), mora uporabnik
vnesti ustrezno reditev in zahteva bo nato poslana logiki
obdelave vnosa. Ce je izziv reden pravilno, uporabnik
prejme pozitivno povratno informacijo (bunny.netf, 2023b).

4. Vrste kibernetskih napadov

4.1 Zlonamerna programska oprema

Zlonamerna programska oprema (angl. malware) je ena

izmed najbolj razirjenih groZenj na podro&ju kibernetske

varnosti. Gre za programsko opremo, ki jo ustvarijo
kibernetski kriminalci ali hekerii s ciliem poskodovati ali

onemogoditi racunalnik uporabnika. Kriminalci lahko z

uporabo zlonamerne programske opreme, ki se pogosto

Siri prek priponk v elekironski posti ali pod krinko legitimnih

prenosov, izvajajo napade za dosego finanénega dobicka

ali iz politiénih motivov (Kaspersky, 2022a).

Zlonamerna programska oprema in datoteke so lahko iz-

redno nevarne za racunalniske sisteme, saj lahko pov-

zrodijo razliéne tezave. Med najpogostej§imi teZavami so
onemogocanje dostopa do kritiénih komponent omrezja,
pridobivanje podatkov s trdega diska, onemogoéanje
delovania sistema ali celo njegova popolna one-
sposobitev.

Vrste zlonamerne programske opreme (Kaspersky, 2022q;

Governance, 2022; CISCO, 2023):

* Virus je program, ki se lahko $iri med ragunalniskimi
sistemi prek okuZenih datotek. Ko se virus enkrat namesti
na racunalniski sistem, se lahko samodejno kopira in iri
na druge racunalniske sisteme.

* Trojanski konii so vrsta zlonamerne programske opreme,
ki se skriva kot legitimni program ali datoteka, vendar pa
ima skodljive namene. Ko se trojanski konj namesti na
racunalnik, lahko dostop omogodi tudi drugi zlonamerni
programski opremi.

* Vohunska programska oprema je program, ki se namesti
na radunalnik brez uporabnikovega dovoljenja in zbira

podatke o uporabnikih, kot so zgodovina brskanja po
spletu, gesla, kreditne kartice in druge osebne podatke.
Te podatke nato posiljajo zlonamernemu uporabniku, ki
jih lahko uporabi za razliéne namene.

* Ransomware je zlonamerna programska oprema, ki
Sifrira datoteke na raéunalniku in zahteva odkupnino,
da se datoteke desifrira. Ransomware je lahko izjemno
nevaren in lahko povzroéi nepopravljive posledice, kot
so izguba pomembnih podatkov.

* Botneti so omreZja radunalnikov, ki jih nadzirajo
zlonamerni uporabniki in jih uporabljajo za izvajanje
nalog na spletu brez dovoljenja uporabnika. Boteti
obi¢ajno delujejo skrito, zato jih je tezko zaznati in
ustaviti.

4.2 Vbrizgavanje SQL-poizvedbe

Vbrizgavanje SQL- poizvedb je ranljivost, ki temelji na pro-
gramski kodi in napadalcu omogoca branje in dostop do
ob¢utljivih podatkov iz podatkovne zbirke. Napadalci
lahko zaobidejo varnostne ukrepe aplikacij in z
zlonamernimi poizvedbami SQL spreminjajo, dodajajo,
posodabljajo ali brisejo zapise v zbirki podatkov. Uspesen
napad z vbrizgavanjem SQL lahko slabo vpliva na spletna
mesta ali spletne aplikacije, ki uporabljajo relacijske zbirke
podatkov, kot so MySQL, Oracle ali SQL Server (Shruti,
2023).

Napadalec lahko z vpisom prave poizvedbe v spletni
obrazec pridobi iz podatkovne baze podatke, do katerih
ni pooblaséen. V izogib temu programska koda ne sme
nikoli neposredno uporabljati vhodnih podatkov, kar
pomeni, da vnesenega podatka nikoli ne smemo direkino
prenesti kot poizvedbo v podatkovno bazo. Koda
razvijalca mora preveriti vse vhodne podatke, ne le
vhodnih podatkov spletih obrazcev.

4.3 Napad »moz sredi poti«

Pri tem napadu napadalec prestreze dvosmerno
komunikacijo ter se vklju¢i v njo, pri éemer lahko podatke
ukrade ali z njimi manipulira. Ta vrsta napada obiéajno
izkori§¢a varnostne ranljivosti v omrezju, kot je neza-
§&iteno javno omreZje WiFi, da se med napravo
uporabnika in omreZjem vstavi napadalec. Glavna
teZava te vrste napada je, da ga je zelo tezko zaznati,
saj zrtev misli, da se informacije podiljajo na legitimni no-
slov. Za izvedbo napada "moz sredi poti" (angl. Man-in-
the-middle attack - MitM) se pogosto uporabljajo
napadi z ribarjenjem ali zlonamerno programsko
opremo (Fichtner, 2022).

Pri MitM na ravni omreZja napadalec prestreze promet
med ciliem in infernetom, na ravni aplikacije prestreze
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komunikacijo med aplikacijo in njenim streZnikom, na
fiziéni ravni pa prestreze komunikacijo na javni lokaciji
(npr. WiFi). Cilj napada MitM je kraja obéutljivih
informacij, manipulacija komunikacije ali prekinitev
obi¢ajnega pretoka informacij med dvema strankama.

4.4 Napad DDoS

Napad za zavrnitev storitve (angl. Denial of Service -
DoS) je vrsta napada, ki preobremeni sisteme, streznike
in/ali omrezja z veliko koli¢ino prometa, kar vodi do iz-
&rpanja virov in pasovne $irine. Poslediéno sistem ne
more obdelati in izpolniti zahtev. Poleg napadov DoS
obstajajo tudi porazdeljeni napadi na zavrnitev storitve
(angl. Distributed Denial of Service - DDoS), ki se iz-
vajajo iz veé okuzenih gostiteljskih racunalnikov. Ti
napadi imajo cilj prepregiti dostop do storitev in izklopiti
celoten sistem, kar omogo¢i izvajanje drugih napadov v
omrezju (Fichtner, 2022).

Napad DDoS se izvede tako, da veliko stevilo botov
hkrati poslje veliko 3tevilo zahtevkov na cilj, s Cimer pre-
obremeni njegove streznike in povzrodi zavrnitev storitve.
Napade DDoS pogosto izvajajo kriminalci, ki Zelijo od
tarce izsiliti odkupnino, ali politiéno motivirani
posamezniki, ki Zelijo onemogoditi delovanije spletnega
mesta ali omrezja.

4.5 Napad BGP

Prevzem mejnega usmerjevalnega protokola (angl. Border
Gateway Protocol Hijacking) je napad, pri katerem
napadalec prevzame nadzor nad mejnim usmerjevalnikom,
ki uporablija mejni usmerjevalni protokol (angl. Border
Gateway Protocol - BGP), in objavi neveljavne
usmerjevalne informacije, ki motijo delovanje omrezja.

Ta vrsta napada lahko omogoéi napadalcu, da prestreze,
preusmeri ali blokira promet, ki te¢e med dvema omreZjema.
BGP e torej protokol, ki se uporablja za usmerjanje
prometa med avtonomnimi sistemi. Medtem ko je usmerijo-
nje znotraj posameznega avionomnega sistema odvisno

le od politike tega sistema, se usmerjanje med avtonomnimi
sistemi vedno izvaja s protokolom mejnega prehoda.
Protokol izvajajo usmerjevalniki, ki se nahajajo na mejah
avtonomnih sistemov in predstavljajo njihove izhodne in
vstopne tocke (bunny.net, 2023c).

4.6 Skriptiranje med spletnimi mesti

Skriptiranje med spletnimi mesti (angl. Cross Site Scripting

- XSS) je oblika napada, katerega cilj je, da se v drugih
odjemalcih zazene nepooblaséen JavaScript. Ce je spletno
mesto izpostavljeno napadu XSS, to pomeni, da lahko
napadalec v streznik poslie delcek kode, ki se nato izvede
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v drugih brskalnikih odjemalcev (bunny.net, 2023d).
Uporabniki lahko nenamerno izvedejo skripte, ki so jih
napisali napadalci, ko sledijo povezavam v prikritih ali
neznanih virih, bodisi v spletnih straneh, e-po3tmih
sporoéilih, objavah v noviéarskih skupinah ali razliénih
drugih medijih. Ker zlonamerne skripte uporabljajo cilino
spletno mesto za skrivanje svojega izvora, ima napadalec
popoln dostop do spletne strani in lahko podatke, ki jih
oseba vsebuje na stran, poslie nazaj v svoj streznik. Na
primer zlonamerna skripta lahko prebere polja v obrazcy,
ki ga zagotovi pravi streZnik, in nato te podatke (na primer

podatke za prijavo) poslie v napadalEev streznik (Spett,
2005).

4.7 Napad na gesla

Gesla predstavljajo najbolj pogosto uporablien nacin za
preverjanje pristnosti dostopa, kar jih naredi za priviaéno
taréo kibernetskih napadov. Ce napadalec pridobi geslo,
lahko s tem pridobi nepooblaiéen dostop do podatkov ali
sistemov, pri ¢emer lahko nato z njimi manipulira in jih nad-
zira (Fichtner, 2022).

4.8 Napad na internet stvari (loT)

Vedno vedja povezljivost skoraj vseh naprav z internetom

omogoéa uporabnikom udobje in preprostost, vendar

hkrati predstavlja tudi Stevilne tocke dostopa, ki pomenijo
ranljivosti in jih lahko kibernetski napadalci izkoristijo za
povzro&anje skode. Zaradi medsebojne povezanosti lahko
napadalec izkoristi le eno ranljivost na le eni izmed
povezanih naprav in tako pridobi dostop do vseh pre-
ostalih v povezanem loT.

Napad na loT je vrsta kibernetskega napada, ki je lahko

usmerjen v (Chang and Li, 2019):

1. Dele naprave, iz katerih lahko izvirajo ranljivosti -
pomnilnik, vdelana programska oprema, fiziéni vmesnik,
spletni vmesnik in omrezne storitve. Napadalci lahko
med drugim izkoristijo tudi nezanesljive privzete
nastavitve, zastarele komponente in nezanesljive
mehanizme posodabljania.

2. Komunikacijske kanale, ki med seboj povezujejo
komponente loT. Protokoli, ki se uporabljajo v sistemih
loT, imajo lahko varnostne tezave, ki lahko vplivajo na
celotne sisteme. Sistemi loT so dovzetni tudi za znane
omrezne napade, kot sta DoS in DDoS.

3. Aplikacije in programsko opremo - ranljivosti v spletnih
aplikacijah in povezani programski opremi za naprave
loT lahko privedejo do ogroZanja sistemov. Spletne
aplikacije je na primer mogogée izkoristiti za krajo
uporabniskih poverilnic ali posredovanije zlonamernih
posodobitev strojne programske opreme.



CLANKI

5. Socialni inZeniring

Izraz socialni inZeniring se nanasa na raznolike zlonamerne
dejavnosti, ki se izvajajo prek medEloveskih interakcij, in
vkljuéuje uporabo psiholoskih manipulacij, da bi zrtve
zavedli v razkritie ob&utljivih informacij (Imperva, 2022).
Napadi socialnega inZeniringa se lahko izvajajo v enem
ali ve¢ korakih. Napadalec najprej preuéi svojo ciljno Zrtev
in zbere informacije o potencialnih moznostih vdora. Z
Zrivijo skuSa napadalec vzpostaviti &im veéje zaupanie, ki
nato vodi do razkritja obéutljivih informacij in pridobivanja
dostopa do kritiénih virov (Imperva, 2022).
Ceprav so taksne oblike prevare obstajale Ze od nekdaj,
so se z razvojem informacijsko-komunikacijskih tehnologij
mocno razvile in pomnozile. V tem kontekstu lahko na
[T-+ehnike socialnega inZeniringa gledamo na dva razliéna
nacina (Enisa, 2022):
* uporaba psiholoske manipulacije za pridobitev

nepooblaiéenega dostopa do IT- sistema ali podatkov,
* obstojeca informacijska tehnologija omogoca podporo

psiholodkim manipulacijam pri pridobivaniju

nepoobla$éenih dostopov zunaj podrodja IT.

Socialni inZeniring postaja vse pogostejsi zaradi vse visje

ravni varnosti samih sistemov, po drugi strani pa ljudje kot

uporabniki $e vedno predstavljajo najveéjo ranljivost, ki jo

lahko napadalci izkoristijo z manj truda.

Ceprav se napadi socialnega ineniringa med seboj

razlikujejo, imajo skupen vzorec s podobnimi fazami.

Skupni vzorec vkljuéuje naslednie stiri faze (Salahdine

in Kaabouch, 2019):

1. zbiranje informacij o tardi,

2. vzpostavitev odnosa s ciljem,

3. izkorid¢anje razpolozZljivih informacij in izvedba napada
ter

4. odhod brez sledi.

V fazi raziskovanija, imenovani tudi zbiranije informacij,
napadalec izbere Zrtev na podlagi nekaterih zahtev. V
drugi fazi zagne napadalec pridobivati zaupanje Zrive z
neposrednim stikom ali komuniciranjem po elekironski
podti. V fazi izkori€anja in napada napadalec Eustveno
vpliva na zrtev, da mu posreduje ob&utljive informacije ali
izvede napad na varnostne pomanikljivosti. V fazi odhoda
napadalec odide, ne da bi pustil kakrsen koli dokaz
(Salahdine in Kaabouch, 2019).

Napad s socialnim inZzeniringom se zacne z raziskovanjem
tarée, da bi napadalec ugotovil njene ranljivosti, nato pa te
informacije uporabi za pripravo naérta. Ustvari pretvezo
ali lazno identiteto, da pridobi zaupanije tarée in z njo
manipulira, da razkrije obéutljive informacije ali izvede

dejanja, ki jih lahko napadalec izkoristi. Zivljenjski cikel
napada s socialnim inzeniringom torej vkljuéuje faze: zbira-
nje informacij, naértovanie, pridobivanje zaupanig,
manipuliranie s ciliem, izkorid¢anije informacij, zakrivanje
sledi in spremljanje posledic, da bi ohranili nadzor in se
izognili odkritju.

Razli¢ne vrste napadov socialnega inZeniringa lahko
razvrstimo v ve¢ kategorij. Na primer lahko jih razdelimo
glede na subjekt, ki je vkljuéen: Elovek ali programska
oprema. Lahko jih tudi razvrstimo glede na nadin iz
vedbe napada na socialne, tehnicne ali fiziéne.
Obstajata tudi dve glavni kategoriji napadov socialnega
inZeniringa, to sta neposredni in posredni napad.
Napadi, ki spadajo v prvo kategorijo, uporablijajo
neposredni stik med napadalcem in Zrtvijo, na primer fizi-
&ni stik, o&esni stik ali glasovno interakcijo. Za izvedbo
napada je lahko potrebna tudi prisotnost napadalca na
delovnem obmogju zrtve. Primeri teh napadov so: fiziéni
dostop, napad z opazovanjem, brskanje po smeteh,
telefonski socialni inzeniring, pretvarjanie, izdajanje za
pomo¢& uporabnikom in kraja pomembnih dokumentov.
Po drugi strani pa se napadi, ki spadajo v kategorijo po-
srednih napadoy, izvajajo na daljavo s pomodjo
zlonamerne programske opreme, ki se prena3a prek
elektronske poste ali sporoéil SMS (Salahdine in
Kaabouch, 2019).

Napad z vabo

Napadi z vabo (angl. baiting) uporabljajo lazne obljube,
da bi sprozili pohlep ali radovednost Zrive, in s tem
napadalci svoje Zrive zvabijo v past. Cilj napadov z vabo
je prevarati zrtev, da posreduje obZutljive informacije ali iz-
vede zlonamerno kodo, ki lahko ogrozi varnost njenega
racunalnika ali omrezja (Enisa, 2022).

Ena izmed vrst napada z vabo vkljuéuje tudi USB-kljucke,
pri éemer napadalci pustijo kljucek, ki je okuzen z
zlonamerno programsko opremo na vidnem mestu. Vaba
ima privlagen in realen videz in nalepko, kjer je zapisana
vsebina - place zaposlenih 2023, odpuianje 2023 ...
Zrtev kljuéek vstavi v svoj racunalnik, kar povzroéi
samodejno namestitev zlonamerne programske opreme v
sistem (Imperva, 2022).

Napade z vabo je tezko odkriti, saj pogosto temeljijo na
Eloveskem vedenju in ne na tehniénih ranljivostih.
Pomembno je, da smo previdni pri nerealnih ponudbah ali
darilih in da za prenos ali dostop do datotek uporabljamo
le zaupanija vredne vire.

Taksne vrste napadov lahko napadalci izvajajo tudi na
spletu, kljuéni del pa so vabljivi oglasi, ki vodijo na
zlonamerna spletna mesta ali pa uporabnike spodbujajo k
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prenosu aplikacije, ki je okuZena z zlonamerno program-
sko opremo (Imperva, 2022).

Nekaj za nekqj

Quid pro quo, kar v lating&ini pomeni "nekaj za nekaj", je
napad, pri katerem napadalec Zrivi v zameno za obéutljive
informacije ali dostop ponudi nekaj vrednega. Napadalec
se lahko predstavlja kot zaupanija vreden posameznik, na
primer tehnik IT ali predstavnik sluzbe za pomo¢ strankam,
in zrtvi v zameno za njene prijavne podatke ali druge
zaupne informacije ponudi pomo¢ pri redevaniju tezav.
Napadalec lahko na primer ponudi, da bo odpravil
ra¢unalnisko teZavo v zameno za geslo Zrive, ali ponudi,
da bo zrivi dal brezplaéno darilno kartico v zameno za
njene podatke o kreditni kartici. Napadi quid pro quo so
lahko zelo ucinkoviti, saj zrtev navdaijajo z laznim ob-
¢utkom zaupanja, zaradi Eesar je bolj verjetno, da bo raz-
krila ob¢utljive podatke (Enisa, 2022).

Pretihotapljanije

Pretihotaplijanje (angl. tailgating) je varnostni napad, pri
katerem napadalec pridobi nepoobla3en dostop do ob-
modja ali stavbe, tako da sledi osebi, ki ima varnostno
dovoljenije za dostop do tega prostora. Napadalci prosijo
Zrtev, naj drZi odprta vrata, ker so pozabili sluzbeno iz-
kaznico. Napadalci lahko napad izvedejo tudi prek iz-
posojenega racunalnika ali mobilnega telefona, kjer iz-
vajajo razne zlonamerne dejavnosti, kot je npr.
nameséanje zlonamerne programske opreme (Salahdine
in Kaabouch, 2019).

Ribarjenje
Ribarjenije (angl. phishing) je oblika kibernetskega napada,
pri kateri se napadalec izdaja za legitimno osebo ali
organizacijo, da bi pridobil ob&utljive podatke. Napadi
ribarjenja obigajno vkljuéujejo posiljanje laznih e-ponih
sporoéil, ki posnemajo uradne spletne strani in prejemnike
pozivajo, naj kliknejo na povezavo ali prenesejo priponko,
ki jih nato pripelie na laZno prijavno stran ali spletno mesto,
okuzeno z zlonamerno programsko opremo. Cilj je
pridobiti obéutljive podatke, kot so Stevilke kreditnih kartic
in prijavni podatki. Uporabniki se lahko pred tak3no vrsto
napada zavarujejo sami, &e so s tem dovolj seznanjeni,
lahko pa se pred ribarjenjem zavarujejo tudi z uporabo
tehnoloske resitve, ki filtrira zlonamera e-po3ta sporocila
(CISCO, 2023).
Obstaja veé vrst napadov ribarjenja (Fichtner, 2022):
* Usmerjeno ribarjenje (angl. spear phishing) - je vrsta
ribarjenia, kjer je napad cilino usmerjen na doloéena
podjetia ali posameznike.

9/2023

* Kitolov (angl. whaling) - je vrsta ribarjenia, kjer je
napad usmerjen na vodje oddelkov, direktorje in visje
vodstvene delavce.

Lazno usmerjanje (anlg. pharming) - je vrsta ribarjenja,
kjer napadalec prestreze promet, ki prihaja z
dolocenega spletnega mesta, tako da ga preusmeri na
drugo lazno spletno mesto, da bi pridobil prenesene
informacije. Ta napad deluje tako, da napadalec vdre v
streznik sistema domenskih imen in izkoristi morebitne
ranljivosti.

Zastrasevanije

Zastrasevanje (angl. scareware) je prevara, s katero
hekeriji prestrasijo ljudi, da prenesejo zlonamerno program-
sko opremo, kliknejo na nevarne povezave ali obiséejo
okuzena spletna mesta. Zastra3ujoa programska oprema
ie lahko razmeroma neskodljiva in preprosto moti spletno
brskanje. Lahko pa povzroéi okuzbo z zlonamerno pro-
gramsko opremo in resni¢no $koduje napravi (Buxton,
2022).

Oglasne pasice, ki se uporabniku prikazujejo med brska-
njem v brskalniku z besedami »Vas ra¢unalnik je napadel
trojanski konjl«, so pogost primer napada »scarewarex.
Ponujajo namestitev orodja z namenom, da bi zaggitili
raéunalnik, vendar ravno s to namestitvijo na racunalnik
namestimo zlonamerno programsko opremo. V primervy,
da pasica ne ponuja »varnostnega programag, pa
uporabnika usmeri na zlonamerno spletno mesto, kjer se
raéunalnik okuZi in tako napadalec pridobi nepooblaséen
dostop (Imperva, 2022).

Predstavljanje lazne identitete

Predstavljanije laZne identitete (angl. pretexting) je vrsta
socialnega inzeniringa, pri katerem napadalec pridobi ob-
¢utljive informacije od Zrtve s pretvarjanjem, da je nekdo
drug, ali s ponarejenimi identitetami.

Napadi s pretvezo so sestavljeni iz izmisljanja laznih in
prepri¢ljivih scenarijev, da bi zrtvi ukradli osebne
podatke, in se izvedejo prek telefonskih klicev, elektron-
ske poste ali fizienih medijev. Napadalci uporabljajo
objavljene informacije na telefonskih imenikih, javnih
spletnih straneh ali konferencah (Salahdine in Kaabouch,
2019).

Obi¢ajno poskusa napadalec pridobiti zaupanije zrive z
izdajanjem za sodelavca, policista, banénega
usluzbenca, za davéni urad ali druge osebe, ki imajo
pravico dostopati do zaupnih informacij. S pridobljenim
zaupanjem lahko napadalec od zrive pridobi
pomembne informacije, ki jih kasneje izkoristi v njeno
skodo (Imperva, 2022).
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Drugi napadi

Obstajajo 3e stevilne druge vrste napadov, nekatere so

nastete spodaj (Salahdine in Kaabouch, 2019):

* Napadi sluzbe za pomo¢ uporabnikom: napadalec se
pretvaria, da je pooblaiéena oseba ali zaposleni v
podietju, in poklie sluzbo za pomog uporabnikom ter
zahteva informacije ali storitve.

* Napadi z iskanjem v smeteh (angl. dumpster diving),
kjer napadalec pride do podatkov s pomoéjo zbiranja
obéutljivih dokumentov iz smeti podijefja ali zavrzene
opreme, kot so stari ra¢unalniski materiali, diski, CD+ji in
DVD;ji.

* Napadi s preusmeritvijo in krajo: gre za napaéno
usmerjanje prevoznega podjetia, da dostavi kurirja ali
paket na Zeleno lokacijo.

* Opazovanje prek ramen (angl. shoulder surfing): gre za
opazovanije Zrive med vnasanjem gesel ali obZutljivih
informacij.

* Napadi s krajo pomembnih dokumentov: gre za krajo
datotek s pisalne mize zaradi osebnih interesov.

6. Sklep
Ugotovimo lahko, da se kibernetska varnost nanasa na
Sirok nabor razli¢nih ukrepov za zaséito pred napadi, ki bi
lahko omogodili nepooblaiéen dostop do raéunalnikov,
informacijskih resitev in informacij. Zaradi kompleksnosti
vkljuéuje danes stevilne dimenzije, od poslovnega do
mobilnega radunalnistva, in obsega kategorije, ki
vkljuéujejo varnost omrezij, varnost aplikacij, varnost v
oblaku, varnost loT, kibernetsko varnost kriti¢ne infra-
strukture, operativno varnost, obnovo po nesreéah in ne-
prekinjeno poslovanije, izobrazevanje uporabnikov ter
informacijsko varnost.
Obseg kibernetskih grozenj nenehno nara3ca in kibernet-
ske groZnje imajo vse vedje razseznosti: od kibernetskega
kriminala, ki vklju€uje posamezne napadalce ali skupine,
ki si prizadevajo za finanéno korist ali motnje v delovaniju
sistemoyv, kibernetskih napadov, ki pogosto vkljugujejo
gospodarske interese in so v nekaterih primerih politiéno
motivirani, do kibernetskega terorizma, katerega namen
je destabilizacija elektronskih sistemov, da bi povzroéili
paniko ali strah.
V okviru svoje varnostne politike morajo organizacije ne-
prestano spremljati po eni strani razvoj grozenj in znadilno-
sti novih oblik groZenj ter biti seznanjene z najnovejsimi
tehnologijami in reditvami za obrambo pred groznjami.
Delovati morajo aktivno in vnaprej analizirati scenarije
kibernetskih napadov in obrambe pred njimi, saj bodo le
tako pripravliene, &e se res kaksen kibernetski napad
zgodi. Mnogi kibernetski napadi ne temeljijo le na

tehnologiji, ki jo napadalci uporabijo za napad, temved
na &lovedkem vidiku ranljivosti organizacij. V ta namen se
uporabljajo razliéne metode socialnega inZeniringa, ki se
ga organizacije lahko obranijo le s kombinacijo varnostnih
tehnologij, ustreznih organizacijskih resitev za njihovo
uporabo in s seznanjanjem zaposlenih o teh naéinih
kibernetskega kriminala.
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[zZ1vi generativnih vnaprej
usposobljenih transformatorjev

GPT
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Informacijske varnosti

Boris Vardjan*

CHALLENGES OF GENERATIVE PRETRAINED TRANSFORMERS (GPTs)
IN THE FIELD OF INFORMATION SECURITY
Generative Pretrained Transformers (GPT) are a key technology that enables this growth, attracting the attention of
researchers, experts, and industries worldwide. GPTs are a fundamental tool for automated natural language
generation, laying the foundation for various applications. However, with all its complexity and innovation, GPT
technology also brings significant challenges, particularly in terms of information security. To use this technology safely,

we must be very careful.

JEL K24 O33

1 UVOD
Po ocenah! bo trg generiranja naravnega jezika do leta

2026 dosegel 26,4 milijarde ameriskih dolarjev, kar kaze
na njegov velik potencial in vpliv. Med tehnologijami, ki
omogodajo fo rast, so generativni vnaprej usposobljeni
transformatorii (GPT), ki so pritegnili pozornost razi-
skovalcev, strokovnjakov in industrij po vsem svetu. GPT
predstavljajo kljuéno orodje za avtomatizirano generiranje
naravnega jezika, kar postavlja temelje za razliéne
aplikacije. Vendar pa z vso svojo kompleksnostjo in
inovativnostjo prinasa tehnologija GPT tudi pomembne
izzive, predvsem v pogledu informacijske varnosti.

* Boris Vardjan, Vodja tima informacijske varnosti (CISO) Nova KBM d.d.

! The Worldwide Natural Language Processing Industry is (globenewswire.com)

2 Teoreti¢no ozadje in praktiéna uporaba
Generativni vnaprej usposobljeni transformatorii (GPT) so
temeljni modeli globokega u&enija, ki temeljijo na nevron-
skih omrezjih.

OpenAl ChatGPT, Google Bard, Microsoft Bing Al in
Claude 2.0 podietja Anthropic 2so vsi veliki jezikovni
modeli, ki ponujajo razliéne zmogljivosti za izboljsanje
uporabniske izkusnje in produktivnosti. ChatGPT je znan
po svoji sposobnosti usmerjanja pogovoroy, Bing Al pa je
najbolj§i za pridobivanie informacij s spleta. Bard in
Claude 2.0 sta oba v razvoju, vendar obetavna pri
generiranju besedila in ustvarjanju ustvarjalne vsebine.
Konkurenca med temi modeli se bo verjetno e povecala,
kar bo privedlo do $e bolj naprednih in prijaznih
pogovornih programov prihodnosti.
Njihova sposobnost generiranja naravnega jezika iz
podanih vhodnih podatkov je impresivna in ima Sirok
nabor aplikacij:
- Avtonomna povzetja besedil
GPT lahko iz obseznih besedil generira kratek
povzetek, ki ohrani bistveno vsebino. Lahko npr.
povzame besedilo strokovnega é&lanka ali pa
doloéenega zakona ali akta.

2 ChatGPT vs Bing vs Bard vs Claude comparison - Geeky Gadgets
(geeky-gadgets.com)

(40] 9/2023



CLANKI

- Odgovarjanije na vprasanja
Z razumevanjem konteksta lahko GPT ponudi relevantne
odgovore na postavljena vprasanja.

- Avtomatsko dopolnjevanje besedil
Pisateliem omogoda, da avtomatsko dokonéajo zadete
stavke ali odstavke.

- Pogovorni sistemi
Uporabljajo se za razvoj chatbotov, ki so sposobni voditi
smiselne in kontekstualno bogate pogovore.

- Analiza éustvenega stanja besedil
GPT zmore razpoznati éustveno stanje v besedilih, kar je
koristno za analizo sentimenta.

- Prepoznavanije entitet
Identificira imena, lokacije, datume itd. v besedilu, kar je
kljuéno za razumevanie vsebine.

Vendar pa s tak$nimi izjemnimi sposobnostmi prihajajo tudi
izzivi, ki jih je freba obravnavati z vidika informacijske
varnosti.

3 Informacijska varnost - tveganja in priloznosti
Kljub svoji uporabnosti predstavlja tehnologija GPT
pomembne varnostne izzive:

- Generiranje laznih vsebin
Napadalci lahko zlorabijo GPT za ustvarjanje
verodostojnih, a popolnoma laznih vsebin, kot so lazne
novice, lazni pregledi ali lazni profili, kar vodi v
razsirjanje dezinformacij.

- Phishing in socialni InZeniring
Z uporabo GPT lahko kibernetski napadalci ustvarjajo
prepricljive phishing e-poste in sporoéila, ki poskusajo
pridobiti osebne ali finanéne podatke od Zrtev.

- Razsirjanje zavajajocih Informacij
Hitro Sirjenje zavajajoéih informacij postaja e bol]
problemati¢no zaradi sposobnosti GPT za generiranje
verodostojnih besedil.

Na letosnii varnostni konferenci DEF CON 20232 so
hekeriji preizkusali varnost modelov GPT, kot so ChatGPT,
Bard in drugi Al jezikovni modeli. Namen tega izziva je bil
odkriti ranljivosti teh sistemov in preveriti, ali proizvajajo
$kodljive informacije in dezinformacije. Hekerii so upora-
bljali besede namesto kode in strojne opreme, da bi vdrli
v fe sisteme umetne infeligence. Med izzivom je ve¢ kot
2000 ljudi v treh dneh na konferenci DEF CON tekmovalo
proti osmim vodilnim Al klepetalnicam podietij, kot so
Google, Meta (matiéno podijetie Facebooka) in OpenAl
(proizvajalec ChatGPT).

3 https://www.axios.com/2023/08/12/defcon-redteam-generative-ai
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Pri tem so imeli kar nekaj uspeha na naslednjih podrogjih:

- Ustvarjanje laznih vsebin4
Napadalci so uporabili posebne ukaze, imenovane
»prompt injections«, da bi prisilili ChatGPT, da generira
laZne novice, oglase, ocene, zgodbe in druge vsebine, ki
bi lahko vplivale na javno mnenje ali zavajale
potencialne stranke

- Zavajanje uporabnikov®
Napadalci so izkoristili sposobnost ChatGPT za prilago-
janje slogu in jeziku uporabnika, tako so se pretvarjali, da
so resniéne osebe, kot so prijatelji, znanci, slavne osebnosti
ali uradni predstavniki. Tako so posku3ali pridobiti zaupne
informacije, denar ali dostop do racunov uporabnikov.

- Prevzemanje nadzora nad pogovorom®
Napadalci so izvedli »session hijacking« napade, pri
katerih so prekinili obstojeco sejo med uporabnikom in
ChatGPT in prevzeli nadzor nad pogovorom. S tem so
lahko spremenili cilj ali namen pogovora, vnesli skodljivo
kodo ali preusmerili uporabnika na zlonamerne spletne
strani.

Glavni povzetki s konference DEF CON so bili”:

- Sodelovanje
Za doseganje zaupanja v umetno infeligenco je
potrebno sodelovanje med podietii, ki se ukvarjajo z
umetno infeligenco.

- Napake pri prevajanju so varnostne napake
Celoviti zaséitni ukrepi zahtevajo regulativno,
lovedko in tehnolosko usklajevanie ter prevajanje za
ustvarjanje kontrol, ki zagotavljajo pokritost in
redundanco.

- Dobro je stvari odpreti in pogledati, kaj je v njih
Medtem ko potekajo zdrave razprave o tem, v koliksnem
obsegu bi morali biti modeli odprtokodni, je jasno, da so
sistemi umetne inteligence varneisi, ée so ranljivosti
odkrito objavljene.

- Uporabi metode upravljanja kibernetskih tveganj
tudi pri umetni inteligenci
Uporabiti je treba podobne metode, kot se Ze
uporabljajo pri obravnavi tveganj zunaniih izvajalcev.

Vendar pa ima tehnologija GPT tudi potencial za izboljo-
nje informacijske varnosti:
- Odkrivanije in prepreéevanje groZenj
Z implementacijo GPT v varnostne sisteme se lahko
povedata zaznavanje in preprecevanie laznih vsebin,

4 The Security Hole at the Heart of ChatGPT and Bing | WIRED
5 The Most Fearsome Hackers Just Went Ham on ChatGPT (futurism.com)
6 OPWNAI : Cybercriminals Starting to Use ChatGPT - Check Point Research

7 https://www.credo.ai/blog/the-hacker-mindset-4-lessons-for-ai-from-def-con-31
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poskusov ribarjenja (phishinga) in drugih kibernetskih
napadov. Na primer, nekateri raziskovalci so razvili
metode za odkrivanje in odstranjevanije pristranskih,
neprimernih ali zavajajodih podatkov iz naborov
podatkov. Drugi so uporabili GPT za generiranje
protiprimerov, ki lahko razkrijejo slabosti ali napake v
drugih modelih globokega uéenija.
- IzboljSanje kvalitete vsebine
GPT lahko prispeva k ustvarjanju kakovostnih varnostnih
smernic, politik in izobraZevalnih vsebin za dvig
ozaveicenosti o informacijski varnosti.

4 Etika in pravne implikacije
Obenem z informacijsko varostjo se postavljajo tudi ei-
¢na in pravna vprasanja. Skrb zbujajo zlasti vprasanja
glede zasebnosti, saj temelji tehnologije GPT na obseznih
naborih podatkoyv, ki lahko vsebujejo osebne ali obéutljive
informacije. Poleg tega je treba upostevati vpradanja o
odgovornosti, saj avtomatizirani sistemi lahko proizvajajo
vsebine z obseznim vplivom, ki lahko povzrodijo $kodo ali
krsijo pravice. Vprasanje glede upravljanja z intelektualno
lastnino pri uporabi Zze usposobljenih modelov je dodaten
izziv. Na primer, nedavna tozba OpenAl® glede uporabe
podatkov za trening modela GPT-3 odpira vprasanja o
lastnistvy, licenciranju in odgovornosti za generirane vsebine.

5 Zagotavljanje informacijske varnosti
in zaupanja v GPT
Da bi se spopadli s tveganiji in zagotovili zaupanije v

tehnologijo GPT, je kljuéna celostna obravnava?:

Razvijte jasne politike uporabe

Vzpostavite organizacijske smernice in politike, ki
opisujejo sprejemljivo uporabo ChatGPT in drugih orodij
Al. Zagotovite, da so zaposleni seznanjeni s temi
politikami in zagotovite usposabljanje o najboljsih
praksah za varno in odgovorno uporabo.

Izvedite nadzor dostopa

Omeijite dostop do ChatGPT in drugih sistemov Al na
pooblaiene osebe. Uporabite metode moéne

avtentikacije, kot je ve&faktorska avtentikacija, za
zmani$anje tveganja nepooblaiéenega dostopa.

©

ChatGPT maker OpenAl faces class action lawsuit over data to train Al - The
Washington Post

0

https://cloudsecurityalliance.org/artifacts/security-implications-of-chatgpt/

- Varni komunikacijski kanali
Zagotovite, da je vsa komunikacija med uporabniki in
ChatGPT $ifrirana za zaigito pred morebitnimi zlorabami.

- Spremljajte in nadzirajte uporabo
Redno pregledujte in spremljajte uporabo orodja
ChatGPT ter izvajajte ustrezne ukrepe za preprecevanje
srednjih napadov in drugih varnostnih groZenj.

- Preverjanje izvora podatkov
Temeljito preverjanje avtentiénosti in kakovosti
izobrazevalnih podatkov je kljuéno za zmanjsanje
moznosti za zlorabo. Na primer, nekateri raziskovalci so
razvili metode za odkrivanije in odstranjevanje
pristranskih, neprimernih ali zavajajocih podatkov iz
naborov podatkov.

- Smernice za odgovorno uporabo
Razvoj smernic in standardov za efiéno in odgovorno
uporabo tehnologije GPT za prepredevanije neetiéne
uporabe. Na primer, OpenAl je objavil svojo politiko o
varni uporabi modela GPT-3, ki vkljuéuje nadela o
spostovaniju &lovekovih pravic, fransparentnosti,
postenosti, zanesljivosti in skladnosti.

- lzobrazevanije uporabnikov in ozaveséanije
Sistematicno izobraZevanje uporabnikov in javnosti o
prednostih in tveganiih tehnologije GPT za povecanje
njihove digitalne pismenosti in kritiénega mislienja. Na
primer, nekatere organizacije so organizirale delavnice,
tekmovanja ali kampanie za spodbujanje ustvarjalne in
varne uporabe tehnologije GPT.

6 Sklep
Tehnologija GPT je ena najbolj naprednih in vplivnih
tehnologij na podroéju generiranja naravnega jezika.
Njene aplikacije so stevilne in raznolike, kar odpira
nove moznosti za izboljSanje komunikacije, iz-
obraZevanja, zabave in drugih podroéij. Vendar pa
tehnologija GPT ni brez izzivov, $e posebej na po-
drogju informacijske varnosti. Da bi se spopadli s temi
izzivi in zagotovili zaupanje v tehnologijo GPT, je po-
trebna celostna obravnava, ki vkljuéuje preverjanije
izvora podatkov, robustno avtentikacijo in Sifriranje,
smernice za odgovorno uporabo, izobrazevanije
uporabnikov in ozave3éanje. Le tako lahko
izkoristimo polni potencial tehnologije GPT za do-
brobit ¢lovestva.
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